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1. Uvod

Povecanje dostupnosti racunarskih mreza i brzine komunikacije na Internetu
je imalo veliki uticaj na razvoj informacionih tehnologija. Takav razvoj je uzroko-
vao povecanje broja korisnika mreza, kao i pojavu ¢itavog niza novih aplikacija i
servisa. Racunarske mreze se koriste u svakodnevnim poslovima i imaju znacajan
uticaj i na oblasti ljudskog djelovanja koje nisu primarno vezane uz informacione
tehnologije.

Da bi se omogucio ovakav rast primjene racunarskih mreza, potrebno je voditi
ra¢una o razli¢itim prateéim aspektima funkcionisanja mreza i aplikativnih servisa,
medu kojima je svakako jedan od najvaznijih sigurnost. Visoka dostupnost mreznih
tehnologija i brzina komunikacije imaju negativan efekat u smislu znatno manjih
resursa koji su potrebni za generisanje razlicitih vrsta napada usmjerenih protiv
samih mreza ili prate¢ih aplikativnih i mreznih servisa. Pruzaoci usluga komunika-
cije (provajderi) moraju omoguéiti sigurnu komunikaciju krajnjim korisnicima bez
narusSavanja performansi mreze ili unosenja kasnjenja u komunikaciji, bez obzira
na tipove napada i osobine algoritama kojima se vrsi njihova detekcija. Tipican
napada¢ na raspolaganju ima dovoljnu koli¢inu resursa da ¢ak i sam kreira efek-
tan napad na neki informacioni sistem. Opasnost se visestruko uvecava ako se u
obzir uzme moguénost distribuiranja napada putem veceg broja posiljalaca ¢ime
se potencijalno uve¢ava njegova snaga, a smanjuje mogucnost uspjesne detekcije.

1.1 Formulacija problema

Medu tehnologijama koje su uticale na stanje u kojem se nalaze danasnje
racunarske mreze jedno od najznacajnijih mjesta zauzima mrezna konvergencija.
Pojava konvergiranih mreza predstavlja, prije svega, promjenu u na¢inu projekto-
vanja mrezne infrastrukture koja je za sobom povukla ¢itav niz promjena u fizickoj
i logickoj organizaciji mreznog hardvera i pratecih servisa.

Nekonvergentne racunarske mreze su projektovane tako da je saobracaj fizicki
grupisan prema tipu sadrzaja koji se prenosi preko medijuma, odnosno tako da
se preko istog medijuma prenosi samo jedna vrsta komunikacije, bilo da se radi
o prenosu paketa, audio ili video sadrzaja. Ovakav pristup je omogucavao jed-
nostavniju implementaciju infrastrukture, jer je bilo znatno jednostavnije izvrsiti
procjenu potrebnih mreznih kapaciteta. Implementacija sigurnosnih mehanizama
je ukljucivala detekciju samo onog skupa napada koji su bili primjenjivi na dati
tip saobracaja i medijum, pri cemu najcesce nije bilo potrebe za prioritetizacijom



mreznih paketa, pa je kasnjenje koje bi nastalo kao posljedica rada algoritma za
detekciju (ako je postojalo) bilo konstantno.

S druge strane, nedostatak ovakvog pristupa projektovanju ogleda se u vi-
sokoj cijeni implementacije u slucaju kad je istom korisniku potrebno omoguciti
prenos razlicitih tipova saobracaja. Za svaki tip saobracaja (npr. internet, kablov-
ska televizija) je bilo potrebno planirati i projektovati odvojene fizicke kapacitete.
Sa druge strane, razvoj korisnickih uredaja razlicitih karakteristika i povec¢anje do-
stupnosti razlic¢itih sadrzaja na mrezi konstantno povec¢avaju potrebu korisnika za
istovremenim pristupom razli¢itim resursima mreze, cesto u isto vrijeme. Pritom
je potrebno odrzati zadovoljavajuéi kvalitet servisa bez obzira na tip korisnickog
uredaja ili trenutnu lokaciju korisnika. Samim tim, implementacija ovakve infra-
strukture koristenjem nekonvergiranih mreza bi znacajno povecala cijenu imple-
mentacije kompletnog sistema. Ovakav tip mreza se i danas zadrzao u zatvorenim
sistemima kakav je sistem kablovskih mreza za prenos televizijskog programa, ali
je iu toj oblasti prisutan sve vec¢i broj rjesenja koje ne ogranicavaju komunikaciju
na samo jedan tip saobracaja.

Konvergentne mreze koriste zajednicki medijum za prenos svih vrsta sao-
bracaja, pri ¢emu je zadatak hardverskih uredaja i odgovarajucih softverskih kom-
ponenti da obezbijede jednak kvalitet servisa kao u slucaju nekonvergiranih mreza.
Implementacija ovakve mreze mora ukljucivati i mehanizme za odredivanje priori-
teta pojedinih paketa, jer za razlic¢ite tipove komunikacije postoje razli¢iti zahtjevi
po pitanju dozvoljenog kasnjenja i pouzdanog prenosa (na primjer, kod glasovne
komunikacije je dozvoljeno kasnjenje pojedinih paketa znatno manje nego kod
HTTP saobrac¢aja; odredenim tipovima video komunikacije nije potreban pouzdan
prenos i sl.). Logicno, implementacija konvergentne mreze je znacajno komplikova-
nija po pitanju konfiguracije i administracije, ali je, zbog postojanja zajednickog
medijuma za prenos podataka, jeftinija od nekonvergentne mreze.

Opisana promjena u nacinu projektovanja konvergiranih mreza ima veliki uti-
caj i na sigurnost mreza [1]. Konvergencijom velikog broj razli¢itih protokola i
tipova saobracaja prema zajednickoj infrastrukturi, uvecava se i broj napada na
mrezne i aplikativne servise koji se odvija u okviru iste mreze. Ono $to je ranije
bila fizicki odvojena komunikacija i sto je ukljucivalo koristenje zasebnih, namjen-
skih sigurnosnih sistema, u ovom sluc¢aju predstavlja posao samo jednog sistema.
Detekcija napada se mora omoguéiti bez znacajnijeg narusavanja performansi si-
stema - obrada paketa ne smije uticati na konfigurisane prioritete pojedinih tipova
saobracaja ili unositi drasticno kasnjenje u komunikaciji. Iz svega navedenog pro-
izilazi Citav niz problema koje mora rijesiti svaki sistem, odnosno algoritam za
detekciju napada na mreznom nivou OSI modela *.

Zbog ¢injenice da je u danasnje vrijeme u upotrebi jako veliki broj protokola
i razlicitih tipova servisa, proces detekcije napada ne moze biti sveobuhvatan. Na-
ime, razlicite klase napada se detektuju i onemogucavaju na razli¢itim slojevima
OSI modela, pa bi razvoj sistema koji bi bio u stanju da detektuje sve napade bio
nepraktican i kompleksan. Primjera radi, napadi kakvi su SQL injection (SQLi)

LOSI (Open Systems Interconnection) - referentni model komunikacije za ra¢unarske mreze
koji predvida grupisanje protokola i servisa prema funkcionalnim slojevima



i Cross-site scripting (XSS) su usmjereni prema aplikativnim servisima i jedno-
stavno se mogu onemoguditi u samom programskom kodu aplikacije. Sa druge
strane, napadi usmjereni prema mreznom sloju OSI modela ne mogu biti detekto-
vani od strane aplikacije i ukljucuju drugaciju analizu saobrac¢aja od one koja bi
bila potrebna u slu¢aju prethodne grupe napada. U ovom radu su od posebnog in-
teresa napadi koji nastaju kao posljedica generisanja ogromne koli¢ine saobracaja
sa ciljem da se zauzmu resursi odredisnog sistema i da se na taj nacin onemoguci
njegovo koristenje od strane legitimnih korisnika. Ovakav tip napada naziva se
Denial of service (DoS) napad. Ako je napad generisan od strane velikog broja ko-
risnika, onda se radi o distribuiranom DoS (DDoS) napadu. Ovi napadi su detaljno
analizirani u sekciji 2.1.

Nacin detekcije bilo kojeg napada predstavlja jedan od najbitnijih aspekata
razvoja i implementacije rjeSenja za zaStitu racunarskih mreza. Sistem za detek-
ciju se moze u manjoj ili ve¢oj mjeri oslanjati na znanje administrativnog osoblja
o funkcionisanju mreze i potencijalnim napadima. Idealan sistem bi trebao biti
autonoman, odnosno biti u stanju prilagoditi proces detekcije trenutnim uslovima
funkcionisanja mreze i detektovati i napade ¢iji na¢in izvrSsavanja nije poznat u
trenutku inicijalnog konfigurisanja sistema. Takav sistem bi bio u stanju doni-
jeti odluku o pocetku napada na osnovu pojave neke anomalije u funkcionisanju
mreze U odnosu na uobicajeni nacin rada. Ovakav sistem je znatno kompleksniji
za razvoj i implementaciju, ali nacelno mnogo robusniji od sistema koji se u svom
radu oslanjaju na unaprijed definisane konfiguracije. Tipovi sistema za detekciju
i prevenciju upada (engl. intrusion, intruzije) su detaljno analizirani u sekciji 2.2.

Konaé¢no, zbog ubrzanog razvoja tehnologije koji dovodi do konstantnog po-
vec¢anja brzine komunikacije, potrebno je obratiti posebnu paznju na skalabilnost
sistema za detekciju napada. U protivnom, ako sistem nije u stanju da obradi
pristigli saobracaj, postoji rizik od stvaranja uskog grla za protok paketa na mjestu
na kojem je on postavljen. Time sistem za detekciju postaje slaba tacka kompletne
mreze i otvara mogucénost izvrsavanja napada koji bi bili usmjereni direktno protiv
sistema za detekciju, a ne protiv nekog konkretnog aplikativnog ili mreznog servisa.

1.2 Cilj i doprinos istrazivanja

Osnovni cilj istrazivanja je verifikacija hipoteze da je moguce izvrsiti uspjesnu
detekciju DDoS napada koji nastaju kao posljedica generisanja ogromne koli¢ine
saobracaja prema zasticenom dijelu racunarske mreze, bez obzira na arhitekturu
i nacin funkcionisanja mreze, kao i na servise koje ona sadrzi. Za takvu detekciju
potrebno je razviti adaptivno i skalabilno rjesenje koje ¢e biti u stanju da detektuje
anomalije u normalnom funkcionisanju mreze, a da pritom ne narusi performanse
mreze, odnosno njenih servisa.

Osnovni doprinos istrazivanja je predstavljen kroz sljedece faze:

e analiza postojeCeg stanja u oblasti detekcije i prevencije (D)DoS napada
na mreznu infrastrukturu - detaljan pregled postoje¢ih rjesenja u oblasti
detekcije napada, kao i analiza njihove primjenjivosti na problem detekcije

(D)DoS napada,



e dizajniranje algoritma za detekciju napada - algoritam za detekciju (D)DoS
napada treba biti u stanju da kroz prac¢enje normalnog rada mreze prepozna
bilo kakve anomalije u njenom funkcionisanju bez posebnog uticaja admini-
stratora, i da na osnovu detektovanih anomalija utvrdi postojanje malicio-
znih aktivnosti na mrezi,

e dizajniranje algoritma za raspodjelu optere¢enja medu procesnim elemen-
tima kod detekcije napada - radi omogucavanja skalabilnosti sistema, po-
trebno je dizajnirati algoritam koji ¢e omogucéiti jednostavno prosirivanje
kapaciteta sistema uz ravnomjeran raspored opterecenja po svim aktivnim
procesnim elementima. Algoritam ukljucuje i mehanizam pracenja aktivnosti
elemenata kako bi se preraspodjela opterecenja, ako je to potrebno, izvrsila
dinamicki, bez prekida rada sistema,

e razvoj adaptivnog sistema za detekciju DDoS napada - sistem treba oba-
vljati svoju primarnu funkciju bez narusavanja performansi mreze, odnosno
unosenja kasnjenja u komunikaciji. Osim toga, treba omoguciti jednostavno
prosirivanje kapaciteta sistema kroz dodavanje procesnih elemenata koji ¢e
odmah po ukljucenju biti opterec¢eni jednakom kolicinom saobracaja kao i
ve¢ aktivni elementi. Sistem treba biti dizajniran tako da bude otporan na
napade koji su usmjereni protiv njega samog, tako da nije moguce ostvariti
prekid funkcionisanja servisa kroz onesposobljavanje sistema za detekciju.

1.3 Pregled i sadrzaj rada

Nakon uvodnih razmatranja, u poglavlju 2 dat je pregled osnovnih tipova
napada na racunarske mreze, sa posebnim osvrtom na klasu napada koja je od
interesa za ovaj rad. Ovo poglavlje sadrzi pregled osnovnih koncepata detekcije i
prevencije napada na racunarske mreze, kao i osnovne osobine sistema za detekciju
i prevenciju intruzije.

Poglavlje 3 sadrzi pregled postoje¢ih rjesenja i nau¢nih radova iz oblasti obu-
hvac¢enih ovim radom, u prvom redu iz oblasti detekcije napada i softverski defini-
sanih mreza (SDN).

U poglavlju 4 je data detaljna analiza rjeSenja za detekciju (D)DoS napada
razvijenog u okviru ovog rada, ukljucujuéi i kratak opis najznacajnijih koristenih
tehnologija. Poglavlje sadrzi pregled arhitekture rjesenja, softverskih i hardverskih
komponenti, kao i komunikacionog protokola koji se koristi za razmjenu poruka
izmedu elemenata rjeSenja. U istom poglavlju je data i detaljna analiza razvije-
nih algoritama za detekciju napada i rasporedivanje optere¢enja, kao i pregled
osnovnih konfiguracionih parametara koji uti¢u na rad sistema.

U poglavlju 5 su predstavljeni rezultati opis eksperimentalnog dijela istraziva-
nja kojim je potvrdena postavljena hipoteza. Radi preglednosti, graficki rezultati
provedenih testova su dati u okviru priloga u poglavlju 7.

U poglavlju 6 je dato poredenje razvijenog rjeSenja sa postoje¢im rjesenjima
iz iste oblasti, kao i kriticki osvrt na rad i potencijalni pravci daljeg istrazivanja.
Na kraju rada je dat spisak koristene literature.



2. Osnovni koncepti detekcije i pre-
vencije intruzije

2.1 Vrste napada na racunarske mreze

Napad ili intruzija na ra¢unarsku mrezu/sistem se definise kao bilo kakva ak-
cija izvrsena sa ciljem prekida rada mreze/sistema ili pribavljanja neovlastenog
pristupa nekom njegovom zasti¢cenom dijelu. Napadi mogu biti usmjereni prema
razli¢itim dijelovima sistema, pocevsi od nizih slojeva OSI modela, pa sve do na-
pada koji iskoristavaju neki sigurnosni propust u samim aplikacijama ili servisima.

Proces detekcije napada je uslovljen tipom napada. Napadi koji su usmjereni
prema aplikativnom sloju najcesce koriste propuste u programskom kodu, nac¢inu
pristupa skladistu podataka ili nac¢inu formiranja prezentacionog sloja web aplika-
cije. Efekti takvih napada su najc¢esé¢e ograniceni na napadnutu aplikaciju i servise
koje aplikacija direktno koristi (aplikativni server, sistem za upravljanje bazama
podataka isl.) i ne uticu na druge aplikacije koje se izvrsavaju na istom sistemu. U
ovu grupu spadaju razli¢iti napadi koji koriste neadekvatne mehanizme validacije
ulaznih parametara: SQLi, XSS, buffer overflow i sl [2],[3]. Iako postoje mehani-
zmi kojima bi se detekcija ovakvih napada i sigurnosnih propusta koji bi do njih
mogli dovesti mogla izvrsiti izvan same aplikacije [4],[5], najjednostavniji nacin za
sprecavanje napada ove vrste predstavljaju izmjene u samom programskom kodu
aplikacije.

Sa druge strane, napadi koji funkcionisu ispod aplikativnog sloja OSI modela
ne mogu biti detektovani od strane aplikacija i servisa, ve¢ za cilj imaju one-
sposobljavanje neke komponente nizeg nivoa na sistemu. Zajednicko za sve takve
napade je da su njihovi efekti vidljivi na ve¢em broju servisa, ili ¢ak dovode u
pitanje funkcionisanje kompletnog sistema.

Napadi na nizim slojevima OSI modela, analogno aplikativnim napadima,
mogu koristiti sigurnosne propuste u dizajnu ili implementaciji mreznih proto-
kola. Najcesce se izvode slanjem posebno formiranih paketa [6] ili modifikovanjem
postupka komunikacije u okviru protokola na nacin na koji to nije predvideno
originalnim dizajnom [7].

Posebnu podgrupu ovih napada predstavljaju napadi koji se zasnivaju na
zauzimanju resursa odrediSnog sistema, ¢ime bi legitimnim korisnicima bio one-
mogucen ili znacajno otezan pristup. Kod ovakvih napada servis trosi svo do-
stupno procesorsko vrijeme na obradu nevalidnih zahtjeva. Zbog ovakvog efekta



koji imaju na krajnji sistem, Cesto se nazivaju i Denial-of-Service (DoS) napadi,
pri ¢emu njihovo generisanje najcesée ukljucuje slanje velikog broja paketa (engl.
flooding). Jedan od najpoznatijih primjera flooding napada je SynFlood, koji se sa-
stoji iz iniciranja ogromnog broja SYN zahtjeva koje predstavljaju pocetni korak
kod uspostavljanja komunikacije kod TCP protokola (3-way handshake) [8]. Na-
kon odgovora servera, napada¢ ne kompletira proceduru uspostavljanja konekcije
(konekcija ostaje poluotvorena), veé¢ prelazi na otvaranje nove. Inicirane konekcije
ostaju otvorene neko vrijeme, ¢ime se smanjuje dostupna koli¢ina resursa (izmedu
ostalog, broj slobodnih portova za nove korisnike i koli¢ina dostupne memorije).

S druge strane, DoS napadi ne moraju koristiti posebno formiran sadrzaj
paketa. Mogu biti izvedeni slanjem paketa dobijenih pra¢enjem standardne ko-
munikacije na nekoj proizvoljnoj racunarskoj mrezi. Iako server koji je meta ova-
kvog napada nije adresiran kao primalac generisanih paketa, da bi donio odluku
o njihovom odbacivanju mora izvrsiti dekapsulaciju zaglavlja i analizirati adresu
primaoca i posiljaoca. Sama ova obrada moze predstavljati dovoljno opterec¢enje
po primaoca tako da je svo procesorsko vrijeme utroseno na obradu saobracaja
koji ¢e sigurno biti odbacen. Posebna varijanta istog napada moze ukljucivati pa-
kete ¢iji je sadrzaj izmijenjen tako da u polju predvidenom za adresu primaoca
sadrzi adresu napadnutog mreznog ¢vora, ¢ime bi se sprijecilo jednostavno odba-
civanje paketa na osnovu nepostojece adrese primaoca na samom ulazu u mrezu.
Pritom treba imati u vidu da adresirani posiljalac (tj. onaj ¢ija je adresa upisana
u odgovaraju¢em polju paketa) ne mora biti i stvarni posiljalac paketa.

U zavisnosti od broja napadaca, DoS napadi se dijele na standardne (nedi-
stribuirane) i distribuirane. Standardni napadi poti¢u od samo jednog napadaca
(ili malog broja napadaca) i u odredenoj mjeri su jednostavniji za detektovanje
jer je moguce pratiti kolicinu saobracaja koja dolazi od pojedina¢nih posiljalaca.
S druge strane, kod distribuiranih DoS napada (DDoS) saobracaj dolazi sa veli-
kog broja razlicitih lokacija. Posiljaoci su najcesée korisnicki racunari (tzv. botovi)
koje stvarni napadac¢ kontrolise sa udaljene lokacije instaliranjem odgovarajuceg
malicioznog softvera. Napad u tom slucaju pocinje tako Sto se slanje paketa isto-
vremeno inicira sa svih kompromitovanih hostova, dok stvarni napadac¢ uopste ne
mora biti ukljucen u aktivno izvodenje napada. Nakon agregiranja poslatog sao-
brac¢aja na ulazu u mrezu u kojoj se nalazi cilj napada, stvara se kriti¢na koli¢ina
saobracaja potrebna za prekid rada servisa. Izolovanje saobracaja koji predstavlja
dio ovakvog napada je gotovo nemoguce, jer je broj paketa koji upucuje svaki po-
jedina¢ni posiljalac dovoljno mali da se ni¢im ne izdvaja od saobracaja koji Salju
legitimni korisnici. Dodatno, ovaj saobracaj moze biti i sastavljen od prikupljenih
legitimnih zahtjeva za nekim od postojecih servisa na napadnutom hostu, ¢ime se
proces odbacivanja takvih paketa dodatno otezava.



Uredaj za detekciju intruzije
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Slika 2.1 Implementacija IDS uredaja v racunarskoj mrezi

2.2 Osobine sistema za detekciju i prevenciju in-
truzije

Sistemi za detekciju i prevenciju intruzije u racunarskim mrezama se primarno
razlikuju u nac¢inu integracije u mrezu, kao i u akcijama koje preduzimaju u situ-
acijama kada je potvrdeno postojanje neke maliciozne aktivnosti.

Zbog velikih razlika u napadima na razli¢itim slojevima OSI modela, u praksi
nije izvodljiva implementacija rjeSenja za detekciju ili prevenciju koje bi pokrilo sve
moguce napade [9]. Rjesenja koja su ograni¢ena na samo jednu klasu napada unose
manje kasnjenje u komunikaciji zbog manjeg broja operacija koje se moraju izvrsiti
nad svakim pojedina¢nim paketom, ¢ime se smanjuje i kompleksnost rjesenja.

Sistem za detekciju intruzije (engl. Intrusion Detection System - IDS) pred-
stavlja pasivni sigurnosni uredaj ¢ija je osnovna svrha otkrivanje napada. IDS
sistemi su dizajnirani tako da nakon uspjesne detekcije obavjestavaju administra-
tora ili neki drugi mrezni uredaj o postojanju sumnjivih aktivnosti na mrezi. Kao
posljedica toga, IDS ne mora aktivno ucestvovati u prenosu paketa, pa se ne mora
nalaziti na putanji kojom se komunikacija odvija sa unutrasnjom (zasti¢enom)
mrezom (na primarnoj putanji paketa). Najcéeséa implementacija ukljuc¢uje posto-
janje mreznog uredaja koji salje kopiju saobracaja prema IDS-u za analizu, dok se
originalni saobracaj upucuje dalje prema unutrasnjem dijelu mreze. Ovim se eli-
minise kasnjenje koje bi IDS unosio i omogucava nastavak komunikacije bez obzira
na kompleksnost procedure za detekciju koju IDS koristi. Za to je potrebno po-
sebno konfigurisati mrezni uredaj, ali uglavnom ne predstavlja dodatno opterecenje
po pitanju performansi kompletne mreze [10]. Samim tim, ne postoje striktna
ogranicenja po pitanju brzine analize i obrade paketa, jer ona u svakom slucaju ne
utice direktno na njihovu isporuku na odrediste. Na slici 2.1 je prikazana tipi¢na
implementacija IDS uredaja u ra¢unarskoj mrezi.

Nedostatak IDS uredaja lezi u visokom stepenu generisanih alarma [11]. Ti-
pican mrezni saobracaj sadrzi veliki broj neispravnih paketa za koje IDS moze
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Slika 2.2 Implementacija IPS uredaja u racunarskoj mrezi

samo generisati notifikacije, iako bi bilo dovoljno odbacivati takve pakete bez oba-
vjeStenja. S druge strane, IDS je izlozen manjem riziku da i sam bude meta napada
jer se ne nalazi na primarnoj putanji komunikacije - u opstem sluc¢aju ne mora biti
vidljiv hostovima koji se nalaze izvan mreze. I u slucaju prekida njegovog rada
nec¢e do¢i do problema u komunikaciji izmedu legitimnih korisnika i servisa koji se
nalaze na unutrasnjem dijelu mreze.

Uredaji za prevenciju intruzije (engl. Intrusion Prevention Device - IPS) su
aktivni mrezni ¢vorovi Cija je osnovna funkcija analiza saobracaja u realnom vre-
menu i njegovo filtriranje u slucaju detektovanja malicioznih aktivnosti [12], [13],
Sto uslovljava njihovo pozicioniranje na primarnoj putanji paketa izmedu poten-
cijalnih napadaca i zasti¢enog dijela mreze. IPS mora funkcionisati tako da ne
unosi velika kasnjenja u komunikaciji, kao i da kasnjenje koje mora biti uneseno
zbog obrade paketa bude konstantno u toku rada. Na slici 2.2 je prikazana tipicna
implementacija IPS sistema u rac¢unarskoj mrezi.

Najveca efikasnost IDS i IPS uredaja se postize njihovim pozicioniranjem na
samom ulazu zasticene mreze, tako da imaju pristup agregiranom saobracaju koji
ulazi u mrezu (kod IDS uredaja ovo pozicioniranje se odnosi na mrezni uredaj koji
vrdi replikaciju podataka). Na ovaj nacin uredaji za detekciju imaju kompletnu
sliku komunikacije, povecavajuéi time Sanse za uspjesnu detekciju. S druge strane,
ovakvim pozicioniranjem se kod IPS uredaja otvara moguc¢nost da oni postanu
“usko grlo” u komunikaciji i da visoka opterecenja dovedu do narusavanja perfor-
mansi ¢itave mreze. Stoga je jedan od najvaznijih ciljeva svakog IPS-a da omoguci
jednostavnu skalabilnost, ali da prosirivanje kapaciteta, odnosno distribuiranje
procesne logike ne narusi ispravnost algoritma za detekciju. Procesni elementi u
sastavu IPS-a moraju zadrzati ispravnu analiticku sliku saobracaja koji se pre-
nosi, bez obzira sto ¢e koli¢ina saobrac¢aja koju svaki procesni element obraduje
biti proporcionalno manja. Posebna klasa (D)DoS napada za cilj ima upravo one-
sposobljavanje IPS ¢vora u mrezi, jer se prekidom njegovog funkcionisanja prekida
i veza sa dijelom mreze koji se nalazi iza njega. Ovo je jedan od problema kojem
je posvecena posebna paznja u rjeSenju koje je razvijeno u okviru ovog rada.

Jedan od najceséih nacina klasifikacije IDS/IPS sistema se odnosi na nacin
obrade pristiglih paketa. Za neke vrste napada potrebno je analizirati zaglavlja i
sadrzaje prenosnih jedinica (engl. Protocol Data Unit - PDU) sa razlicitih slojeva
OSI modela. Ovakav nacin obrade naziva se duboka analiza paketa (engl. Deep
Packet Inspection - DPI). Sistemi koji vrse DPI obradu paketa unose znacajno
veca kasnjenja od sistema koji se baziraju na samo jednom sloju, ali omogucavaju



i detekciju sireg spektra napada [14], [15], [16].

U zavisnosti od nacina specifikacije potencijalnih napada IDS/IPS sistemi
se dijele na sisteme bazirane na potpisu (engl. signature-based, pattern-based) i
sisteme bazirane na anomalijama (engl. anomaly-based) [17], [18]. Kod sistema ba-
ziranih na potpisu, konfiguracija sistema sadrzi niz Sablona koje ¢e sistem koristiti
kako bi identifikovao napad. Sabloni se najéesée definisu kroz vrijednosti polja
u zaglavljima razlicitih PDU-ova. Ovakvi sistemi su jednostavniji za razvoj, ali
komplikovani za odrzavanje, jer se procesna logika sistema svodi na jednostavno
uporedivanje sadrzaja zaglavlja PDU-ova sa definisanim pravilima. Istovremeno,
ovakvi sistemi zahtijevaju odli¢no poznavanje nacina funkcionisanja mreze za koju
se implementira da bi pravila u svakom trenutku bila azurna. Poznavanje potpisa
napada mora ukljucuvati i specifikaciju svih potencijalnih varijacija u njegovom
nacinu izvodenja, Sto u praktiénim uslovima nije uvijek mogucée. Prac¢enjem i ana-
liziranjem rada IDS/IPS sistema, napada¢ moze modifikovati napad tako da on
ne bude detektovan od strane konfigurisanih pravila, sto znaci da je kod sistema
baziranih na potpisu potrebno redovno azuriranje definicija potpisa kako bi se
odrzao jednak nivo sigurnosti sistema. U literaturi su, zbog jednostavnijeg razvoja
i potvrde funkcionalnosti, popularnija rjesenja bazirana na potpisima, o ¢emu c¢e
biti vise rijeci u sekciji 3.1.

S druge strane, za sisteme bazirane na anomalijama je potrebna vrlo mala
inicijalna konfiguracija. Rad ovakvih sistema se zasniva na inicijalnom periodu
ucenja u toku kojeg sistem mjerenjem kolicine, frekvencije i vrste saobrac¢aja sam
formira statisticke podatke koji pokazuju nacin funkcionisanja mreze u situacijama
u kojima nema aktivnog napada (engl. baseline). Nakon inicijalnog perioda ucenja,
sistem je u stanju da poredenjem trenutnog i naucenog stanja u mrezi utvrdi
da trenutno stanje u dovoljnoj mjeri odstupa od normalnog ponaSanja da bi se
sa odredenim stepenom sigurnosti moglo klasifikovati kao maliciozno. Inicijalnom
konfiguracijom se zadaju samo graniéni parametri koji se koriste kod poredenja
trenutnog stanja i baseline vrijednosti i vrlo ¢esto se mogu dinamicki mijenjati u
toku rada. Medutim, procesna logika mora biti znatno kompleksnija nego u slucaju
sistema baziranih na potpisu. Sistem mora biti u stanju da reaguje i na anomalije
koje nisu poznate u trenutku inicijalnog konfigurisanja i da se prilagodi promjeni
uslova u mrezi kako bi se izbjeglo klasifikovanje redovnih promjena u tokovima
saobracaja kao napada. RjeSenje razvijeno za potrebe ovog rada je bazirano na
detekciji anomalija na mreznom sloju OSI modela.



3. Pregled postojec¢ih rjesenja i is-
trazivanja

Postojeca rjesenja i istrazivanja koja su od znacaja za rezultate predstavljene
u ovom radu se mogu klasifikovati u tri grupe. Najvazniju oblast predstavljaju
istrazivanja u domenu detekcije i prevencije napada na racunarske mreze. 1z te
oblasti su izdvojeni oni radovi koji se bave DoS napadima (u distribuiranom
i nedistribuiranom obliku), kao i tehnikama detekcije takvih napada u realnim
okruzenjima. Drugi znacajan segment istrazivanja se odnosi na softverski defini-
sane mreze, koje predstavljaju tehnologiju koja je u rjeSenju razvijenom za potrebe
ovog rada iskoristena da bi se omogucila programabilnost i fleksibilnost sistema.
Konac¢no, s obzirom da je za potrebe rada razvijen i algoritam za rasporedivanje
opterecenja po procesnim elementima, detaljno su analizirani i radovi iz ove oblasti.
Kroz poredenje postojec¢ih rjesenja su posebno naglasene prednosti upotrebe SDN
tehnologija za implementaciju razvijenog algoritma za rasporedivanje u odnosu na
postojeca rjesenja koja u svom radu koriste drugacije mehanizme iste namjene.

3.1 Sigurnost racunarskih mreza, DoS napadi i
rjeSenja za detekciju i prevenciju

Koncept detekcije i prevencije intruzije u ra¢unarskim sistemima nije nov
u literaturi. Kao jedan od prvih znacajnih dokumenata na tu temu izdvaja se
tehnicki izvjestaj za potrebe Americkog vazduhoplovstva (USAF) [19] u kojem
su definisani najznacajniji pojmovi vezani za sigurnosne mehanizme. Iako je sa
tehnickog aspekta veéina rjesenja iznesenih u dokumentu prevazidena, neki od
principa zastite sigurnosti su validni i u danasnjim sistemima. Definisan je koncept
malicioznog korisnika i maliciozne upotrebe koji nastaju kao posljedica koristenja
otvorenih sistema, te se u dokumentu predlaze razvoj mehanizma koji ¢e omoguditi
kontrolu izvrsnih programa u realnom vremenu kako bi se izbjegao neovlasten pri-
stup zasticenim dijelovima sistema (tzv. monitor referenci). Monitor referenci je
hardversko/softverska komponenta koja bi bila zaduzena za odobravanje ili odba-
civanje zahtjeva za pristupom nekoj komponenti sistema. Monitor bi funkcionisao
u sprezi sa sigurnosnom politikom, putem koje bi za svakog korisnika bio definisan
niz dozvoljenih akcija na sistemu. Svaki zahtjev je svrstan u jednu od tri grupe, u
zavisnosti od trazenih privilegija: ¢itanje, modifikacija i izvrSavanje.

Slicnosti sa idejama iznesenim u ovom tehnickom izvjestaju su vidljive i u
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danasnjim racunarskim sistemima opsSte namjene, pocevsi od koncepta zasti¢enog
nacina rada operativnih sistema, pa do sistema za analizu mreznog saobracaja u
realnom vremenu.

Koncept monitora referenci i zahtjevi koje on mora ispuniti su definisani i u
[20],[21]. Neki od tih zahtjeva se mogu prenijeti bez izmjene i na moderne sisteme:

e kompletnost - kontroli podlijezu svi korisnicki zahtjevi. U kontekstu monitora
referenci, ovdje je rijeC o zahtjevima upucenim za resursom na lokalnom
sistemu, ali se zahtjev moze generalizovati tako da se odnosi na sve elemente
sistema, odnosno da sistem nema mogucnost razlikovanja zahtjeva i korisnika,
ve¢ da svaka upotreba sistema mora biti u skladu sa definisanom sigurnosnom
politikom,

e zaSti¢enost samog sistema - nije moguce izvrsiti modifikaciju sigurnosne po-
litike i na taj nacin zaobiéi kontrolu. Sire gledano, ovo je jedan od zahtjeva
kojem je i u ovom radu posvec¢ena posebna paznja. Naime, svaki efikasan
sigurnosni sistem mora biti projektovan na takav nacin da, osim napada
usmjerenih prema zasti¢enim resursima, onemoguci napade koji pristup ne-
ovlastenim dijelovima sistema traze kroz onesposobljavanje sigurnosnih me-
hanizama, tj. napade usmjerene protiv same sigurnosne politike,

e validnost - sistem mora biti projektovan tako da omogudéi validaciju rezul-
tata i jasno razgranicenje izmedu ispravne i neispravne upotrebe. Ovo se
postize kroz jasno definisanje sigurnosne politike, te validaciju i komplet-
nost definisanih pravila. Taj zadatak je nesto jednostavniji na neadaptivnim
sistemima koji ne mogu prilagodavati trenutna pravila u zavisnosti od sta-
nja okruzenja, ve¢ se oslanjaju na staticku definiciju kompletne sigurnosne
politike u trenutku inicijalne konfiguracije.

Opisani radovi pripadaju grupi rjesenja koja funkcionisu u realnom vremenu.
Paralelno sa ovakvim rjesenjima, u literaturi se pojavljuju i radovi na temu de-
tekcije sigurnosnih propusta koji ne rade u realnom vremenu (engl. offiline), ve¢
se zasnivaju na analizi logova i podataka dobijenih radom sistema (engl. log au-
diting). Medu prvim radovima u kojima je definisana ideja analiziranja logova u
svrhu detekcije intruzije treba navesti [22], gdje je predlozen koncept definisanja
posebne notacije kojom bi se specifikovali sabloni (engl. patterns) zapisa u logo-
vima koji bi predstavljali dokaz o neovlastenoj upotrebi. Ovo je jedan od prvih
radova u kojima je dat pregled tada poznatih napada na operativne sisteme.

Ideja analiziranja logova operativnog sistema u svrhu detekcije intruzije je
iskoristena i u radu [23], koji definiSe prijetnju kao moguénost da neovlasteni
korisnik sistema izvrsi jednu od sljedeéih akcija:

e pristup informacijama,
e manipulacija informacijama,
e dovodenje kompletnog sistema u nepouzdano ili neupotrebljivo stanje.

Osim navedene podjele, u istom radu je definisana podjela napadaca u zavi-
snosti od nacina izvodenja napada i zeljenog efekta koji napad treba da postigne.
S obzirom na to da se radi o upotrebi operativnog sistema, koncept korisnika je
ogranicen na izvrsavanje programa ili pristup podacima.
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Napadaci su na najvisem nivou podijeljeni na vanjske i unutrasnje. Unutrasnji
napadaci pripadaju grupi korisnika koji imaju ovlastenja za koristenje jednog di-
jela sistema, ali razli¢itim tehnikama nastoje dobiti pristup elementima sistema
koji nisu pokriveni datim ovlastenjima. S druge strane, vanjski napadaci nemaju
ovlastenje za upotrebu sistema, ve¢ prvenstveno imaju za cilj pronalazenje sigur-
nosnog propusta koji ¢e im omoguéiti neometan ulaz u sistem [24]. Ovakva pod-
jela korisnika se moze iskoristiti i kod modernih sistema, jer korisnici koji imaju
ovlastenje za upotrebu sistema (ili se nalaze unutar zasti¢ene mreze) ne podlijezu
jednakim sigurnosnim mjerama i procedurama detekcije.

Razvojem tehnologije i povecanjem brzine komunikacije u racunarskim mre-
zama, dolazi do specijalizacije istrazivanja iz oblasti sigurnosti, posebno prema
tipovima napada i na¢inima njihovog izvodenja [11]. U radu [25] je data detaljna
analiza svih aspekata DDoS napada i mehanizama odbrane. Prema tipu, napadi su
klasifikovani u zavisnosti od sloja OSI modela na kojem se manifestuju. Kako je ve¢
opisano u uvodnom dijelu rada, razlike izmedu napada koji pripadaju razlicitim
grupama su do te mjere izrazene da cine jako neprakticnim bilo kakvo rjesenje
koje bi omogucéilo detekciju svih vrsta napada. Napadi na aplikativnom sloju su
najcesée usmjereni prema konkretnim servisima i usko su prilagodeni nac¢inu funk-
cionisanja ili aplikativnom protokolu koji taj servis koristi. Sa druge strane, napadi
koji funkcioniSu na nizim slojevima ne razlikuju osobine konkretnih aplikacija, veé¢
zajednicku osnovu za komunikaciju koju pruzaju protokoli na tim slojevima. Nave-
dene grupe se djelimi¢no preklapaju u slucaju napada koji za cilj imaju zauzimanje
resursa sistema, jer se vrlo ¢esto manifestuju na svim slojevima sistema (iako su
na aplikativnom sloju usmjereni protiv jednog konkretnog servisa).

Od posebnog znacaja za ovaj rad je analiza grupa napada koji funkcionisu na
mreznom /transportnom sloju OSI modela i koja je u [25] podijeljena na sljedece
podgrupe:

e napadi koji generisu ogromne koli¢ine saobracaja u cilju potrosnje propusnog
opsega mreze (engl. flooding) - kod ovog tipa napada napada¢ ima najveéu
slobodu formiranja paketa i njihovog slanja prema odredisnoj mrezi. Sam
sadrzaj nije u tolikoj mjeri bitan za izvodenje napada koliko ¢injenica da
je ve¢ samim prolaskom saobracaja kroz mrezu do odredista cilj napada
ispunjen. Napadnuti ¢vor mora obraditi sve dobijene pakete kako bi utvrdio
njihov sadrzaj i odredio da li je potrebno odgovoriti na dobijene zahtjeve
ili se radi o paketima nevalidnog sadrzaja. U toj obradi ¢e biti angazovana
velika kolic¢ina sistemskih resursa, te ¢e sistem ostati nedostupan za druge
korisnike,

e napadi koji koriste konkretnu osobinu nekog protokola (engl. exploit) - kod
ovakvih napada koli¢ina saobracaja ne mora biti presudna za njihovo us-
pjesno izvodenje. Napadi se izvode tako da se formira poseban sadrzaj ¢ijom
¢e se obradom izazvati reakcija odredisnog sistema koja ¢e napadacu dati
pristup povjerljivim podacima ili ¢e izazvati prekid rada jednog ili vise ser-
visa. Taj sadrzaj moze iskoristiti na¢in funkcionisanja protokola (npr. kod
SynFlood napada [7]), neku anomaliju u dizajnu protokola ili nedostatak u
implementaciji ispravno dizajniranog protokola !,

liedan od najpoznatijih primjera je nedostatak u implementaciji SSL komunikacije kod
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e napadi bazirani na reflektorima - napadi iz ove grupe se razlikuju po nac¢inu
izvodenja, dok po osobinama pripadaju flooding napadima. Umjesto direkt-
nog slanja paketa prema meti napada, napada¢ salje drugim hostovima (re-
flektorima) posebno formirane zahtjeve kod kojih je adresa stvarne mete
napada upisana u paketu kao adresa posiljaoca. Nakon obrade zahtjeva, re-
flektor salje odgovor hostu koji je meta napada, ¢ime je otezano otkrivanje
stvarnog izvora,

e amplifikacioni napadi - napadi koji su po izvedbi vrlo sli¢ni napadima ba-
ziranim na reflektorima (vrlo ¢esto ukljuc¢uju i reflektore), pri ¢emu kom-
promitovani hostovi vrse umnozavanje primljenog sadrzaja i njegovo slanje
prema krajnjem odredistu. Ovo cesto ukljuc¢uje upotrebu broadcast i multi-
cast nacina komunikacije kod kojih je umnozavanje paketa ugradeno u sam
mehanizam slanja paketa.

U istom radu [25] je data i analiza mehanizama odbrane, pri ¢emu je podjela
alata za detekciju i prevenciju izvrSsena na osnovu mjesta implementacije takvog
rjeSenja. Ovo je jedan od dva najceSéa nacina klasifikacije IDS i IPS rjesenja.
Prema ovoj podjeli, alati za detekciju i prevenciju intruzije mogu biti:

e sistemi implementirani na odredistu (engl. destination based) - ovakvi sistemi
su najceSée u upotrebi iz nekoliko razloga. U prvom redu, postavljanjem si-
stema blizu napadnutog hosta se dobija realna slika napada, jer se saobracaj
koji dolazi od vecteg broja geografski udaljenih napadaca agregira pri ula-
sku u mrezu u kojoj se nalazi odredisni host. Osim toga, za implementaciju
rjeSenja ovakvog tipa je odgovorna najcesée samo jedna kompanija, pa su
administrativni problemi implementacije manji nego u situaciji kad je za
efikasnost implementiranog rjeSenja potrebna interakcija veéeg broja kom-
panija ili provajdera. U ovom slucaju, administrator sistema moze izabrati
rjesenje koje odgovara specificnim osobinama date mreze i ne mora biti ade-
kvatno za implementaciju u nekoj drugoj mrezi. Rjesenje predstavljeno u
ovom radu spada u ovu grupu rjesenja,

e sistemi implementirani na izvoru podataka (engl. source-based) - ovoj grupi
pripadaju sistemi koji teze da minimizuju upotrebu sistemskih resursa kod
detekcije postavljanjem sistema blize izvoru podataka. Prednosti ovakvog si-
stema se ogledaju u tome sto je kolicina saobracaja koju je potrebno obraditi
u slucaju distribuiranog DoS napada mnogo manja od ukupne koli¢ine agregi-
ranog saobracaja koji bi stigao do odredista. Zaustavljanjem takvog napada
na izvoru, rastere¢uju se i mrezni uredaji na putanji do krajnjeg primaoca,
jer viSe nije potrebno uloziti resurse za prenos paketa do odredista. Medutim,
za potpunu efikasnost ovakvih rjesenja je najces¢e potrebno izvrsiti njihovu
implementaciju u svakoj mrezi u kojoj se nalaze potencijalni napadaci. Ob-
zirom da provajderi nemaju motiva za dodatna ulaganja u rjeSenje koje ce
pruziti zastitu drugim mrezama na Internetu, zastupljenost ovakvih rjesenja
je znatno manja od rjesenja implementiranih na odredistu napada,

e mrezni sistemi za zaStitu (engl. network-based) - kod ovakvih rjesenja, si-
stem za detekciju se nalazi na mreznim uredajima autonomnog sistema (AS).

OpenSSL biblioteke poznat pod nazivom Heartbleed
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Osnovni nedostatak ovakvog pristupa je velika potrosnja resursa u toku pro-
cesa detekcije. Osim toga, kompromitovanje ovakvog sistema moze imati i
posljedice po druge dijelove sistema (koji ne bi bili obuhvaéeni originalnim
napadom), jer se prekidom rada mreznih uredaja prekida prosljedivanje svih
paketa do odgovarajuc¢ih dijelova mreze,

e hibridni sistemi - kod sistema iz ove grupe se kombinuju najbolje karakte-
ristike iz prethodno opisanih grupa kako bi se omoguéio efikasan i pouzdan
sistem. Udaljavanjem od odredista napada se smanjuje koli¢ina saobracaja
koja se mora obraditi, ali se ujedno gubi kompletna slika sistema i napada
koji se prema njemu generise, pa hibridni sistemi teze pronalazenju kompro-
misa izmedu navedenih osobina.

U literaturi su dostupne i drugacije klasifikacije DDoS napada. U radu [18] su
napadi posmatrani kroz alate kojima se izvode, pa je podjela izvrSena na osnovu
stepena automatizacije, iskoristenim propustima i dinamici napada (da li se slanje
paketa vrsi konstantnom ili varijabilnom brzinom). Ovo je bitno sa stanovista
detekcije, jer se napad koji se izvodi varijabilnom brzinom u opstem sluc¢aju moze
prilagoditi tako da zaobide mehanizme detekcije smanjivanjem intenziteta napada
u odgovarajucem trenutku.

U radu [9] su date dvije klasifikacije IDS i IPS rjesenja. Prema prvoj klasifika-
ciji, sistemi za detekciju i prevenciju se dijele u zavisnosti od toga da li procedura
detekcije funkcionise u realnom vremenu, ili se zasniva na naknadnoj analizi poda-
taka dobijenih u toku rada mreze. U starijoj literaturi preovladava drugi pristup,
jer je za rad u realnom vremenu potrebna znatno veca koli¢ina dostupnih resursa.
Osim toga, rad u realnom vremenu je znatno korisniji u slucaju mreza velikih br-
zina, jer se napadi znatno brze odvijaju pa je jedino reakcijom u realnom vremenu
moguce na vrijeme detektovati ili zaustaviti takav napad. Nedostaci pasivnog ana-
liziranja logova u modernim racunarskim mrezama su detaljno izlozeni u [26], gdje
je kao problem posebno naglasena cCinjenica da ovakvi sistemi uglavnom reaguju
samo na dogadaje visokog nivoa (jer se na tim nivoima i vrsi logovanje), ali da
nemaju dodira sa problemima koji nastaju na nizim slojevima sistema.

Druga podjela se odnosi na nacin funkcionisanja samog algoritma, o ¢emu je
ve¢ bilo rijec¢i u prethodnim poglavljima. RjeSenja bazirana na specifikaciji napada
(engl. signature-based) najcesée ukljucuju namjenski razvijen jezik kojim je po-
trebno specifikovati sve napade prije pocetka rada sistema. S druge strane, rjeSenja
bazirana na anomalijama (engl. anomaly-based) detektuju napad poredenjem nor-
malnog rada mreze sa trenutnim stanjem i utvrdivanjem stepena odstupanja od
normalnih parametara.

Jedan od najzastupljenijih alata za detekciju i prevenciju baziran na speci-
fikaciji napada je Snort [27]. Snort pruza moguénost pracenja i ¢uvanja paketa
(engl. sniffer), kao i aktivnog detektovanja napada kroz namjenski definisan jezik
za specifikaciju pravila na osnovu kojih se analiziraju paketi. Snort omogucava
definisanje vrlo detaljnih pravila koja ukljucuju vrijednosti veé¢ine polja iz zagla-
vlja svih PDU-ova, kao i odgovarajuc¢u akciju koju treba preduzeti u slucaju da je
pronaden paket koji odgovara nekom od definisanih pravila.

Medutim, kao i slu¢aju ostalih rjesenja baziranih na potpisu, postojanje Snort-
a u mrezi ne znaci samo po sebi uspjesnu detekciju napada, vec efikasnost detekcije
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zavisi od nacina implementacije samog rjesenja i definicije pravila. U literaturi je
dostupan veliki broj rjesenja koja kao polaznu tacku za detekciju uzimaju Snort,
te na osnovu njegovih mogucnosti predlazu implementaciju efikasnog sistema za
detekciju. U radu [28] je predstavljeno rjesenje za detekciju napada koristenjem
Snort-a u cloud okruzenju. Kao jedan od znacajnih problema implementacije koji
je razmatran je problem skaliranja takvog sistema u cloud-u, jer je potrebno
omoguciti ispravno funkcionisanje sistema i u uslovima jako velikih brzina prenosa
podataka. Osim toga, u radu se govori i o optimalnoj lokaciji za postavljanje bilo
kojeg rjesenja za detekciju i njenog uticaja na efikasnost, performanse i sigurnost
cjelokupnog sistema.

Slican pristup je iskoristen i u [29], pri éemu su moguénosti Snort-a prosirene
koristenjem OpenFlow protokola kako bi se omoguéila programabilnost sistema.
U [30] je pokazana primjena Snort-a u kombinaciji sa firewall servisima kakav
je iptables. Modularna struktura Snort-a i moguénost specifikovanja pravila na
osnovu bilo kojeg polja u vecini zaglavlja, daju mogucénost primjene i za zastitu
mreza preko kojih se komunikacija odvija koristenjem SIP protokola za glasovnu
komunikaciju [17].

Detekcija 1 prevencija intruzije bazirana na anomalijama je u novije vrijeme
dobila na popularnosti u literaturi, jer je povecanjem brzine komunikacije na Inter-
netu znacajno olaksano izvodenje DoS napada, pa je teze pridvidjeti sve moguce
nacine odvijanja napada prije pokretanja sistema za detekciju. Ovo je posebno
znacajno za cloud infrastrukture, jer se radi o velikim koli¢cinama podataka, ve-
likom broju razlic¢itih protokola za komunikaciju i velikom broju hostova koji su
potencijalne mete napada.

Od presudnog znacaja za efikasnost detekcije bazirane na anomalijama je
izbor metrike za klasifikaciju dogadaja. Dogadaj predstavlja neku promjenu u ma-
nifestaciji saobrac¢aja na osnovu koje sistem detektuje napad i mora biti odabran
tako da napada¢ ne moze prilagoditi osobine napada i izbjec¢i detekciju (odnosno,
da u slucaju svakog takvog prilagodavanja napad postaje neefektivan).

Jedan od cestih pristupa detekciji baziranoj na anomalijama je otkrivanje ne-
pravilnosti u razmjeni poruka koje sugerisu postojanje malicioznih aktivnosti. Za
veliku koli¢inu podataka, ovakav pristup trazi i veliku koli¢inu sistemskih resursa
jer je uglavnom potrebno pratiti svaki pojedinacan tok komunikacije, Sto otezava
(ili cak onemogucava) skaliranje sistema. Konkretno, sistem prati kompletnu ko-
munikaciju kako bi utvrdio broj zahtjeva na koji nije dobijen odgovor, broj ne-
kompletiranih sekvenci razmjene poruka koje moraju biti ispostovane kako bi se
komunikacija nastavila (npr. three-way handshake kod TCP protokola), broj pre-
kinutih konekcija itd. [31], [32]. Ovakvi dogadaji mogu biti detektovani u realnom
vremenu ili dobijeni analiziranjem logova na sistemu, nakon ¢ega se statistickom
analizom utvrduje da li je njihova frekvencija dovoljno velika da bi takav dogadaj
bio klasifikovan kao napad.

Medu rjesenjima koja pripadaju ovoj grupi treba izdvojiti D-WARD [33], [34],
[35], koji je znacajan iz nekoliko razloga. D-WARD predstavlja kompletno rjesenje
koje je bazirano na anomalijama i koje koristi nesto drugaciji pristup prevenciji
napada od pristupa koji je najcesée koristen u literaturi. Autori sistema polaze
od pretpostavke da ée u periodima rada mreze u kojima nema aktivnog (D)DoS
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napada vec¢ina zahtjeva biti propra¢ena odgovaraju¢im odgovorima i da ¢e se ko-
munikacija odvijati bez zastoja. Nakon pocetka napada, ve¢inu saobracaja Cine
paketi koji ne predstavljaju validne zahtjeve, pa ¢e broj odgovora biti znatno ma-
nji od broja upucenih zahtjeva. Smatra se da ¢e ovakva pretpostavka vaziti i u
slucaju UDP-baziranog napada, jer ¢e broj odgovora na TCP ili ICMP pakete
biti smanjen zbog zauzeta propusnog opsega do kojeg ¢e napad dovesti. Ovim se
omogucava uspjesna detekcija ¢ak i u slucajevima kada je napad baziran na pro-
tokolima koji ne uklju¢uju dvosmjernu komunikaciju. Ovakav pristup ima i svojih
slabosti, narocito u sluc¢aju kad su napadaci svjesni nacina funkcionisanja sistema
za detekciju. Dio napada moze ukljucivati i posebno formirane pakete koji ¢e od
strane sistema za detekciju biti klasifikovani kao odgovori na zahtjeve, pa sistem
nece biti u moguénosti da detektuje anomalije u komunikaciji i da na osnovu toga
preduzme odgovarajuc¢e mjere.

Pristup prevenciji napada je kod D-WARD-a mnogo znacajniji od procesa de-
tekcije. D-WARD pripada grupi rjesenja baziranih na izvoru napada (engl. source-
based) koji u prevenciji koriste ¢injenicu da je koli¢ina saobracaja koju je potrebno
blokirati manja Sto se uredaj za detekciju nalazi blize napadacu. Za implementaciju
rjesenja se koriste modifikovani ruteri (tzv. D-WARD ruteri) koji su postavljeni u
mrezi napadaca. Ruter je odgovoran za blokiranje saobracaja koji dolazi od hosta
za koji se utvrdi da ucestvuje u napadu na osnovu ranije opisanog algoritma za
detekciju.

Problem sa ovakvim pristupom lezi u motivu za implementaciju ovakvog si-
stema od strane provajdera Internet usluga (engl. Internet Service Provider, ISP).
ISP koji u svojoj mrezi instalira ovakav mrezni uredaj ne doprinosi sigurnosti sop-
stvene mreze, nego §titi druge mreze od napadaca koji se nalaze u njegovoj mrezi,
pa bi za potpunu efikasnost sistema bi bilo potrebno implementirati data rjesenja
u svim mrezama. U slucaju djelimi¢ne pokrivenosti, i dalje postoji opasnost od
napada koji dolaze sa onih dijelova mreze koji nisu zasti¢eni D-WARD-om. Imple-
mentacija ovakvog sistema bi za manje provajdere predstavljala dodatno ulaganje
u infrastrukturu koja im ne donosi direktnu korist i pove¢anu sigurnost, sto poten-
cijalno predstavlja ogranicavajuci faktor za Siroku prihvac¢enost svih rjesenja ovog
tipa. Iako postoje rjesenja koja podrazumijevaju komunikaciju izmedu razlicitih
provajdera i koja su implementirana u velikom broju mreza [36], njihovo prosirenje
na kompletan Internet je upitno.

Rjesenje pod nazivom SIFF (engl. Stateless Internet Flow Filter) [37] takode
predstavlja primjer sistema za ¢iju potpunu funkcionalnost je potrebna izuzetno
siroka prihvacenost. SIFF podrazumijeva modifikaciju zaglavlja IP paketa kako bi
se na poseban nacin oznacili paketi koji predstavljaju dio legitimne komunikacije
izmedu klijenta i servera. Oznaka je implementirana tako da komunikacija sa ho-
stovima koji nemaju mogucnost razumijevanja ovih oznaka nije degradirana. Na
pakete koji sadrze odgovaraju¢u oznaku se primjenjuju posebna pravila kvaliteta
servisa (engl. QoS) koja osiguravaju brzi prenos i manje kasnjenje. Sli¢no, rjeSenje
pod imenom SENSS [38], [39], [40] podrazumijeva omoguéavanje napadnutom ho-
stu da od provajdera iz kojeg dolazi napad zatrazi blokiranje nekog dijela sao-
bracaja. Skaliranje svih sistema ovakvog tipa je direktno zavisno od broja hostova
koji podrzavaju predlozene izmjene, pa su prisutni isti problemi prihvac¢enosti kao
kod D-WARD rjesenja.
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Sistem predlozen u [41] ukljucuje dodatni korak u komunikaciji koji je po-
trebno izvrsiti da bi se ostvarila konekcija. Ovaj korak je oznacen kao zagonetka
(engl. puzzle) i predstavlja matematicki zadatak koji server salje klijentima. Nakon
izracunavanja i slanja rezultata, server vrsi validaciju dobijenih podataka i dozvo-
ljava klijentu dalju komunikaciju i upucivanje stvarnog zahtjeva prema serveru.

Zajednicki problem kod svih rjesenja koja funkcionisu prac¢enjem ili akcijom
nad svakim paketom u komunikaciji predstavlja skaliranje sistema. Sa porastom
brzine raste i broj paketa koje je potrebno obraditi u istom vremenskom inter-
valu kako ne bi bilo kasnjenja u prenosu koje dolazi kao posljedica rada sistema
za detekciju. Jedno od predlozenih rjesenja koristi ¢injenicu da je u virtuelnom
okruzenju (kakva je i veéina cloud okruzenja) relativno jednostavno prosiriti pro-
cesnu moc¢ sistema uvodenjem novih procesnih ¢vorova. Takvim pristupom bi se, u
situacijama povecanog opterec¢enja, sistem automatski aktivirao dodatne procesne
elemente da bi lakse bila obradena veca koli¢ina saobracaja [42].

Drugacije rjesenje ovog problema su sistemi koji ne donose odluku na osnovu
pojedina¢nih paketa, veé¢ detekciju vrse statistickom analizom velikih koli¢ina po-
dataka. U takvoj postavci pojedinacni paketi nemaju poseban znacaj, nego ukupna
slika saobrac¢aja u datom trenutku. Rjesenja iz ove grupe su pogodna za detekciju
napada koji se zasnivaju na slanju ogromne koli¢ine podataka koji se ne moraju
sadrzajem izdvajati od validnog saobracaja (paketi koji ¢ine napad mogu cak biti
dobijeni prikupljanjem validnog saobracaja sa iste mreze koja je napadnuta). I u
ovom slucaju je izbor metrike presudan, jer osim mogucénosti detekcije utice i na
performanse sistema. Na primjer, rjeSenje predlozeno u [43] koristi brzinu (frekven-
ciju) pristizanja paketa, pri ¢emu se pretpostavlja da ¢e u sluéaju napada ta fre-
kvencija biti znatno vec¢a nego u slu¢aju normalnog toka saobrac¢aja. Ovakav nacin
detekcije je tesko zaobiéi prilagodavanjem nacina izvodenja napada bez gubitka
njegove efektivnosti. Rjesenje koristi hardversku implementaciju, sto mu povecava
brzinu rada, ali zbog cijene umanjuje mogucnosti skaliranja na velike mreze. Mje-
renje frekvencije pristizanja ukljucuje mjerenje proteklog vremena izmedu svaka
dva susjedna paketa, sto i u slucaju hardverske implementacije moze predstavljati
veliko opterecenje za sistem.

Najsire mogucénosti detekcije pruza upotreba entropije, pa je ova tehnika do-
sta zastupljena u literaturi. Entropija daje dobre rezultate jer omogucava detekciju
promjena u obimu saobracaja i njegovom rasporedu prema proizvoljnim vrijedno-
stima iz zaglavlja PDU-a, bez obzira na broj paketa ili brzinu izvodenja napada.
Cak i kod promjene obima saobracaja, ako je raspodjela konstantna, to se neée
odraziti na vrijednost entropije, pa je sistem otporan na povecanja i smanjivanja
broja paketa koji su redovna pojava u svakoj mrezi tokom dana, a ne predstavljaju
napad.

Ove osobine ¢ine entropiju pogodnom za detekciju napada u cloud okruzenjima
i mrezama sa velikim propusnim opsegom i velikim brojem aktivnih hostova u sva-
kom trenutku. Iz tog razloga se i najveéi dio radova bavi upravo primjenom detek-
cije bazirane na entropiji na ovakva okruzenja. Rjesenja predstavljena u [44], [45]
koriste upravo razlike u vrijednostima entropije koje nastaju kao posljedica pro-
mjene u raspodjeli saobracaja kako bi izvrsila detekciju DDoS napada u mrezama
Internet provajdera. Osnovni problem sa kojim se suocava rjeSenje predlozeno u
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[44] je distribucija logike za detekciju tako da su pokrivene sve ulazne tacke u mrezi,
¢ime bi napadacu bilo onemogucéeno da rasporedi napad preko razlicitih putanja
kako bi mu prividno umanjio intenzitet i otezao detekciju. Uredaji za detekciju koji
su postavljeni na svim ulaznim tackama u mrezu racunaju pojedinacne vrijednosti
entropije, nakon cega se racuna zajednicka vrijednost na centralnoj lokaciji. Na
osnovu zajednicke vrijednosti se donosi odluka o postojanju aktivnog napada.

Oba rjesenja prate trenutno stanje entropije i porede ga sa vrijednostima za
koje je inicijalnim ucenjem utvrdeno da su bezbjedne, tj. da predstavljaju stan-
dardnu entropiju u periodima u kojima nema aktivnih napada. Medutim, rjesenja
ne nude odgovore na probleme skaliranja i raspodjele opterecenja, sto u cloud
okruzenjima predstavlja zahtjev od izuzetnog znacaja. lako se pojedinacni paketi
ne mogu zasebno iskoristiti za detekciju, i dalje moraju biti obradeni kako bi se iz-
dvojila vrijednost polja koja ¢e biti koristena za racunanje entropije. Pove¢anjem
broja paketa koje je potrebno obraditi u kratkom vremenskom periodu dolazi
do potencijalnog uskog grla u komunikaciji, pa se mora pronaci rjesenje koje c¢e
omoguciti prosSirenje kapaciteta bez narusavanja preciznosti.

Osnovni nedostatak primjene entropije na detekciju DDoS napada predsta-
vljaju neispravne detekcije koje su posljedica pojave koja je u tehnickoj literaturi
poznata pod imenom flash crowd. Flash crowd je naglo pove¢anje koli¢ine sao-
bracaja upuc¢ene prema jednom hostu u mrezi koje nastaje kao posljedica obja-
vljivanja interesantnog sadrzaja na tom hostu. Nakon objavljivanja, ogroman broj
korisnika upucuje zahtjeve prema istom servisu, zbog cega dolazi do degradacije
performansi ili potpunog prekida rada servisa. Ako bi se kategorizovao kao napad,
flash crowd se moze svrstati u kategoriju distribuiranih DoS napada zbog ogro-
mnog broja posiljalaca (posjetilaca) i malog broja paketa po jednom posiljaocu.
Korisnicima koji upuéuju zahtjeve prema serveru nije cilj izazivanje ovakvog pre-
kida, ali je efekat upotrebe isti kao u sluc¢aju uspjesno izvrsenog DDoS napada.
U situaciji u kojoj u mrezi postoji i flash crowd i DDoS napad, nije moguce po-
uzdano izvrsiti razdvajanje saobracaja koji je dio napada od legitimnih paketa.
Upotreba sistema koji ne razlikuje ove dvije pojave na mrezi [46] bi u rezultovala
blokiranjem pristupa korisnika servisu, ali bi integritet servisa bio sac¢uvan. Posta-
vlja se pitanje da li je potrebno razlikovati flash crowd ako se on po posljedicama
ne razlikuje od tipi¢nog napada. Ovo je problem koji je u literaturi zastupljen
velikim brojem radova [47], iako objektivno jos ne postoji sveobuhvatno i potpuno
ispravno rjesenje.

Rad [47] sumira metrike za detektovanje flash crowd-a tretirajuéi ga kao
tipican DDoS napad. U radu je predlozeno rjesenje za detekciju DDoS napada i
razlikovanje flash crowd-a od stvarnog napada, ali autori iznose veliki broj pretpo-
stavki na kojima se u realnim situacijama ne bi smjela zasnivati detekcija. Naime,
predstavljeni algoritam razlikuje DDoS napad od flash crowd-a prema jacini na-
pada, iako pazljivo izveden DDoS napad moze u potpunosti oponasati flash crowd
kako bi izbjegao upravo takav nacin detekcije.

Na slican nacin se u radovima [48], [49], [50] predlaze razlikovanje flash crowd-
a od DDoS napada uvodenjem niza pretpostavki koje su tacne samo u kontroli-
sanim laboratorijskim uslovima ili u nedovoljno pripremljenim napadima. Autori
u [48] pretpostavljaju da se flash crowd moze razlikovati od standardnog DDoS
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napada na osnovu raspodjele IP adresa posiljaoca. Medutim, veé¢ina dostupnih
alata za simuliranje DDoS napada nudi moguénost kontrole koristenih vrijednosti
polja u koje je upisana adresa posiljaoca. Samim tim, napadac je u moguc¢nosti da
simulira bilo kakvu raspodjelu adresa i da time prikrije napad.

Istrazivanje dato u [51] pokazuje da je flash crowd moguée detektovati u
slucaju da je vezan za konkretan protokol aplikativnog sloja, ali da ga nije moguce
pouzdano i efikasno potvrditi na mreznom i transportnom sloju. Predlozeni me-
hanizam ukljucuje koristenje posebnog grafickog zadatka (engl. captcha [52]) koji
se zasniva na prepoznavanju sadrzaja slike i predstavlja izuzetno komplikovan
problem za automatizovanog korisnika (engl. bot), ali je relativno jednostavan
za Covjeka. Svaki upuceni zahtjev prema serveru mora proé¢i validaciju ovakvog
zadatka prije nego $to mu se dozvoli dalja komunikacija. Osim $to pokazuje ne-
dostatke u performansama pri povecanju brzine, ovakav pristup nije ni moguce
implementirati na nizim slojevima OSI modela jer se komunikacija odvija bez uti-
caja korisnika. Veliki broj paketa se salje od strane automatizovanih servisa kako
bi dobili informacije potrebne za koristenje protokola aplikativnog sloja (npr. IP
adresu vezanu za neko DNS ime).

3.2 Softverski definisane mreze

Brojne prednosti koje donose softverski definisane mreze dovele su do velike
popularnosti ove tehnologije i u literaturi. Zbog svoje programabilnosti i jedno-
stavnosti implementacije, nasle su primjenu u razli¢itim segmentima informacionih
sistema, ukljucujudi i detekciju napada na svim slojevima OSI modela.

U radovima [53] i [54] je dat detaljan pregled stanja SDN tehnologija. Detaljno
je opisan istorijski razvoj, pocevsi od ranih implementacija programabilnih mreza i
tehnika mrezne virtuelizacije, pa sve do opisa OpenFlow protokola u onom obliku
u kojem se on danas koristi. Dat je i detaljan pregled kontrolera koji su ve¢ u
upotrebi u SDN mrezama, kao i eksperimentalnih projekata koji za cilj imaju
dodatno povecanje programabilnosti sistema.

Pozitivni aspekti SDN tehnologije su vidljivi i kroz razlicite komercijalne i
istrazivacke implementacije koje povezuju SDN mreze sa postoje¢im mreznim teh-
nologijama. U radovima [55], [56], [57] su izlozene moguénosti implementacije IPv6
mreza koristenjem SDN tehnologija, kao i potencijalni problemi kod tranzicije sa
IPv4 na IPv6 mreze koji mogu biti olaksani ili rijeseni koristenjem SDN-a. Sto se
tice komercijalnih implementacija, posebno je znac¢ajna mreza pod nazivom B4 [58],
implementirana od strane kompanije Google koja se koristi u svrhu povezivanja
centara sa podacima u razlicitim dijelovima svijeta i koja, prema istrazivanjima,
prenosi vec¢u koli¢inu podataka od javne mreze u vlasnistvu iste kompanije. SDN
je iskoristen u ovoj implementaciji i za obezbjedivanje kvaliteta servisa kroz di-
namicko rasporedivanje opterec¢enja.

U literaturi su detaljno analizirane i prednosti SDN mreza u odnosu na
klasicne mrezne arhitekture [59], [60]. Programabilnost mreza je u ovim radovima
iskoristena kako bi se implementirala zamjena za VLAN tehnologije i tako olaksala
logicka izolacija mreznog saobracaja.
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Znacajan dio istrazivanja [53] je posvecen i problemima sa kojima se suocavaju
SDN mreze. U prvom redu se isticu potencijalni problemi sa performansama koji
dolaze kao posljedica dizajna SDN tehnologija. Paket koji ne podlijeze postoje¢im
pravilima (najcesée prvi paket svakog toka) se uvijek Salje kontroleru, sto moze
dovesti do latencije u obradi paketa.

Potpuna kontrola primljenih i poslatih paketa, kao i mali broj paketa koji se
uopste prosljeduje prema kontroleru, omogucava transparentnost za druge uredaje
o kojoj je bilo rije¢i u prethodnim poglavljima. Ova osobina rjeSava sigurnosne pro-
bleme koji nastaju kao rezultat napada usmjerenih direktno protiv SDN elemenata
mreze [61].

Od velikog znacaja za mogucénost skaliranja SDN mreza je njihova decentra-
lizacija. U standardnom nacinu rada, svi mrezni uredaji komuniciraju sa jednim
centralnim kontrolerom. Ovo dovodi do potencijalnih problema u slucaju prekida
rada kontrolera, i uz to usporava rad kompletne mreze u slucaju da postoji veliki
broj mreznih uredaja ¢iji rad zavisi od istog kontrolera. Veliki dio istrazivanja
u oblasti SDN-a se odnosi na mogucnost istovremene upotrebe veéeg broja kon-
trolera u istoj mrezi i komplikacije u domenu konfiguracije sistema koje to moze
izazvati [62].

U radu [63] je dat pregled SDN arhitektura sa ve¢im brojem kontrolera, te su
unapredenja koja one donose u odnosu na implementacije sa jednim kontrolerom
klasifikovana u tri grupe:

e efikasnost - u mrezama sa ve¢im brojem uredaja se pove¢anjem broja kontro-
lera skracuje vrijeme potrebno da mreza konvergira, odnosno da svi mrezni
uredaji predu u stabilno stanje u kojem ¢e imati azurne konfiguracione po-
datke,

e skalabilnost - ako rast SDN mreze prati i povec¢anje broja kontrolera, perfor-
manse kompletnog sistema nece biti narusene,

e redundancija - uvodenjem veceg broja kontrolera se izbjegava nekonzistent-
nost mreze u slucaju kvara na centralnom kontroleru.

U istom radu je dat i pregled nacina organizacije mreza sa ve¢im brojem
kontrolera. Pokazano je da nema ogranicenja u nac¢inu organizacije takve mreze, te
da upotreba hijerarhijske ili jednonivovske organizacije kontrolera, odnosno logicke
centralizacije ne zavisi u velikoj mjeri od arhitekture mreze, ve¢ vise od nacina
implementacije kontrolera.

Unapredenja SDN-a u domenu povecanja efikasnosti mreza sa vise kontrolera
su tema istrazivanja i u radovima [64] i [65]. Autori u [64] iznose probleme sa
odrzavanjem tabela rutiranja kod mreza sa veé¢im brojem kontrolera, kao i nac¢ine
rasporedivanja sviceva po kontrolerima. U cilju povec¢anja efikasnosti, predlaze se
implementacija logike za rasporedivanje opterecenja kao dio same kontrolne ravni.
Slicno, u radu [65] su predlozena prosirenja mehanizma za slanje konfiguracionih
podataka u vidu uklju¢ivanja verzije konfiguracije, kojim bi se osigurala konzi-
stentnost konfiguracionih poruka u slucaju postojanja vise kontrolera u mrezi.

U radovima [66] i [67] je analizirana moguc¢nost distribuiranja kontrolne ravni
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i predlozena su unapredenja koja bi takvom sistemu donijela redundantnost i si-
gurnost u sluc¢aju prekida rada jednog ili vise kontrolera. Kao osnovna prepreka
za implementaciju ovakvog mehanizma i ovdje se istice problem sinhronizacije i
odrzavanja konzistentnog stanja izmedu razlicitih kontrolera u mrezi. Predlozen
je razvoj mehanizma za sinhronizaciju koji minimizuje efekte otkaza kontrolera i
omogucava nastavak rada sistema, a sve u okviru postoje¢ih funkcionalnosti koje
OpenFlow protokol veé¢ podrzava.

U velikom broju radova je razmatran problem upravljanja politikama kon-
figuracije i konfiguracionim pravilima, pogotovo u kompleksnijim mrezama. Ove
politike se mogu odnositi na pravila kojima se definise kvalitet servisa (QoS) [68],
ili na uopsteno upravljanje mrezom kroz SDN. U radu [69], autori predlazu jezik
za specifikaciju politika za upravljanje mrezom koji bi omoguéio mrezi da reaguje
na dogadaje nizeg nivoa. Jezik za specifikaciju pravila za funkcionisanje mreze
je predlozen i u [70], pri ¢emu je njegova osnovna namjena da rijesi probleme
sa upravljanjem memorijom kod rada sa velikim adresnim prostorima (npr. kod
koristenja ugradene funkcije jezika koja prikazuje histogram za broj primljenih
paketa za kompletan IPv4 adresni prostor).

Zbog programabilnosti i jednostavnosti implementacije, SDN predstavlja po-
godnu platformu za razvoj rjeSenja za detekciju napada baziranih na specifikaciji
[71]. Od dinamickih rjesenja za detekciju posebno se izdvaja [72], u kojem je pre-
dlozen mehanizam detekcije zasnovan na promjeni vrijednosti entropije odredisnih
adresa. U radu je potvrdena ideja da ¢e usmjeravanje veteg broja paketa prema
malom broju hostova izazvati smanjenje vrijednosti entropije koja se jednostavno
moze detektovati, pri cemu se izracunavanje vrijednosti entropije vrsi na SDN
kontroleru. U tom smislu, potencijalni problem u implementaciji ovog rjeSenja
mogu biti nedostaci u domenu performansi SDN komponenti koji su dokumen-
tovani u literaturi [73], [74]. Uprkos ovome, postoji ¢itav niz radova koji se bavi
primjenom softverski definisanih mreza (i, konkretnije, OpenFlow protokola) za
statisticku analizu saobracaja, bilo da se radi o primjenama vezanim za detekciju
kroz agregiranje tokova podataka [75] ili za karakterizaciju saobracaja za potrebe
dimenzionisanja linkova [76], [77] i koji baziraju svoj rad na agregiranju tokova
koji se prate preko mehanizama ugradenih u sam OpenFlow protokol.

Programabilnost SDN mreza je moguce iskoristiti i za dinamicku promjenu
strukture mreze, najcesé¢e u cilju prilagodavanja kapaciteta nekog dijela sistema
uslovima mreze. RjeSenje predlozeno u [78] omogucava dinamicko instanciranje
procesnih elemenata za inspekciju paketa (engl. Deep Packet Inspection, DPI) u
zavisnosti od trenutnog opterecenja i konfiguracije mreze. Rjesenje tezi da pronade
balans izmedu postavljanja minimalnog broja procesora i maksimalnog opterecenja
kojem svaki procesor moze biti izlozen bez degradiranja performansi.

3.3 Algoritmi za rasporedivanje opterecenja

Algoritmi za rasporedivanje optere¢enja su veoma Cest predmet istrazivanja.
Tehnike rasporedivanja optereéenja se primjenjuju na sve oblasti informacionih
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tehnologija kako bi se postiglo efikasnije koristenje racunarskih resursa. Kod mrez-
nih komunikacija i obrade paketa u realnom vremenu, ovi algoritmi dobijaju na
znacaju sa porastom brzine komunikacije, jer ve¢i propusni opseg znaci i ve¢i broj
paketa koje je potrebno obraditi u istom vremenskom intervalu kako se ne bi
unosilo kasnjenje.

Postoje razliciti pristupi rasporedivanju optere¢enja kod racunarskih mreza,
koji u zavisnosti od mogucénosti sistema, karakteristika saobracaja i konfiguracije
mreze daju razli¢ite rezultate, ali i razli¢ite nivoe kompleksnosti implementacije
i odrzavanja [79]. Najces¢a podjela sistema i algoritama ove vrste je na proak-
tivne i reaktivne. Proaktivni sistemi su posebno znacajni za SDN mreze, jer je,
u opstem slucaju, kontroler odgovoran za uspostavljanje tokova. Veé¢ina tokova u
tipicnoj mrezi su kratkotrajni (engl. mice flows) [80], [81], ali se obraduju na isti
nacin kao i dugotrajni tokovi, jer se odluka o njihovom trajanju ne moze donijeti
samo na osnovu prvog paketa. U mrezama velikih brzina, komunikacija u periodu
inicijalnog popunjavanja tabele prosljedivanja je iz tog razloga sporija nego u peri-
odu u kojem je sadrzaj tabele stabilan. Kod proaktivnog rasporedivanja, kontroler
definise skup pravila za prosljedivanje koja pokrivaju sve pakete i prije pocetka
same komunikacije. Sa jedne strane, nema potrebe za uspostavom pojedinac¢nih to-
kova, pa se od starta koriste prednosti hardverskog prosljedivanja. S druge strane,
obzirom da u trenutku definisanja pravila nije poznato kako ¢e izgledati raspored
paketa za razlicite primaoce, u slucaju proaktivnog definisanja pravila je potrebno
u pravilnim intervalima vrsiti korekcije kako bi se odrzalo jednako opterecenje.

Drugacija podjela algoritama je zasnovana na nacinu tretiranja pojedinacnih
tokova kod definisanja pravila [79]. Naime, pravila mogu biti definisana na ni-
vou pojedinac¢nog toka, ili uz upotrebu agregacije. Logika za izbor nacina rada je
slicna kao u slu¢aju izbora vrijednosti DP parametra (sekcija 4.5) za TIDS, jer se
rasporedivanjem individualnih tokova dobija precizniji raspored, ali se znacajno
uvec¢ava broj definisanih pravila. Kroz analizu rezultata datu u sekciji 5.4.1 je po-
kazano da je agregacija bolji pristup, ali da je potrebno naé¢i kompromis izmedu
velicine tabele i sto vece duzine prefiksa.

Kao jedna od najznacajnijih prednosti upotrebe algoritama za rasporedivanje
se Cesto istice i manja potrosnja energije. U radu [82] je dat detaljan pregled stanja
istrazivanja u oblasti algoritama i sistema za rasporedivanje opterecenja, pri ¢emu
su kao osnovni ciljevi uz efikasniju potrosnju energije istaknuti i poboljsanje per-
formansi i stabilnost sistema. Od konkretne primjene sistema zavisi i izbor metrike
na osnovu koje ¢e sistem funkcionisati, pa je i efikasnost sistema za rasporedivanje
usko vezana za metriku kojoj je prilagoden. U radu je dat ¢itav niz metrika na
osnovu kojih se rasporedivanje opterecenja moze vrsiti:

e efikasno koristenje propusnog opsega,

e smanjenje koli¢ine resursa koja se trosi na preraspodjelu poslova,
e povecanje otpornosti na greske,

e trajanje migracije poslova sa jednog elementa na drugi,

e minimizacija vremena ¢ekanja na odgovor,

potrosnja resursa i energije,
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e skalabilnost.

Za ispravno rasporedivanje na osnovu pojedinih metrika je od presudnog
znacaja da sistem bude “svjestan” sadrzaja koji se balansira. To znaci da nece
na isti nacin tretirati sve pakete (u opstem slucaju, zadatke), ve¢ da ¢e prema
sadrzaju razlicitim paketima biti dodjeljivani razliciti prioriteti [83], [84], [85], od-
nosno da veci broj paketa na nekom procesnom elementu ne znaci automatski i
vece optere¢enje sistema. U literaturi postoji veliki broj radova koji predlazu si-
steme namjenski prilagodene za konkretne tipove saobrac¢aja. Na primjer, u [86] je
dat prijedlog rjesenja za upravljanje opterecenjem sistema za prenos video sadrzaja
(engl. video streaming). Kod takvog sistema ne vazi pretpostavka da veéinu tokova
¢ine kratkotrajni tokovi, ve¢ glavninu saobracaja cine duzi tokovi za koje je u in-
teresu da se ne prekidaju u toku prenosa i da se minimizuje promjena redoslijeda
paketa. Za upravljanje su iskoristene SDN komponente za koje su autori iznijeli
¢itav niz prednosti u odnosu na tradicionalne mehanizme za kontrolu kvaliteta
servisa (QoS). Slican, namjenski definisan pristup se koristi u bilo kojem sistemu
u kojem metrika zavisi od konkretnog sadrzaja ili specificne infrastrukture mreze

[87], [88].

Sistemi opste namjene, prilagodeni funkcionisanju u cloud infrastrukturama,
moraju omoguciti jednostavno skaliranje, odnosno prilagodavanje pravila za ba-
lansiranje trenutnom stanju mreze koje je podlozno naglim promjenama [89]. Iz
tog razloga postoji veliki broj radova u kojima su predstavljena rjesenja bazirana
na SDN-u, zbog svoje visoke programabilnosti i fleksibilnosti [90], [74]. Progra-
mabilni sistem za rasporedivanje na bazi SDN-a pruza moguc¢nost implementacije
adaptivnih algoritama koji su u stanju da se prilagode uslovima mreze. Kod takvih
sistema najve¢e opterecenje je na kontroleru, pa se skalabilnost najcesée postize
implementacijom veceg broja kontrolera. Veliki broj radova se bavi problemom
rasporedivanja opterecenja izmedu vise kontrolera u SDN mrezama, kao i proble-
mom sinhronizacije stanja SDN sviceva prilikom prelaska sa jednog kontrolera na
drugi [91]. T ovdje je prisutan problem o kojem je ve¢ bilo rije¢i u prethodnoj
sekciji, a koji se tice problema u sinhronizaciji stanja izmedu kontrolera i njihove
medusobne sinhronizacije [92].

Cest pristup rjesenju problema sa optereéenjem cloud infrastruktura je di-
namicka alokacija dodatnih resursa, bilo da se radi o aktiviranju novih kontrolera
93], [94] ili dodatnih servera koji ¢e obradivati krajnje zahtjeve [95], [96]. Podra-
zumijeva se da ovakva implementacija ima smisla samo u cloud okruzenju, gdje
postoji vec¢a koli¢ina dostupnih resursa, dok bi se u ostalim okruzenjima postavilo
pitanje opravdanosti takvog prosirenja sa stanovista troskova.

Na efikasnost sistema za rasporedivanje optere¢enja baziranog na SDN-u utice
i nac¢in formiranja pravila za prosljedivanje. U radu [97] je dat prijedlog tehnike
za minimizaciju broja pravila u tabeli prosljedivanja grupisanjem pravila prema
mreznom prefiksu. Sistem pronalazi Sira pravila koja mogu zamijeniti veéi broj
specificnih pravila i tako smanjiti ukupan broj unosa u tabeli. Ovakav pristup je
efikasan kod mreza kod kojih je saobracaj rasporeden uniformno po IP adresama
prema kojima se kreiraju pravila (bilo da se radi o izvorisnim ili odredisnim adre-
sama), pa je primjenjiv na cloud infrastrukture sa jako velikim brojem hostova.
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4. Pregled razvijenog rjesenja

4.1 Cilj razvijenog rjesenja

Osnovni cilj sistema za detekciju intruzije koji je razvijen za potrebe ovog
rada (TIDS - Transparent Intrusion Detection System) je da pruzi odgovor na
probleme navedene u sekciji 1.1 i da omogucéi jednostavnu i pouzdanu detekciju
(D)DoS napada u mrezama velikih brzina.

Jedan od primarnih ciljeva sistema je skalabilnost, koja je ostvarena distribu-
iranjem procesne logike na proizvoljan broj procesnih ¢vorova, pri cemu je sistem
dizajniran na nacin da sa porastom broja elemenata ne bude narusena mogucénost
detekcije napada niti da se unose dodatna kasnjenja u komunikaciji. Sistem je
dizajniran tako da moze biti implementiran koristenjem nenamjenskog hardvera
(engl. commodity hardware), ¢ime se znacajno smanjuje cijena implementacije i
pojednostavljuje procedura prosirivanja kapaciteta.

Sigurnosni ciljevi su ostvareni kroz transparentnost sistema, odnosno ¢injenicu
da razvijeni IDS nije vidljiv drugim hostovima na mrezi, ¢ime su onemoguceni
napadi na sam sistem za detekciju. Razvijeno rjesenje funkcionise primarno kao
IDS, ali je u stanju da izvrsi prevenciju napada u sluc¢ajevima gdje je to moguce
(detaljan pregled algoritma za detekciju je dat u poglavlju 4.3.

4.2 Arhitektura rjesenja

Sistem je sastavljen od proizvoljnog broja procesnih elemenata koji su u mrezu
ukljuceni koristenjem dva SDN mrezna ¢vora (svica) koje kontrolise SDN kontroler.
Mrezni saobracaj koji dolazi iz spoljasnje prema unutrasnjoj (zasti¢enoj) mrezi se
analizira i prosljeduje (ili blokira) u zavisnosti od definisanih pravila. U analizi
saobracaja se, zbog pojednostavljenja procesne logike, polazi od pretpostavke da
maliciozni saobrac¢aj ne moze dodi iz unutrasnje mreze, te da izlazni saobracaj nije
potrebno analizirati. U slucaju da postoji potreba i za takvom funkcionalnoscéu, taj
problem bi bio rijesen postojanjem jos jedne implementacije istog sistema koja bi,
u tom slucaju, bila okrenuta u suprotnom smjeru i tretirala bi unutrasnju mrezu
kao potencijalno nesigurnu. Izgled arhitekture sistema je dat na slici 4.1.

Svic S; predstavlja ulaznu tacku za sav saobrac¢aj koji je upucen prema
zaSti¢enoj mrezi. Njegova funkcija je da prati broj aktivnih procesnih elemenata
(Py - P,,) i da rasporeduje dolazni saobracaj tako da opterecenje svakog procesnog
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Slika 4.1 Arhitektura sistema

elementa bude ujednaceno. Svi¢ Sy sadrzi vezu prema svakom od procesnih eleme-
nata, vezu prema SDN kontroleru (C;), kao i direktnu vezu prema svicu S,. Vezama
prema procesnim elementima se upucuje iskljuc¢ivo dolazni saobracaj koji je po-
trebno analizirati, dok se u suprotnom smjeru salju samo kontrolni paketi koje svi¢
prosljeduje kontroleru C; i preko kojih se inicira promjena pravila za prosljedivanje
na svicu. Promjena pravila je potrebna prilikom promjena u topologiji procesnih
elemenata, u situacijama u kojima se detektuje nejednako opterecenje na aktivnim
elementima, ili prilikom detekcije napada.

Direktna veza prema svicu S, se koristi za sav saobracaj koji dolazi iz unu-
trasnje mreze koji se bez analiziranja prosljeduje prema spoljasnjoj mrezi.

Svi¢ So ima funkciju agregiranja saobracaja koji dolazi sa procesnih elemenata
prema unutrasnjoj mrezi, kao i upuc¢ivanja saobracaja koji se krec¢e u suprotnom
smjeru direktno prema izlazu. Kontroler konfigurise pravila za prosljedivanje pa-
keta na ovom svicu samo prilikom prvog pokretanja, jer broj procesnih elemenata
ne utice znacajno na njegov rad.

SDN kontroler upravlja svicevima i vrsi dinamicko konfigurisanje pravila za
prosljedivanje i blokiranje saobrac¢aja. Kontroler vodi racuna o prosljedivanju svih
paketa na mrezi, ukljucujuci i pakete generisane od strane susjednih hostova na
mrezi. Ovi pakete ukljucuju sve vrste ICMP [98] i ARP [99] paketa, kao i specijali-
zovane frejmove koji sluze za otkrivanje susjednih hostova na mrezi. Bez obzira na
nacin njihovog formiranja, elementi TIDS-a ne odgovaraju niti na jedan od ovih
zahtjeva, veé¢ ih samo (nakon analize) prosljeduje prema unutrasnjem dijelu mreze.
Za pakete mreznog sloja se ne vrsi ni umanjivanje vrijednosti TTL polja, ¢ime se
efektivno postize transparentnost kompletnog sistema, ¢ak i za hostove sa kojima
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je on fizicki povezan. Dodatno, ovakva implementacija zna¢i da elementi TIDS-a
ne moraju biti adresirani ni na jednom sloju OSI modela da bi funkcionisali. Iz-
uzetak ovog pravila moze biti implementacija interfejsa za udaljeno upravljanje
sistemom koji bi morao biti vidljiv ostalim hostovima na mrezi, ali njegovo posto-
janje ne umanjuje sigurnost sistema jer je pristup tom interfejsu moguce ograniciti
na kontrolisani dio mreze unutar kojeg nema rizika od (D)DoS napada.

4.2.1 Softverske komponente

TIDS je sastavljen od nekoliko bitnih softverskih elemenata. Odabrane sof-
tverske komponente obezbjeduju transparentnost i moguénost obrade paketa bez
kasnjenja pri velikim brzinama prenosa, kao i automatsku promjenu konfiguracije
sistema u toku njegovog funkcionisanja, a bez uticaja administratora.

4.2.1.1 Procesni elementi

Procesni elementi (procesori) su u kontekstu TIDS-a tretirani kao softverske
komponentu sistema jer nema gotovo nikakvih ograni¢enja po pitanju njihovih
hardverskih moguénosti, a aplikacija koja se na svakom elementu izvrsava pred-
stavlja srz kompletnog sistema. Procesni elementi vrse prijem dijela kompletnog
saobracaja od svica S; i prosljeduju ga nakon analize svicu Ss.

Preuzimanje frejmova se u standardnim mreznim aplikacijama tipi¢no vrsi
koristenjem prekida koje generise mrezna kartica (NIC) [100]. Prekid se generise
prilikom prijema frejma, nakon ¢ega se u prekidnoj rutini vrsi njegova rekonstruk-
cija i prenos prema kernelu operativnog sistema koji je odgovoran za dalju obradu.

Za manje brzine komunikacije ili mreze koje imaju malu iskoristenost linkova,
ovakav nacin obrade frejmova nudi dovoljno dobre performanse, jer vrijeme prove-
deno u izvrsavanju prekidne rutine ne unosi kasnjenje - interval izmedu dva frejma
je duzi od vremena potrebnog za izvrsavanje prekidne rutine. Uvodenje mehanizma
za prijem frejmova koji nije baziran na prekidnim rutinama bi u slucaju takvih
mreza imalo ¢ak negativan efekat po ukupne performanse sistema [101]. S druge
strane, kod mreza velikih brzina (1 Gbps i vise) kod kojih je iskoristenost linkova
velika, vremenski interval izmedu susjednih frejmova na mrezi je znatno manji, pa
vrijeme koje sistem utrosi na prelazak u prekidnu rutinu i povratak u aktivni pro-
gram unosi bitno kasnjenje u rad. Pokazuje se da u takvim situacijama upotreba
drugacije tehnike za pristup medijumu donosi znac¢ajno poboljsanje performansi.

Najcesce koristena tehnika za pristup medijumu kod mreza visokih brzina na-
ziva se prozivanje uredaja (engl. device polling). Zasniva se na konstantnom provje-
ravanju stanja mreznog interfejsa, ¢ime se elimise vrijeme provedeno u izvrsavanju
prekidne rutine. Uz pretpostavku da ¢e se u svakom procesorskom ciklusu na
mreznom interfejsu nalaziti veliki broj novih frejmova, ovakvom tehnikom pristupa
se povecava efikasnost rada sistema [101].

Prozivanje uredaja je u okviru TIDS-a implementirano kroz Intelov skup bi-
blioteka pod zajednickim nazivom DPDK (Data Plane Development Kit) [102].
DPDK predstavlja skup biblioteka koje se izvrSsavaju u korisnickom prostoru i
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koje funkcionisu iznad apstrakcionog sloja pod nazivom EAL (Environment Ab-
straction Layer). EAL nudi zajednicku platformu za razvoj aplikacija ovog tipa i
pruza funkcionalnosti rasporedivanja zadataka po procesorskim jezgrima, apstrak-
ciju adresnog prostora, upravljanja memorijom i sl. Biblioteka sadrzi i optimizo-
vane implementacije razlicitih struktura podataka kako bi se omogucilo sto brze
izvrSavanje razvijenih aplikacija. Istrazivanja pokazuju da je DPDK u stanju da
obradi saobracaj ¢ija brzina prelazi i 40 Gbps [103].

DPDK-bazirane aplikacije funkcionisu tako da se oslanjaju na namjenski ra-
zvijen drajver mreznog interfejsa koji je potrebno aktivirati umjesto podrazumije-
vanog drajvera koji pruza operativni sistem. Deaktiviranje standardnog drajvera
kao posljedicu ima i deaktivaciju standardnih mreznih servisa koji se oslanjaju na
rad tog drajvera, pa aplikacija mora sama implementirati potrebne funkcionalno-
sti ¢itanja PDU-ova razli¢itih slojeva. Aplikacija koja je razvijena za potrebe ovog
rada implementira funkcionalnosti generisanja i slanja frejmova, jer za rad sistema
nisu potrebne funkcionalnosti visih slojeva OSI modela. PDU-ovi visih slojeva se
prosljeduju bez promjene, pa nisu potrebni posebni mehanizmi za obradu.

Softverski zahtjevi za izvrsavanje DPDK-baziranih aplikacija su minimalni.
Aplikacija za analizu saobracaja se izvrsava na bilo kojem standardnom 64-bitnom
operativnom sistemu baziranom na Linux-u. Sto se tice hardverskih zahtjeva, je-
dini uslov je koristenje neke od podrzanih mreznih kartica zbog kompatibilnosti
sa namjenskim mreznim drajverima. Ovo je jedini specifican hardverski zahtjev
za kompletan sistem, jer aplikacija funkcionise bez problema na nenamjenskom
hardveru (engl. commodity hardware), $to olaksava prosirivanje kapaciteta. Ne po-
stoji obaveza za koristenjem jednakih hardverskih komponenti na pojedinacnim
procesnim elementima, ve¢ je kompletan sistem moguce implementirati u virtu-
elnom okruzenju. Kod implementacije sa virtuelnim mreznim interfejsima treba
obratiti paznju na ¢injenicu da virtuelne masine dijele ukupnu propusnost (engl.
throughput) fizickog interfejsa, pa su moguénosti sistema ograni¢ene moguénostima
fizickog interfejsa.

4.2.1.2 SDN elementi

Softverski definisane mreze (engl. SDN, Software Defined Networking) pred-
stavljaju koncept razdvajanja funkcionalnosti mreznih uredaja na kontrolnu ravan
(engl. control plane) i logiku za prosljedivanje saobracaja, odnosno ravan podataka
(engl. forwarding, data plane) [104]. Razvoj SDN mreza je definisan kroz sljedece
principe [53]:

e razdvajanje kontrolne ravni i ravni podataka,
e donosenje odluka bazirano na tokovima (umjesto na odredistu paketa),

e mogucénost izdvajanja kontrolne logike u poseban fizicki entitet (ili vise di-
stribuiranih entiteta),

e programabilnost.

Svoju popularnost SDN mreze duguju ¢itavom nizu unapredenja u domenu
projektovanja i implementacije rac¢unarskih mreza, u prvom redu modularnosti i
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moguénosti virtuelizacije, odnosno apstrakciji mrezne topologije [105]. Kroz pro-
gramiranje visokog nivoa, SDN dozvoljava implementaciju logickog pogleda na
mrezu koji ne odgovara fizickoj implementaciji, ali koji olakSava njeno odrzavanje
i ispravno funkcionisanje. SDN tehnologije time donose znatno veéu slobodu u
projektovanju i odrzavanju racunarskih mreza.

Bitno je naglasiti da SDN mreze u obliku u kojem se danas koriste ne predsta-
vljaju prvu pojavu programabilnih mreza [54]. Sredinom 90-tih godina XX vijeka
su se pojavile prve aktivne programabilne mreze, a ubrzo zatim i prve imple-
mentacije mreznih sistema koji su ukljucivali razdvajanje kontrolne ravni i ravni
podataka.

Funkcija ravni podataka je prosljedivanje saobracaja na osnovu tabele proslje-
divanja (engl. Forwarding Information Base, FIB). Ovaj dio uredaja predstavlja
tzv. brzu putanju, jer je pretrazivanje tabele prosljedivanja realizovano hardver-
skim komponentama uz koristenje brze memorije, ¢ime se minimizuje kasnjenje u
komunikaciji. Efikasnost upravljanja memorijom kod SDN mreznih uredaja izlazi
van opsega ovog rada, ali predstavlja temu koja je vrlo popularna u literaturi i
koja je detaljno obradena u velikom broju naucnih i struénih radova [106].

U slucaju da za neki paket ne postoji odgovarajuce pravilo u tabeli, on se
prosljeduje prema kontrolnoj ravni gdje se donosi odluka o odgovarajucoj akciji i po
potrebi azurira sadrzaj FIB tabele kako bi se paketi istog tipa ubuduce prosljedivali
direktno brzom putanjom. Akcije za koje je odgovorna ravan podataka ukljucuju
prosljedivanje, odbacivanje, markiranje i azuriranje statistickih podataka o toko-
vima.

Kontrolna ravan je segment SDN mreze koji je odgovoran za odrzavanje i
popunjavanje tabele rutiranja (engl. Routing Information Base, RIB), kao i za
konfiguraciju ravni podataka kroz pravila za prosljedivanje. Dio sistema koji upra-
vlja kontrolnom ravni i vrs$i popunjavanje tabele rutiranja i prosljedivanje pravila
prema svicevima naziva se kontroler. Kontroler je osnovni izvor programabilnosti
SDN mreza i predstavlja softversku komponentu koja analizira pristigle podatke
i formira sadrzaj RIB tabele. Cinjenica da se radi o softverskoj obradi znaci da
je kontrolna ravan znatno sporija od ravni podataka, ali s obzirom na to da se ne
izvrSava na specijalizovanom mreznom hardveru zauzvrat moze ponuditi znatno
vecu procesorsku snagu i koli¢inu dostupne memorije (uz moguénost jednostavnog
kasnijeg prosirenja). Pravila se u RIB tabeli formiraju na nekoliko nacina:

e najcesc¢e koriSten nacin formiranja RIB tabele predstavlja staticka konfi-
guracija pravila od strane administratora. Statickom konfiguracijom se po-
stize brze prosljedivanje (pa time i manje kasnjenje), jer nema potrebe za
prosljedivanje paketa prema kontroleru na softversku obradu ako su prilikom
prvog dolaska paketa na svi¢ odgovarajuca pravila ve¢ dostupna,

e nakon Sto je paket za koji ne postoji pravilo u FIB tabeli proslijeden prema
kontrolnoj ravni, kontroler donosi odluku o nacinu daljeg upravljanja pake-
tom, nakon ¢ega moze odgovarajué¢im porukama izvrsiti izmjenu FIB tabela
na svicevima kako bi se takvi paketi ubuduce prosljedivali (ili odbacivali) di-
rektno. Operacija prosljedivanja paketa prema kontroleru je relativno skupa
u smislu performansi sistema, pa se u konfiguraciji softverski definisanih
mreza tezi da se broj ovakvih akcija svede na minimum ve¢ u fazi inicijalne
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konfiguracije sistema,

e izmjena pravila u RIB/FIB se u distrubuiranim mrezama moze izvrsiti raz-
licitim tehnikama sinhronizacije izmedu razlicih kontrolera. U literaturi po-
stoje razliciti pristupi rjeSenju sinhronizacije [63], [66], [93], jer od uspjeha
rjeSenja moze zavisiti ispravnost i upotrebljivost kompletnog sistema,

e kao specijalizacija prethodno navedenih slucajeva, izmjena pravila se moze
vr§iti pod uticajem nekog eksternog servisa koji nije dio SDN okruzenja,
¢ime bi se dio procesiranja prebacio izvan kontrolera. Ovakvi servisi mogu u
analizi koristiti eksterne baze podataka sa pravilima ili statisticke podatke
dobijene na proizvoljan naé¢in (¢ak i izvan sistema). Sistem koji je razvijen
za potrebe ovog rada dobija zahtjeve za izmjenama odredenih pravila od
procesnih elemenata koji nisu dio SDN mreze, pa se mogu posmatrati kao
eksterni servisi.

Fizicki odnos kontrolera i SDN svica nije strogo definisan specifikacijama [54].
Kontroler moze biti implementiran u okviru iste Sasije sa svicem ili potpuno fizicki
odvojen, te moze biti centralizovan ili distribuiran na vise lokacija, u zavisnosti od
potreba i velicine same mreze. Svaki od ovih na¢ina implementacije se odrazava
razli¢ito na brzinu mreze i jednostavnost upravljanja. Centralizovana implementa-
cija kontrolera u opstem slucaju iziskuje ve¢u kolicinu resursa, ali pojednostavljuje
sinhronizaciju informacija na nivou kontrolne ravni unutar mreze. S druge strane,
kod distrubuiranih kontrolera je potrebno uloziti dodatni napor da bi se postiglo
da svi dijelovi imaju istu sliku mrezne topologije, kako ne bi doslo do pojave petlji
u mrezi i slicnih problema nekonzistentnosti RIB tabela.

Pravila za prosljedivanje se od kontrolera prema svicevima prenose koristenjem
nekog od namjenski razvijenih protokola. Jedan od najcesc¢e koristenih protokola
ove vrste (koji je koristen i za potrebe ovog rada) je OpenFlow protokol [107]. Open-
Flow poruke se koriste u komunikaciji izmedu kontrolera i svica kako bi se uticalo
na sadrzaj tabela prosljedivanja i izvrsio prenos statistickih podataka od svica
prema kontroleru. Pravila za prosljedivanje se definisu specifikovanjem vrijednosti
polja zaglavlja PDU elemenata drugog, treceg i ¢etvrtog sloja OSI modela (engl.
match), kao i akcijom (engl. action) koju je potrebno izvrsiti za svaki frejm, paket
ili segment/datagram kod kojih su specifikovane vrijednosti u pravilima jednake
vrijednostima stvarnih polja u zaglavljima. Akcija moze ukljucivati prosljedivanje
prema nekom konkretnom izlaznom portu, prosljedivanje prema svim portovima
svica (engl. flooding), odbacivanje paketa, kao i prosljedivanje kontroleru.

OpenFlow protokol definise preko 30 vrsta poruka u trenutno aktuelnoj verziji
specifikacije [108], medu kojima su najznacajnije:

e FlowMod - poruke ovog tipa se koriste za modifikovanje stanja SDN svica.
Za pravila koja se definisu porukama ovog tipa je moguce definisati prioritet
i vrijeme vazenja kako bi se dodatno uticalo na nacin njihove primjene,

e PacketIn - poruka kojom svic Salje paket kontroleru, bilo da je to eksplicitno
trazeno nekim definisanim pravilom, ili u situaciji u kojoj ne postoji pravilo
koje odgovara poljima u zaglavljima paketa,

e PacketOut - poruka kojom kontroler Salje obradeni paket prema ravni poda-
taka na svicu. Najcesce se koristi kako bi paket koji je na kontroler pristigao
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PacketIn porukom bio proslijeden prema ravni podataka nakon obrade,

e PortStatus - asinhrone poruke koje svic¢ salje kontroleru kako bi signalizirao
promjenu stanja nekog od portova.

Zbog velike popularnosti SDN tehnologije, na trzistu postoji veliki broj do-
stupnih implementacija SDN kontrolera, kako komercijalnih, tako i onih otvorenog
koda [109]. Za potrebe razvoja sistema za detekciju napada predstavljenog u ovom
radu je koristen kontroler pod nazivom Ryu [110], koji ima nesto manji skup funk-
cionalnosti u odnosu na druge, ali nudi nesto jednostavniji programski interfejs
(engl. API, Application Programming Interface).

4.2.2 Komunikacioni protokol

Cvorovi koji se nalaze unutar TIDS-a komuniciraju na dva nacina. Prvi na¢in
komunikacije predstavlja razmjena OpenFlow poruka, o kojima je viSe rijec¢i bilo
u sekciji 4.2.1.2. Drugi nac¢in komunikacije je realizovan kroz namjenski razvijen
komunikacioni protokol i odvija se izmedu procesnih elemenata i SDN kontro-
lera. Osnovna funkcija ovih poruka je iniciranje promjena u tabelama rutiranja i
prosljedivanja, kako bi se izvrsila redistribucija i kontrola saobracaja koji prolazi
kroz sistem.

Svaka poruka je enkapsulirana u standardno Ethernet zaglavlje, pri ¢emu je
vrijednost EtherType polja u zaglavlju frejma postavljena na (trenutno neupotre-
bljenu) vrijednost 0x9009 [111], kako bi se pojednostavilo izdvajanje ovih kontrol-
nih poruka od saobracaja koji se prenosi putem istih veza. Slanje ovih poruka je
ograniceno na vezu izmedu kontrolera i procesnih elemenata i odbacuje se odmah
nakon obrade.

Zaglavlje svih poruka koje se koriste u okviru ovog protokola pocinje jedno-
bajtnim poljem koje pokazuje tip poruke, nakon cega slijedi 16-bitno polje koje
sadrzi ukupnu duzinu poruke u bajtovima. Sljedeé¢i bajt nakon duzine sluzi za do-
punu (engl. padding) i uvijek je inicijalizovan na 0. Nakon zajednickog zaglavlja
slijedi varijabilni dio poruke ¢iji sadrzaj zavisi od tipa. Poruke ne sadrze ni adresne
informacije ni podatke koji bi se koristili pri provjeri integriteta poruka, jer je pri-
malac uvijek direktno povezan sa posiljaocem, pa se ovim smanjuje kompleksnost
komunikacije. Protokol definise sljedece tipove poruka:

e keepalive poruka (tip 1) - poruke ovog tipa Salje svaki procesni element prema
kontroleru od trenutka pokretanja. Osnovna funkcija keepalive poruka je da
omoguce kontroleru da vodi racuna o broju aktivnih procesora, te da u tre-
nutku prestanka rada nekog elementa (ili uklju¢ivanja novog elementa u
sistem) izvrsi preraspodjelu saobra¢aja na trenutno aktivne elemente. Kee-
palive poruke se Salju u pravilnim intervalima (o izabranim vrijednostima
duzina intervala ¢e biti vise rijeci u sekcijama 4.5 i 5.4.1). U okviru keepa-
live poruke se prenosi i niz konfiguracionih parametara koje kontroler koristi
da se konfigurise prilikom prijema prve poruke. Podrazumijeva se da su svi
procesni elementi konfigurisani od strane administratora na isti nacin, pa
nije bitno koji procesni element prvi posalje keepalive poruku koja ¢e biti is-
koristena za konfiguraciju. Kod svake sljedece keepalive poruke, dio sadrzaja
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koji se odnosi na konfiguraciju se ignorise od strane kontrolera, dok se ko-
riste samo podaci o optere¢enju procesnog elementa koji je poruku poslao.
Na slici 4.2 je dat izgled keepalive poruke. Osim zajednickog zaglavlja, u ko-
jem su sadrzani podaci o tipu poruke i njenoj ukupnoj duzini, svaka poruka
sadrzi sljedece informacije:

— interval slanja poruka (keepalive interval) - 32-bitna vrijednost u sekun-
dama koja pokazuje koliko ¢esto Ce svaki procesni element obavjestavati
kontroler o svom prisustvu i optere¢enju. U slucaju da neki od eleme-
nata ne posalje keepalive poruku u toku 3 keepalive intervala, auto-
matski se od strane kontrolera proglasava za neaktivan i saobracaj se
prerasporeduje na ostale aktivne procesne elemente. Broj intervala koji
je potreban da bi se element proglasio za neaktivan je odabran po uzoru
na druge mrezne protokole [112],

— duzina prefiksa za rasporedivanje opterecenja - 32-bitna vrijednost koja
pokazuje koja je velicina najmanjeg mreznog opsega koji se koristi u
rasporedivanju. Odredena veli¢ina prefiksa znaci da saobracaj nece biti
segmentiran na manje blokove od bloka koji je definisan ovim konfigu-
racionim parametrom,

— inicijalna duzina zabrane - 32-bitna vrijednost koja pokazuje inicijalnu
duzinu intervala na koji ¢e biti izvrSeno blokiranje dolaznog saobracaja
za koji je utvrdeno da predstavlja dio aktivnog (D)DoS napada. Duzina
trajanja zabrane za ponovljene napade moze biti i duza, ali se trajanje
uvijek odreduje kao umnozak nekog faktora i inicijalne duzine. Nacin
odredivanja trajanja zabrana je detaljno obraden u sekciji 4.3,

— dozvoljena varijacija opteretenja - 32-bitna vrijednost koja pokazuje
koliko opterecenje nekog procesnog elementa moze odstupati od srednje
vrijednosti prije nego Sto se aktivira procedura redistribucije saobracaja.
lako je dozvoljena varijacija data kao dio srednje vrijednosti (u opsegu
[0,1]), u okviru keepalive poruke se, zbog jednostavnijeg Citanja, Salje
kao cjelobrojna vrijednost dobijena mnozenjem stvarne vrijednosti sa

100,

— opterecenje u prethodnom intervalu - 32-bitna vrijednost koja oznacava
broj obradenih paketa od strane nekog procesora od prethodne keepalive
poruke. keepalive poruka ne sadrzi detaljne informacije o tipu obradenog
saobracaja (grupisane po duzini prefiksa), ve¢ samo ukupan broj paketa.
Po prijemu keepalive poruka od svih procesnih elemenata, kontroler
uporeduje dobijene vrijednosti kako bi utvrdio da li opterecenje nekog
procesnog elementa odstupa od srednje vrijednosti vise od dozvoljene
varijacije, pa po potrebi aktivira algoritam za rasporedivanje,

— minimalni interval izmedu dva zahtjeva za izvjestajem (engl. holddown)
- ovaj 32-bitni parametar ima funkciju povecanja stabilnosti algoritma
za rasporedivanje i kompletnog sistema. Nakon uspjesno zavrsene redi-
stribucije saobracaja, sistem ulazi u interval u kojem nije dozvoljena
nova redistribucija. Trajanje ovog intervala u sekundama je definisano
vrijednoséu holddown polja keepalive poruke. Na ovaj nacin se postize
da sistem ne reaguje na ceste uzastopne promjene u opterecenju koje bi
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mogle inicirati ponovno pokretanje algoritma za rasporedivanje dok je
prethodni ciklus izvrSsavanja jos uvijek aktivan. Duzina ovog intervala
zavisi od trajanja algoritma za rasporedivanje kao i obima saobracaja,
ali ne bi trebalo da bude duzi od keepalive intervala.

0 8 16 24 31
|
Tip Duzina
poruke poruke Dopuna

Interval slanja keepalive poruka

Duzina prefiksa za rasporedivanje optereéenja

Inicijalna duzina zabrane

Dozvoljena varijacija optereéenja

Opterecenje u prethodnom intervalu

Minimalni interval izmedu dva zahtjeva za izvjestajem

Slika 4.2 Sadrzaj keepalive poruke

e shutdown poruka (tip 2) - porukom ovog tipa procesni element salje kontro-
leru obavjestenje da prestaje sa radom i da vise nec¢e biti aktivan na tom
portu. Ako je gasenje procesnog elementa planirano, onda se slanjem ove
poruke obezbjeduje znatno brza adaptacija sistema na izmjene u topologiji.
Kontroler ne mora sacekati isticanje 3 keepalive intervala da bi proglasio pro-
cesor neaktivnim, ve¢ moze odmah po prijemu poruke inicirati redistribuciju
saobrac¢aja. Ovaj tip poruke ne nosi dodatne informacije u zaglavlju, jer su
sve potrebne informacije sadrzane u tipu i portu sa kojeg data poruka dolazi,

e zahtjev za promjenom sadrzaja tabele rutiranja (engl. Flow Modification
request) (tip 3) - poruka ovog tipa sluzi da inicira promjenu sadrzaja ta-
bela prosljedivanja i rutiranja, odnosno da inicira slanje FlowMod poruke
od strane kontrolera prema svicu S;. Ovu poruku salje procesni element koji
detektuje napad i ona sadrzi jednu ili viSe mreznih adresa koje su ucestvovale
u napadu. Izgled poruke je dat na slici 4.3. U tijelu ove poruke se nalaze
sljedeca polja:

— broj adresa u poruci - 32-bitni podatak koji pokazuje koliko adresa
sadrzi kompletna poruka, kako bi se kontroleru olaksala verifikacija
ispravnosti primljenog sadrzaja,

— tip adresa u poruci - 32-bitni podatak koji pokazuje u odnosu na koje
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polje zaglavlja IPv4 paketa je potrebno vrsiti poredenje prilikom for-
miranja novog FlowMod pravila. Ako je vrijednost postavljena na 0,
onda je potrebno blokirati sve pakete koji su upuceni prema adresama
iz nastavka poruke. Analogno tome, ako je vrijednost polja 1, onda se
zabrana odnosi na adresu posiljaoca paketa. Poruka ne nosi informa-
cije o trajanju zabrane, zato Sto ta vrijednost zavisi od vremena koje
je proteklo od prethodne zabrane za svaku od navedenih adresa. Pro-
cesni elementi ne ¢uvaju informacije o prethodnim zabranama, veé se
evidencija o tome vodi isklju¢ivo na kontroleru,

— adrese - nakon tipa adresa, poruka sadrzi listu adresa za koje je po-
trebno formirati nova pravila u tabelama rutiranja i prosljedivanja i
njihov ukupan broj mora odgovarati vrijednosti odgovarajuceg polja iz
zaglavlja kako bi se ispravno izvrSila validacija primljene poruke. Za
svaku adresu je rezervisan opseg od 32 bita.

0 8 16 24 31
|
Tip Duzina
poruke poruke Dopuna

Broj adresa u poruci

Tip adresa u poruci

Adresa 1

Adresa 2

Adresan

Slika 4.3 Sadrzaj Flow Modification request poruke

e zahtjev za detaljnom listom prefiksa (tip 5) - poruke ovog tipa koristi kontro-
ler da bi od procesnih elemenata trazio detaljnu listu mreznih prefiksa i broj
paketa za svaki prefiks koji je obraden od slanja prethodne keepalive poruke.
Kontroler Salje ovaj zahtjev nakon prijema keepalive poruka od svih proce-
snih elemenata i nakon utvrdivanja da opterecenje na njima nije jednako.
Slicno kao kod poruke tipa 2 (shutdown poruke), sve potrebne informacije
su sadrzane u tipu, pa je poruka ovog tipa dugacka samo 4 bajta i sadrzi
samo zajednicki dio zaglavlja,

e detaljna lista prefiksa (tip 4) - poruka ovog tipa ima za svrhu prenos detaljnog
spiska mreznih prefiksa koji je od slanja prethodne keepalive poruke obraden
na svakom procesnom elementu. Salje se kao odgovor na primljenu poruku

33



tipa 5 (zahtjev za detaljnom listom prefiksa) i zbog potencijalno velikog broja
prefiksa obradenih na jednom procesnom elementu moze biti rastavljena na
ve(i broj manjih poruka. Izgled poruke tipa 4 je dat na slici 4.4. Svaka poruka
sadrzi ukupan broj obradenih paketa za taj procesni element, nakon cCega
slijedi polje u kojem je sadrzan broj prefiksa koji je prenesen u trenutnoj
poruci i polje koje pokazuje da li je data poruka posljednja u nizu. Ostatak
poruke sadrzi parove prefiksa i broja obradenih paketa za svaki prefiks. Za
svaki prefiks je rezervisano polje od 32 bita, ali je duzina samih prefiksa (tj.
veli¢ina podmreze) odredena odgovarajuéim parametrom keepalive poruke.

0 8 16 24 31
|
Tip Duzina
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Ukupno optereéenje (broj paketa)

Broj prefiksa u ovoj poruci
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Prefiks n

Broj paketa za prefiks n

Slika 4.4 Sadrzaj poruke sa detaljnom listom prefiksa

34



4.3 Algoritam za detekciju

4.3.1 Entropija

Entropija u teoriji informacija predstavlja osnovnu mjeru neodredenosti [113].
Ona sadrzi ocekivanu vrijednost informacionog sadrzaja koja je sadrzana u od-
redenoj poruci. U obliku u kojem se koristi u teoriji informacija je formulisana
od strane Kloda Senona 1948. godine, pa se Gesto u literaturi naziva i Senonova
entropija.

U opstem slucaju, za skup od n promjenljivih ¢ije su vjerovatnoce py, p2,-..,Pn,
Senonova entropija se definise formulom 4.1.

= —ZP*Ingp (4.1)

lako se primarno koristi u teoriji informacija, entropija ima citav niz nu-
merickih osobina koje imaju primjenu i izvan oblasti koje su usko vezane za prenos
poruka. Ovo se posebno odnosi na svojstva koja se direktno ti¢u informacionog
sadrzaja i uticaja vrijednosti vjerovatnoca pojedinacnih promjenljivih na ukupnu
vrijednost entropije. Za potrebe ovog rada su posebno znacajne sljedec¢e dvije oso-
bine entropije:

e vrijednost entropije je 0 ako i samo ako svi ishodi osim jedog imaju vrijed-
nost 0, a taj ishod ima vrijednost 1. Drugim rije¢ima, u slu¢aju u kojem
je ishod nekog dogadaja siguran, nema neodredenosti. Analogno tome, ako
svi ishodi imaju jednaku vjerovatnocu, vrijednost entropije je maksimalna i
iznosi 1/n. U toj situaciji je nesigurnost ishoda najveca, pa je najveéi i in-
formacioni sadrzaj koji takav sistem ima. Ova osobina entropije se dodatno
moze ilustrovati i graficki, na primjeru sa slike 4.5, gdje je prikazana zavisnost
entropije u situaciji sa dva ishoda ¢ije su vjerovatnoce p i 1-p.

Slika 4.5 Vrijednost entropije za dva ishoda sa vjerovatnocama p i 1-p
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e bilo kakva promjena vrijednosti vjerovatnoc¢a u smjeru ujednacavanja ¢e dove-
sti do porasta entropije, pri ¢emu se podrazumijeva da su ishodi medusobno
zavisni (tj. da povecanje vjerovatnoce ishoda p; podrazumijeva smanjenje
vjerovatnoce ishoda p;),

e analogno prethodnoj tacki, bilo kakva promjena vrijednosti vjerovatnoc¢a u
smjeru poveCavanja njihove razlike ¢e dovesti do pada entropije, jer time
jedan od ishoda postaje znatno izvjesniji od ostalih.

4.3.2 Primjena entropije na detekciju DDoS napada

U prethodnom razmatranju su navedene samo osobine entropije koje se od-
nose na medusobno zavisne promjenljive. U slucaju detekcije DDoS napada, od
posebnog znacaja je raspored izvornih i odredisnih adresa u zaglavlju IP paketa. S
obzirom na to da su polja koja sadrze adresne informacije obavezan dio zaglavlja,
te da se njihov sadrzaj bira iz konacnog skupa elemenata, tada se i broj paketa
upucenih prema nekoj adresi (ili upucéenih sa neke adrese) moze posmatrati kao niz
medusobno zavisnih ishoda. Veli¢ina skupa zavisi od bitske duzine adrese (rjesenje
prikazano u ovom radu radi sa IPv4 protokolom ¢ija duzina adrese iznosi 32 bita),
pa se adrese primaoca i posiljaoca biraju iz skupa od 23? elemenata !.

Osnovni princip upotrebe entropije za analizu mreznog saobracaja se zasniva
na ideji da se broj paketa upucenih prema pojedina¢nim krajnjim hostovima na
mrezi u odnosu na ukupan broj svih paketa moze posmatrati kao vjerovatnoca da
¢e sljedeci paket biti upucen prema istom hostu, odnosno da svaki host na mrezi
predstavlja jedan od mogucih ishoda za dogadaj izbora odredista paketa. Paket
sadrzi samo jednu adresu posiljaoca i primaoca (iako ta adresa moze upuéivati
prema veéem broju konkretnih primalaca, o ¢emu ¢e biti rije¢i u nastavku), pa
se razli¢iti ishodi mogu posmatrati kao medusobno zavisni. Promjena broja pa-
keta (vjerovatnoce) u korist jednog hosta ¢e, za istu propusnost mreze, rezultovati
smanjivanjem broja paketa za ostale hostove. Iz osobina navedenih u sekciji 4.3.1
slijedi da ¢e ovakva promjena rezultovati i promjenom vrijednosti entropije za sve
posmatrane adrese primalaca. Ako je odredeni procesni element u nekom trenutku
zaduzen za obradivanje paketa upucenih prema N=10 razli¢itih hostova, te ako je
u toku jednog radnog intervala prema svakom od datih hostova upuéeno P=20000
paketa, tada se prema izrazu 4.2 dobija vrijednost entropije od 3.3219.

H=-Y" <Z];P % 10g, ﬁ) (4.2)

Ako se u nekom trenutku broj paketa prema jednom od krajnjih hostova
poveca za 10 puta, tada je prema istom izrazu nova vrijednost entropije 2.4995.
Daljim povecanjem broja paketa upucenih prema istom krajnjem hostu, dobijaju
se jos manje vrijednosti entropije.

Apsolutna vrijednost broja paketa nema toliki znacaj za promjenu vrijednosti

U praksi je broj iskoristivih adresa duzine n bita znatno manji od 2", zbog razli¢itih alokacija
adresa i ograni¢enja koja nameée sam protokol [114],[115],[116], ali je uvijek konstantan, pa to
ne uti¢e na opstost zakljucka.
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entropije koliko relativni odnos izmedu konstantnog broja primalaca. Ova ¢injenica
znacajno komplikuje bilo kakvu detekciju napada ako se kao metrika uzima samo
broj paketa. U tipi¢noj racunarskoj mrezi se u toku dana desavaju drasti¢ne pro-
mjene u koli¢ini saobracaja za odredeni vremenski period, ali je relativni odnos
primljenog broja paketa izmedu razlicitih primalaca konstantan ili se dovoljno
sporo mijenja da moze biti posmatran kao priblizno konstantan. Slika 4.6 ilustruje
tipicnu promjenu koli¢ine saobracaja (engl. traffic pattern) na jednoj od tacaka
razmjene paketa u Amsterdamu (Amsterdam Internet Exchange Point, AMS-IX
[117]), gdje je ocigledno postojanje drasticne razlike u broju paketa za razlicite
dijelove dana. Medutim, relativni odnos u broju paketa je isti uprkos porastu
koli¢ine saobracaja [118],[119],[120], pa takva promjena ne treba biti klasifikovana
kao DoS napad. Slicnu pravilnost je moguce uociti i u kretanju saobracaja u toku
godine (slika 4.7).
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Slika 4.6 Tipicna promjena kolic¢ine saobracaja u toku dana
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Slika 4.7 Tipicna promjena kolicine saobracaja u toku godine
Uslov koji se odnosi na mapiranje jedne adrese na ta¢no jednog primaoca,

odnosno posiljaoca paketa je znacajan za identifikovanje mete i izvora napada. U
danasnjim mreznim protokolima ovaj uslov ne mora biti ispunjen za sve pakete, jer
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se u kontekstu broja posiljalaca i primalaca vezanih za jednu adresu komunikacija
moze izvoditi na sljede¢e nacine:

e komunikacija od jednog posiljaoca prema jednom primaocu (engl. unicast)
- ovo je najceséi nacin komunikacije kod svih mreznih protokola. Adresa
posiljaoca i adresa primaoca ukazuju na tac¢no jedan ¢vor na mrezi (zane-
marujuéi neispravne pakete u kojima su adresna polja prazna ili imaju nei-
spravnu vrijednost). Svaki primalac upuéuje zahtjev za trazenim resursima
direktno prema posiljaocu, koji zatim Salje trazeni sadrzaj kreiranjem direkt-
nog toka podataka prema svakom pojedinacnom primaocu. Broj korisnika
koji traze neki resurs je samim tim direktno proporcionalan potrebnom pro-
pusnom opsegu. Cak i u slu¢aju da korisnici koji se nalaze na istoj fizickoj
lokaciji traze isti resurs, unicast komunikacija nema mehanizam povecavanja
efikasnosti prenosa, ve¢ se svaki korisnicki zahtjev tretira na isti nacin i
upucuje zasebno. S druge strane, posiljalac u svakom trenutku ima tacan po-
datak o broju primalaca, jer svakom zahtjevu odgovara ta¢no jedan krajnji
korisnik,

e komunikacija od jednog posiljaoca prema veéem broju primalaca (engl. mul-
ticast) - ovaj nac¢in komunikacije se koristi kod sistema kod kojih je potrebno
omoguciti efikasan prenos podataka od strane jednog posiljaoca prema ve¢em
broju primalaca. Narocitu primjenu je nasao kod prenosa multimedijalnog
sadrzaja (najcesée videa), gdje su kod standardnog (unicast) prenosa za-
htjevi za potrebnim propusnim opsegom ogranicavajuci faktor za implemen-
taciju efikasne mrezne infrastrukture. Osnovni princip funkcionisanja multi-
cast komunikacije je smanjivanje opterecenja samog servera kroz eliminisanje
zavisnosti potrebnog propusnog opsega mreze od broja klijenata koji konzu-
miraju sadrzaj [121]. Ovo se postize tako Sto se u komunikaciju aktivno
ukljucuju i mrezni uredaji koji se nalaze na putanji od posiljaoca prema pri-
maocima. U slucaju multicast komunikacije, njihova funkcija je umnozavanje
primljenog saobracaja i slanje kopija paketa kroz one mrezne interfejse na
kojima se nalazi jedan ili vise primalaca. Posiljalac u ovom slucaju formira
samo jedan tok podataka (engl. stream), pa nema podatak o broju prima-
laca. Podaci se usmjeravaju prema nekoj od adresa iz posebne klase koje su
rezervisane za ovu primjenu [122], [123]. Primaoci koji zele da konzumiraju
sadrzaj koji dolazi od posiljaoca prema nekoj multicast adresi (¢esto pozna-
toj i kao multicast grupa zbog proizvoljnog broja primalaca koji se nalaze
iza jedne adrese) se posebnim posebnim porukama prijavljuju za prijem naj-
blizem mreznom uredaju, nakon ¢ega se formira stablo koje spaja posiljaoca
sa svim primaocima i na osnovu kojeg se vrsi umnozavanje saobracaja. Zbog
ogranicenja u veli¢ini dostupnog opsega adresa, multicast komunikacija je
podrazumijevano ograni¢ena na lokalni mrezni segment, i potrebna je upo-
treba dodatnih protokola rutiranja kako bi se omogudila multicast komuni-
kacija preko Interneta [121],

e komunikacija od jednog posiljaoca prema najblizem primaocu (engl. anycast)
- ovaj oblik komunikacije se koristi u situacijama u kojima vise primalaca
koristi istu adresu za komunikaciju. Za razliku od multicast komunikacije,
zajednicka adresa se koristi da bi se klijentima omogucilo vise tacaka u mrezi
preko kojih je moguce koristenje usluga jednog ili vise servisa, pri ¢emu
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nije vazno od koje krajnje tacke je odgovor dobijen (nacin funkcionisanja
servisa je konzistentan) [124]. Krajnjeg primaoca anycast paketa odreduju
uredaji koji vrse rutiranje, baziraju¢i odluku na topologiji mreze i lokaciji
posiljaoca zahtjeva. Zbog navedenih osobina, implementacije servisa kakvi
su rasporedivanje optereCenja (engl. load balancing) je znatno teza, jer je
teSko uticati na izbor ¢vora prema kojem ¢e paketi biti upuceni. Anycast
komunikacija utice i na efekte (D)DoS napada, jer ée napad biti lokalizovan
na ¢vor koji je najblizi ulazu u mrezu, pa se efekti (D)DoS napada upuéenog
prema anycast adresi ne mogu sa sigurnoséu predvidjeti.

Upotreba navedenih tipova komunikacije ima razli¢ite efekte na vrijednosti
entropije odredisnih adresa u mrezi. Kako je veé¢ opisano, kod unicast komunika-
cije je svaki zahtjev vezan za tacno jednog primaoca (¢ak i u slucaju da je napadac
izvrsio promjenu vrijednosti polja i upisao adresu primaoca koji ne postoji u mrezi).
Samim tim, drasticno povetanje broja paketa upucenih prema malom broju pri-
malaca se moze jednostavno detektovati kroz promjenu vrijednosti entropije.

S druge strane, u slucaju multicast komunikacije, unutar jedne multicast grupe
se moze nalaziti vec¢i broj primalaca koji nisu vidljivi posiljaocu ili uredaju koji na
ulazu mreze analizira saobrac¢aj. Promjena broja primalaca se uopste ne odrazava
na vrijednost entropije, jer se ne mijenja broj multicast grupa, ve¢ se samo vrsi
azuriranje distribucionog stabla. Ovo je procedura koja je ograni¢ena na mrezne
uredaje koji su najblizi primaocima saobracaja, pa nije od znacaja za detek-
ciju napada. Medutim, zbog ¢injenice da se broj poslatih paketa ne mijenja sa
povecanjem broja primalaca, kod detekcije se dobri rezultati mogu postici i jedno-
stavnim pradenjem kretanja broja paketa. Detekcija (D)DoS napada usmjerenih
prema multicast mrezama je zasebno obradena u literaturi [125], ali nije predmet
razmatranja u ovom radu.

Kod razmatranja distribucije adresa posiljalaca i primalaca je potrebno obra-
titi paznju i na situacije u kojima vrijednosti ovih polja ne odgovaraju stvarnim, a
da pritom nije rije¢ o malicioznim aktivnostima. Prevodenje (translacija) mreznih
adresa (engl. Network Address Translation, NAT) [126] je tehnologija koja je ra-
zvijena sa namjenom efikasnijeg iskoriStenja javnih IP adresa. Koristi se da bi
se omogucila komunikacija na javnoj mrezi hostovima koji nemaju odgovarajucu
adresu (koriste samo privatnu adresu u lokalnoj mrezi) ili u sluc¢ajevima kada je
potrebno prikriti adresu posiljaoca. Polje koje oznacava adresu posiljaoca se u tom
slucaju prilikom prelaska paketa iz lokalne mreze na internet mijenja adresom iz
unaprijed definisanog bloka. Za primaoca, posiljalac je vidljiv kroz transliranu
adresu, pa se odredisne adrese svih paketa upucenih prema toj javnoj adresi na
povratku u mrezu prevode nazad u odgovarajuce privatne adrese. Problemi kod de-
tekcije napada nastaju u slucaju kada napad dolazi iz mreze u kojoj se veliki broj
privatnih adresa mijenja malim brojem javnih adresa (¢esto samo jednom adre-
som), jer se time smanjuje moguénost preciznog odredivanja tacnog posiljaoca
svakog paketa. U najboljem sluc¢aju, moguce je izolovati mrezni opseg sa kojeg do-
lazi napad, ali nije moguce (bez intervencije provajdera koji vrsi translaciju) odre-
diti koji od hostova iz privatne mreze je pravi posiljalac malicioznog saobracaja.
NAT se rijetko koristi za prevodenje odredisnih adresa, jer bi pozivanje funkcija
servisa bilo neprakticno ako bi se njegova lokacija mijenjala (ako bi prevedena
adresa bila uvijek ista, onda se translacijom ne postize nikakav efekat, a unosi
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se izvjesno kasnjenje prevodenjem). U slucaju da se NAT iskoristi za prevodenje
odredisnih adresa servisa u mrezi, identifikacija primaoca i racunanje ispravne vri-
jednosti entropije se moze postiéi koristenjem kombinacije adrese i porta (umjesto
samo adrese), pa ovakva implementacija ne utice direktno na moguénosti detekcije.

Slican efekat na proces detekcije ima upotreba servisa ¢ija je osnovna svrha
anonimizacija korisnickih adresa na internetu. Ovi servisi (poznati i pod nazi-
vom proxy servisi) prihvataju korisnicke zahtjeve i prosljeduju ih prema krajnjem
odredistu, mijenjaju¢i pritom vrijednosti adresnih polja. lako mogu biti upotre-
bljeni i u svrhu sigurnosne analize i kontrole saobracaja prilikom ulaska ili izlaska
iz mreze, mogu se upotrebljavati kako bi se stvarni korisnicki podaci zamijenili
drugim vrijednostima. Situacija sa stanovista izracunavanja entropije je u slucaju
prozy servisa slicna NAT-u, jer je broj razli¢itih adresa posiljalaca manji ili jed-
nak stvarnom broju hostova koji salju pakete (u zavisnosti od broja adresa koje
se koriste za zamjenu).

Zbog znatno vece zastupljenosti unicast saobracaja u odnosu na ostale vidove
komunikacije na Internetu, algoritam koji je opisan u nastavku poglavlja se od-
nosi iskljuc¢ivo na wunicast komunikaciju, bez obzira na nacin konfiguracije mreze
posiljaoca i upotrebu NAT-a i slicnih servisa koji mogu sakriti stvarnu adresu
posiljaoca. Upotreba takvih servisa ne umanjuje efikasnost algoritma za detekciju,
o cemu Ce viSe rijeci biti u sekciji 5.4.2.

Nagin funkcionisanja algoritma za detekciju (D)DoS napada na jednom pro-
cesnom elementu je dat u prikazu 4.1.

Algoritam 4.1 Algoritam za detekciju (D)DoS napada

Require: entropije = Kruzna lista sa 30 elemenata koja sadrzi entropije za
prethodnih 30 intervala, prag = Konfigurisani prag entropije, odredista =
mapa odredista i broja primljenih paketa po svakom odredistu, izvori =
mapa posiljalaca i broja poslatih paketa po svakom posiljaocu, pragprazan
= vrijeme potrebno da sistem prede u fazu praznog rada ako nema paketa,
pragucenja = broj intervala koje sistem treba provesti u intervalu ucenja,
radniinterval = duzina radnog intervala, pragnapadac = ukupan dio sao-
bracaja koji mora biti poslat od strane nekog izvora kako bi taj izvor bio
deklarisan kao napadac

stanje <— NEMA_NAPADA > Aktivno stanje sistema
faza < PRAZAN_HOD > Faza rada sistema
prazanbrojac < 0 > Proteklo vrijeme od prijema prethodnog paketa
ntucenja < 0 > Broj proteklih intervala u periodu ucenja
radnibrojac < 0 > Vrijeme proteklo u trenutnom radnom intervalu
novaent < 0 > Entropija za upravo zavrseni interval
srednjaent < 0 > Srednja vrijednost entropije za prethodna 3 bezbjedna
intervala

8: brojnapadaca < 0 > Broj napadaca
9: while true do

10: if na ulaznom mreznom interfejsu nema novih paketa then

11: prazanbrojac <— vrijeme od prethodnog prijema paketa

12: if prazanbrojac>pragprazan && faza # PRAZAN_HOD then

13: faza <+ PRAZAN_HOD
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14: else

15: if faza == PRAZAN_HOD then

16: faza < PERIOD_UCENJA

17: mntucenja < 0

18: else

19: radnibrojac <— vrijeme proteklo od pocetka trenutnog intervala

20: Azuriraj broja¢ u mapi odredista za odgovarajuéi prefiks

21: if stanje == ALARM_FAZA_2 then

22: Azuriraj broja¢ u mapi izvori za odgovarajucu adresu

23: if radnibrojac>radniinterval then

24: novaent < entropija za upravo zavrseni interval

25: if stanje == NEMA_NAPADA then

26: Azuriraj listu entropije dobijenom vrijednoséu

27: if faza == PERIOD_UCENJA then

28: ntucenja < 0

29: faza <+ PERIOD_AKTIVNOG_RADA

30: else if faza == PERIOD_AKTIVNOG_RADA then

31: srednjaent < srednja vrijednost entropije za tri prethodna
(najnovija) elementa liste entropije

32: if novaent/srednjaent <prag then

33: if stanje == NEMA_NAPADA then

34: stanje <— ALARM_FAZA_1

35: else if stanje == ALARM_FAZA_1 then

36: stanje < ALARM _FAZA 2

37: else if stanje == ALARM_FAZA_2 then

38: stanje < NAPAD_U_TOKU

39: brojnapadaca < broj elemenata u mapi tzvori za koje
ukupan broj paketa prelazi vrijednost pragnapadac

40: if brojnapadaca <pragdist then

41: Posalji kontroleru zahtjev za postavljanje zabrane
za sve napadace

42: else

43: Signaliziraj distribuirani DoS napad

44: Isprazni mapu odredista

45: Isprazni mapu izvori

46: stanje < NEMA_NAPADA

47: brojnapadaca < 0

48: else

49: Isprazni mapu odredista

50: Isprazni mapu zzvori

51: stanje <— NEMA_NAPADA

52: brojnapadaca < 0

53: radnibrojac < 0

54: novaent <0

55: Proslijedi proc¢itane pakete prema izlaznom interfejsu

Nakon pokretanja sistema, svaki od procesnih elemenata Salje inicijalnu ke-
epalive poruku prema SDN kontroleru. Kontroler koristi prvu primljenu poruku
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da bi procitao konfiguracione parametre koji se odnose na rad algoritama za de-
tekciju i rasporedivanje, dok se sve sljede¢e poruke koriste za utvrdivanje broja
aktivnih procesnih elemenata. Osim parametara koji se salju u okviru keepalive
poruke, postoji Citav niz konfiguracionih parametara koji su lokalni za svaki pro-
cesni element i ne Salju se SDN kontroleru. Znacenja ovih parametara i njihove
predefinisane vrijednosti su date u sekciji 4.5.

Procesni elementi analiziraju pakete koji dolaze od svica S; u toku vremenskih
intervala jednake duzine (tzv. radnih intervala, engl. time slice) ¢ija bi duzina
trebalo da je veca ili jednaka duzini intervala za slanje keepalive poruka. Svaki
procesni element ¢uva statisticke podatke za 30 prethodnih intervala u kruznoj
listi, tako da se najstarije vrijednosti brisu po isteku 30. intervala. Drugim rije¢ima,
za interval duzine 30 sekundi, svaki procesni element ¢uva statisticke podatke za
prethodnih 15 minuta, $to je dovoljna koli¢ina podataka za ispravnu detekciju (Sto
je 1 eksperimentalno potvrdeno u sekciji 5).

Svaki procesni element funkcionise u jednom od tri na¢ina rada (Sto se moze
prikazati dijagramom stanja na slici 4.8):

e prazan hod (engl. idle) - u ovom nacinu rada se procesni element nalazi od
pokretanja do prijema prvog paketa od svica S;. Osim toga, procesni element
se vraca nazad u ovaj nacin rada ako u toku kratkog vremenskog intervala
nema primljenih paketa. Duzina ovog intervala utice na rad algoritma za
detekciju, jer se u ovom stanju ne vrsi izracunavanje vrijednosti entropije
zbog ¢injenice da bi prvi paket izazvao dovoljno veliku promjenu entropije
u odnosu na dotadasnje stanje da bi ona bila detektovana kao napad. Ako
je vrijednost intervala prekratka, prelasci u ovaj nacin rada bi bili precesti,
pogotovo u situacijama manje frekvencije saobrac¢aja. To bi onemogucilo
ispravan rad algoritma za detekciju, jer je prelazak u prazan hod ekvivalentan
inicijalnom pokretanju sistema i podrazumijeva da ¢e sistem do ulaska u
aktivni na¢in rada morati ponovo proci kroz period ucenja i inicijalizacije
u toku kojeg nije u stanju da detektuje napade, bez obzira na vrijednost
entropije. S druge strane, ako je trajanje intervala predugo, sistemu c¢e biti
potrebno dodatno vrijeme da reaguje na prestanak saobracaja. Kriterijum
koji je za potrebe testiranja u ovom radu koristen za izbor duzine intervala
je da ona bude jednaka manjem dijelu intervala za slanje keepalive poruka
(vrijednost sa kojom su vrseni testovi je 5 sekundi),

e period ucenja (engl. learning) - u ovom nacinu rada sistem prikuplja podatke
o normalnom ponasanju mreze (engl. baseline). Ovaj period mora proteéi bez
napada, kako bi sistem imao ispravne podatke o standardnoj vrijednosti en-
tropije koje ¢e kasnije moci uporediti sa vrijednostima entropije u aktivnom
nacinu rada. Da bi se povecala preciznost sistema, potrebno je da saobracaj
vima pojavljuju na mrezi, ukljucujuc¢i broj paketa i njihovu raspodjelu u
vremenu, kao i raspodjelu prema odredisnim hostovima. Sistem u toku ovog
perioda nece detektovati aktivni napad (bez obzira na izmjerene vrijednosti
entropije), veé¢ ¢e prihvatiti analizirano stanje kao normalno (bezbjedno) i
na osnovu tako prikupljenih podataka kreirati osnovu za dalji rad. Ako je
napad u toku za vrijeme trajanja perioda ucenja, sistem nece biti u stanju
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da detektuje napade u aktivnhom nacinu rada, jer se vrijednosti entropije
ne¢e dovoljno razlikovati ili ¢e biti mnogo vec¢e od onih koje su ucenjem
proglasene za normalne. Vrijednosti koje su dobijene u toku ove faze se vre-
menom prilagodavaju izmjenama koje nastaju kao posljedica promjena u
izgledu (engl. pattern) saobrac¢aja. Medutim, ako saobra¢aj na osnovu ko-
jeg je proveden period ucenja ne odgovara realnom saobracaju, potrebno
je mnogo vise vremena da sistem dobije ispravne podatke i da nastavi da
funkcionise punim kapacitetom (da se iz srednje vrijednosti entropije izgubi
uticaj pogresno naucenih vrijednosti).

Duzina perioda ucenja je definisana konfiguracionim parametrom koji ozna-
¢ava broj radnih intervala koji treba proci prije prelaska u aktivni nacin rada.
Kraci period ucenja omogucava sistemu da ranije prede u aktivni nacin rada,
ali moze pruziti negativnu sliku o normalnom toku saobracaja i vrijednosti
entropije. Naime, kratki skokovi u broju paketa upuéenih prema jednom ili
viSe hostova koji se mogu pojaviti u toku normalnog funkcionisanja mreze
ne predstavljaju pokazatelj napada. Ako je period ucenja dovoljno kratak
da se poklapa sa pojavom ovakvog skoka, onda povratak na normalan obim
saobracaja nakon prelaska u aktivni nacin rada moze rezultovati dovoljnom
promjenom entropije da sistem donese neispravnu odluku. Kod duzeg pe-
rioda ucenja, efekti kratkih skokova u broju paketa nisu izrazeni u tolikoj
mjeri jer se vrijednost entropije dobija kao srednja vrijednost izrac¢unatih
entropija za sve intervale. Usrednjavanje smanjuje uticaj kratkotrajnih dra-
sticnih promjena u broju paketa (bilo da se radi o porastu ili o padu), ¢ime
sistem dobija na robusnosti. Medutim, predugacak period ucenja bi ucinio si-
stem neosjetljivim na manje promjene koje mogu predstavljati kratkotrajne
napade koji bi sa kra¢im periodom ucenja bili jednostavno otkriveni.

U toku perioda ucenja, svi paketi se prosljeduju prema unutrasnjoj mrezi,

aktivni nac¢in rada (engl. enforcing) - u ovom naé¢inu rada sistem analizira sa-
obracaj i donosi odluke o napadima poredenjem izracunatih vrijednosti entro-
pije sa vrijednostima za koje je ué¢enjem utvrdio da su bezbjedne. U toku sva-
kog intervala sistem broji pakete i grupise rezultate prema odredisnim adre-
sama. Analiza broja paketa predstavlja operaciju koja zahtijeva najvise pro-
cesorskog vremena, pa je implementacija ove strukture podataka od kriticnog
znacaja za performanse kompletnog sistema. Adrese i brojevi paketa se
¢uvaju u hes tabeli koja je implementirana u okviru DPDK biblioteke [102].
Brzina pristupa se postize podjelom memorijskog prostora za cuvanje kljuceva
u odvojene cjeline (engl. buckets), pri ¢emu se u jedoj cjelini nalaze vrijed-
nosti koje imaju uzastopne vrijednosti klju¢eva. Ovim se smanjuje broj pre-
trazivanja, jer nije potrebno pretrazivati one cjeline koje sigurno ne sadrze
trazeni kljuc. Implementacija koristi konfigurabilnu hes funkciju kojom se
ulazni kljuc pretvara u 4-bajtni otisak. Posto se hes tabela koristi za ¢uvanje
brojeva paketa za [IPv4 adrese (pri ¢emu adrese predstavljaju kljuceve u
tabeli), nema gubitka podataka kod izrac¢unavanja otisaka.

Broj paketa u toku intervala se za svaku adresu ¢uva kao 8-bajtni neoznaceni
podatak. Zbog ogranicenja u dostupnom memorijskom prostoru koji bi bio
potreban za ¢uvanje broja paketa za sve adrese iz [Pv4 opsega, maksimalna
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velicina tabele je ogranicena konfiguracionim parametrom. Parametar utice
na odredivanje otiska kljuca u hes tabeli, jer se vrijednost odreduje po mo-
dulu ukupne veli¢ine tabele. Ovo ogranicenje ne utice na efikasnost sistema,
jer je tipican broj odredisnih adresa u okviru jednog keepalive intervala
mnogo manji od velicine tabele. U konfiguraciji sistema koja je koristena
za dobijanje rezultata u ovom radu, velicina tabele je ograni¢ena na 262144
unosa (0x40000).

Po isteku svakog radnog intervala, sistem racuna vrijednost entropije za taj
interval. Dobijena vrijednost se poredi sa srednjom vrijednoséu entropije za
prethodna 3 intervala u kojima nije bilo napada (tzv. bezbjedna vrijednost).
Ako je odnos vrijednosti entropija za aktivni interval i bezbjedne vrijednosti
ve¢i od konfigurisanog praga, to znaci da povecanje broja paketa u korist
malog broja primalaca nije dovoljno da bi situacija bila klasifikovana kao
napad. Ako je odnos manji od konfigurisanog praga, sistem prelazi u prvu
fazu alarma.

Razlicite faze koje prethode konacnoj detekciji napada za svrhu imaju po-
vecanje robusnosti sistema. Paketi se i dalje prosljeduju prema unutrasnjoj
mrezi, pa u slucaju kratkotrajnog skoka u broju paketa nece biti trajnih
posljedica po funkcionisanje mreze. Nakon isteka novog radnog intervala po-
novo se vrsi racunanje entropije, koja se zatim ponovo poredi sa srednjom
vrijednoséu za prethodne sigurne intervale (vrijednost na osnovu koje je si-
stem presao u prvu fazu alarma se ignorise). Ako je odnos vrijednosti sigurne
entropije i novoizracunate vrijednosti za prethodni interval i dalje ispod za-
datog praga, sistem prelazi u drugu fazu alarma.

U drugoj fazi alarma se nastavlja prosljedivanje paketa prema unutrasnjoj
mrezi, ali sistem pokusava izolovati izvore potencijalnog napada. Za svaki do-
lazni paket koji je upuéen prema adresama za koje se smatra da su meta na-
pada (uzimaju se adrese koje u ukupnom broju primljenih paketa ucestvuju
sa odgovarajuéim procentom koji je definisan konfigurabilnim parametrom)
se u odvojenoj tabeli azurira broj poslatih paketa za svakog od posiljalaca.

Ako se u bilo kojoj fazi do proglasenja aktivnog napada vrijednost entropije
vrati na bezbjednu vrijednost, tabele sa statistickim podacima se prazne i
brisu se vrijednosti entropija za one intervale u kojima je doslo do znacajnog
odstupanja. Ovim se onemogucava uticaj vrijednosti entropije izracunat u
trenutku dok je napad bio aktivan na srednje vrijednosti nakon sto je napad
zavrsen.

Ako se vrijednost entropije odrzi ispod praga i po isteku sljedeéeg radnog in-
tervala, sistem proglasava stanje aktivnog napada i preduzima odgovarajuce
mjere za eliminisanje malicioznog saobracaja. Ako je broj posiljalaca rela-
tivno mali (manji od vrijednosti konfigurabilnog parametra), tada procesni
element koji je detektovao napad kreira odgovarajuéi paket sa zahtjevom za
promjenu tabele rutiranja i Salje ga kontroleru. Kontroler kreira po jedno
pravilo za svaku adresu specifikovanu u paketu i definiSe zabranu komplet-
nog saobracaja koji dolazi sa datih adresa u unaprijed definisanom trajanju.
Za specifikovanje trajanja zabrane se koristi funkcionalnost OpenFlow proto-
kola koja omogucéava da se za pravila definiSe vrijeme validnosti (engl. hard
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timeout), nakon ¢ijeg isteka se pravilo samo brise iz tabele. Inicijalno trajanje
zabrane se definise u formi konfiguracionog parametra i Salje se kao jedan od
parametara od strane procesnih elemenata prema kontroleru u okviru inici-
jalne keepalive poruke. Ako se dati posiljalac nije ranije pojavljivao u listi na-
padaca, tada je duzina zabrane jednaka duzini definisanoj u konfiguracionom
parametru. Medutim, ako se dati host pojavi u listi napadaca prije isteka in-
tervala ¢ija je duzina jednaka dvostrukoj duzini prethodne zabrane, tada se
koristi sistem penalizacije kako bi se dodatno sankcionisalo ponovljeno ucesce
u napadu. Koncept penalizacije podrazumijeva udvostrucavanje duzine tra-
janja zabrane za svaki ponovljeni prekrsaj i koristi se i u drugim mreznim
protokolima kako bi se povecala robusnost sistema (slican koncept je imple-
mentiran kod route dampening mehanizma kod BGP protokola [127]).

Problem kod blokiranja saobracaja nastaje u slucaju da se radi o distribui-
ranom DoS napadu. Kod uspjesno izvedenog distribuiranog napada, ukupan broj
paketa po jednom napadacu je priblizan broju paketa koje je poslao nemalicio-
zni korisnik. Zbog ogromnog broja napadaca, napad dobija na snazi tek u tacki
agregacije saobrac¢aja. Ukupna koli¢ina saobracaja raste priblizavanjem primaocu
(meti), pa se detekcija ne razlikuje u odnosu na nedistribuiranu verziju napada,
ali bi blokiranje posiljalaca prema broju poslatih paketa vjerovatno ukljucivalo i
blokiranje nekog od legitimnih korisnika. Jedan od nacina zastite u ovom slucaju
bi bio blokiranje paketa usmjerenih prema odredistu napada (u literaturi poznato
pod nazivom blackholing [128]), ¢ime se moze postiéi eventualna zastita od fizickog
ostecenja dijelova sistema, ali se istovremeno postize krajnji efekat koji je jednak
efektu koji bi imao uspjesan napad (tj. servis je u prekidu).

Procesni elementi nemaju podatak o aktivnim zabranama na sistemu, niti
sadrze pravila za blokiranje malicioznih paketa. Nakon detekcije aktivnog napada,
vrsi se izolovanje napadaca i slanje obavjestenja kontroleru, nakon cega se nasta-
vlja normalan rad sistema. Iz toga slijedi da ¢e svaki paket koji u bilo kojem
trenutku bude proslijeden do nekog procesnog elementa biti propusten prema unu-
trasnjoj mrezi (procesni elementi ne vrse blokiranje paketa osim u sluc¢aju paketa
koji pripadaju komunikacionom protokolu i koji se uvijek odbacuju na prvom ko-
raku), a da se ¢itav sistem oslanja na usluge SDN segmenta mreze za blokiranje
malicioznog saobracaja.

Dodatni sigurnosni mehanizam je implementiran kako bi napadac bio sprijecen
da pazljivim prac¢enjem nacina rada sistema prilagodi svoj napad tako da se
konacna entropija u svakom intervalu uvijek nade iznad definisanog praga. U tu
svrhu sistem prati i trend kretanja vrijednosti entropije u znatno duzem vremen-
skom periodu (podrazumijevano postavljen na 10 keepalive intervala). Ako je vri-
jednost entropije u konstantnom padu i po isteku perioda mjerenja ima vrijednost
koja se nalazi ispod konfigurisanog praga, sistem i u ovakvoj situaciji prelazi u
fazu alarma i nastavlja sa daljim provodenjem algoritma.
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4.4 Algoritam za rasporedivanje opterecenja

Osnovna funkcija algoritma za rasporedivanje opterecenja (engl. load balan-
cing) je ujednaCavanje optereCenja na procesnim elementima i omogucavanje di-
namickog prosirenja kapaciteta u toku rada sistema bez narusavanja rada algo-
ritma za detekciju.

Promjena rasporeda saobracaja po procesnim elementima u toku rada sistema
moze znacajno uticati na vrijednost entropije, pa je algoritam za rasporedivanje
dizajniran na nac¢in da promjena vrijednosti ne uti¢e na odluku o napadu. Iz tog
razloga, preraspodjela saobracaja je dozvoljena samo u periodima u kojima nema
opasnosti da ¢e vrijednost entropije dovesti do pogresne odluke, odnosno ako je
sistem u bezbjednom stanju.

Pregled algoritma je dat u prikazu 4.2.

Algoritam 4.2 Algoritam za rasporedivanje opterecenja

Require: aktelem = Broj aktivnih procesnih elemenata, odreden na osnovu keep-
alive poruka, prag = Konfigurisani prag za preraspodjelu, elementi = Lista
aktivnih procesnih elemenata

1: brizv < 0 > Broj primljenih izvjestaja
2: srednjibr < 0 > Srednja vrijednost broja paketa
3: for all p € elementi do p.brpak <— 0 > Broj paketa za dati procesni element

Inicijalizuj listu p.prefiksi > Lista mreznih prefiksa i broj paketa po svakom

prefiksu

while brizv # aktelem do
Azuriraj p.brpak za procesni element p;
brizv < brizv +1

srednjibr < srednja vrijednost broja paketa

Inicijalizuj listu nedovoljno optere¢enih procesnih elemenata underutilized

Inicijalizuj listu preopterec¢enih procesnih elemenata overutilized

10: for all p € elementi do

11: if p.brpak >srednjibr*(14+prag) then

12: Dodaj p u overutilized
13: else if p.brpak <srednjibr*(1-prag) then
14: Dodaj p u underutilized

15: if underutilized nije prazna overutilized nije prazna then
16: brizv <0
17: for all p € elementi do

18: Posalji zahtjev za detaljnim spiskom mreznih prefiksa od procesnog
elementa p

19: while brizv # aktelem do

20: azuriraj listu mreznih prefiksa p.pre fiksi prefiksima i brojevima paketa
dobijenim od procesnog elementa p;

21: brizv < brizv + 1

22: for all o € overutilized do

23: for all u € underutilized do

24: for all prefiks € o.prefiksi do
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25: if o.brpak — prefiks.brpak >srednjibr*(1-prag) && w.brpak +
prefiks.brpak <srednjibr*(14+prag) then

26: Ukloni prefiks iz liste o.prefiksi
27: Dodaj prefiks u listu u.prefiksi
28: o.brpak = o.brpak — prefiks.brpak
29: u.brpak = u.brpak + prefiks.brpak
30: Kreiraj i posalji FlowMod poruku

Prije pocetka rada samog algoritma, kontroler generiSe niz inicijalnih pravila
kako bi se izbjeglo pojedina¢no rasporedivanje svakog novog toka paketa (engl.
flow). SDN svicevi salju svaki paket za koji ne postoji odgovarajucée pravilo u tabeli
prosljedivanja prema kontroleru, sto bi zahtijevalo ogromnu koli¢inu sistemskih re-
sursa, posebno u mrezama velikih brzina [129]. Iz tog razloga se nakon pokretanja
proaktivno generisu pravila koja sluze za usmjeravanje paketa dok kontroler ne
prikupi dovoljno podataka o opterecenju procesnih elemenata. Ova pravila parti-
cionisu saobrac¢aj na bazi najnizih bita odredisne IP adrese, pri ¢emu broj bita
zavisi od broja procesnih elemenata (koristi se najmanji broj bita n za koji je 2"
vece ili jednako broju procesnih elemenata). Ova pravila imaju najnizi prioritet
i koriste se u slucaju da nema uze definisanih pravila. Sva naknadna pravila se
generisu sa visim prioritetom, kako bi kod odlucivanja imala prednost.

Prva primljena keepalive poruka sadrzi konfiguracione parametre koji se od-
nose na rad algoritma za rasporedivanje. Ovi parametri ukljuc¢uju duzinu pre-
fiksa za rasporedivanje i dozvoljenu varijaciju optere¢enja. Duzina prefiksa za
rasporedivanje odreduje najmanji mrezni opseg koji ¢e se koristiti u rasporedivanju
i koji se nece dijeliti na manje blokove prilikom prebacivanja sa jednog procesnog
elementa na drugi.

Dozvoljena varijacija opterec¢enja predstavlja prag dozvoljenog odstupanja op-
terec¢enja jednog procesnog elementa od srednje vrijednosti izracunate za prethodni
keepalive interval. Ako opterec¢enje jednog ili vise procesnih elemenata prelazi dati
prag, sistem zapocinje preraspodjelu mreznih prefiksa na one procesne elemente
¢ije je optere¢enje manje. Nakon $to je procedura preraspodjele zavrsena, SDN
kontroler nastavlja sa uporedivanjem izmjerenih vrijednosti opterec¢enja za sljedece
intervale i ponavlja kompletnu proceduru ako se ukaze potreba za takvom akcijom.

Prikazana verzija algoritma kao metriku koristi broj paketa, ali je princip rada
dovoljno fleksibilan da na isti nacin moze podrzati i koristenje neke druge metrike
uz trivijalne izmjene u nacinu izvodenja algoritma i nac¢inu mjerenja opterec¢enja
procesora.

Svaki keepalive paket sadrzi 32-bitno polje koje pokazuje opterecenje sistema
u toku prethodnog intervala. Nakon prijema keepalive paketa od svakog procesnog
elementa u istom intervalu, sistem poredi dobijene vrijednosti i rac¢una srednju
vrijednost opterecenja. Ako je neki od procesnih elemenata imao opterecenje koje
je vece od dozvoljene vrijednosti (koja je izra¢unata kao proizvod srednje vrijedno-
sti i vrijednosti konfigurisanog praga), sistem $alje poruku tipa 5 svim procesnim
elementima kojom se trazi detaljna lista prefiksa i broja paketa za svaki prefiks.

Po prijemu svih lista prefiksa, kontroler prolazi kroz listu prefiksa za svaki ele-
ment Cije je opterecenje veée od dozvoljenog. Odluka o migriranju nekog mreznog
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prefiksa ? sa jednog na drugi procesni element se donosi na osnovu predvidanja
efekta koji bi takva akcija imala po optere¢enje oba ¢vora. Neki procesni element
ima odgovarajuce opterecenje za prihvatanje dodatnog saobracaja ako je zbir ukup-
nog broja paketa u prethodnom intervalu i broja paketa za prefiks koji se trenutno
analizira manji od dozvoljene granice opterecenja (proizvod srednjeg opterec¢enja
i konfigurisanog praga). Ako takav element postoji, odgovarajuce liste prefiksa se
azuriraju za oba procesna elementa i Salje se FlowMod poruka koja formira od-
govarajuce pravilo na svicu S;. Kontroler vodi racuna o rezultatima prethodnih
preraspodjela i brise sva pravila koja su u kontradikciji sa novokreiranim.

Procedura preraspodjele se zavrsava kad se projekcije opterecenja svih pro-
cesnih elemenata dovedu u dozvoljene granice ili kad vise nema procesnih eleme-
nata dovoljno niskog opterecenja koji bi mogli prihvatiti prefikse sa preopterec¢enih
¢vorova. Nije moguée garantovati da ¢e se opterecenje na osnovu kojeg su done-
sene odluke zadrzati i u sljede¢im intervalima, pa se u slucaju nove nejednakosti
opteretenja algoritam pokrec¢e ponovo kako bi se broj paketa ujednacio.

Slanjem keepalive poruka koje sadrze samo sumarno opterec¢enje se stede re-
sursi na procesnim elementima, kao i dostupni propusni opseg na dijelu mreze
izmedu procesnih elemenata i SDN kontrolera. Detaljna lista prefiksa se trazi
samo u slucajevima u kojima sistem potvrdi postojanje razlike opterecenja na
Stetu jednog ili vise procesnih elemenata.

Sistem je implementiran tako da nakon zavrSene iteracije algoritma za raspore-
divanje ulazi u period ¢ekanja (engl. holddown interval) unutar kojeg ne moze biti
pokrenuta nova preraspodjela. Ovo ima za svrhu povec¢anje robusnosti sistema,
jer bi ceste uzastopne preraspodjele paketa unijele nestabilnost u rad sistema i
dale pogresnu predstavu o realnom optere¢enju sistema. Vrijednost ovog polja
je jos jedan konfiguracioni parametar koji se u prvoj keepalive poruci koristi za
konfigurisanje kompletnog sistema.

Kao i u slucaju ostalih parametara, razlicite duzine holddown intervala imaju
razlicite efekte na rad sistema. Oc¢ekivano je da manje vrijednosti (kraci intervali)
donose rizik da ¢e nova procedura preraspodjele biti pokrenuta prije nego sto se
azurira tabela prosljedivanja na svicu (ovaj dio procedure moze trajati i duze od
samog algoritma za preraspodjelu opterecenja, posebno u sistemima kod kojih je
koli¢ina dostupnih sistemskih resursa mala). S druge strane, duzi interval moze
znaciti da c¢e se razlike u optere¢enju znacajno povecati izmedu dvije uzastopne
preraspodjele, posebno u mrezama sa velikim brojem hostova koji se nalaze u
unutrasnjoj mrezi. Rezultati testova iz kojih je donesen zakljucak o preporucenim
vrijednostima parametara koji se odnose na algoritam za rasporedivanje su dati u
prilogu rada (sekcija 7.2), a analiza dobijenih rezultata u sekciji 5.4.1.

Kako je prikazano u algoritmu 4.2, rasporedivanje se privremeno suspenduje
od trenutka kad sistem prede u prvu fazu alarma, pa sve do trenutka kad se
identifikuje aktivni napad ili do trenutka kada se sistem vrati u normalno stanje
prije proglasenja napada. Ova mjera sluzi da bi se omogucéio nesmetan rad algo-
ritma za detekciju u periodu kada je potrebno da izracunata vrijednost entropije

2Pod “migracijom prefiksa” sa ¢vora A na évor B se smatra promjena sadrzaja tabela rutiranja
i prosljedivanja tako da se saobrac¢aj upuéen prema adresama koje pripadaju datom prefiksu
usmjerava prema ¢voru B, umjesto prema ¢voru A
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odrazava samo promjene u izgledu saobracaja nastale kao posljedica napada, ali ne
i promjene nastale kao posljedica preraspodjele mreznih prefiksa. SDN kontroler
donosi odluku o privremenom suspendovanju nakon $to se u jednom ili vise keepa-
live poruka dobijenih od procesnih elemenata u polju koje pokazuje opterec¢enje u
prethodnom intervalu nade vrijednost Oxftffftff, Sto oznacava da se sistem nalazi u
fazi alarma ili da je napad upravo u toku.

Dodatno, algoritam definise posebnu proceduru brzog oporavka nakon bloki-
ranja napada. Podrazumijeva se da je od prelaska sistema u prvu fazu alarma pa
do povratka u normalan rezim rada proslo dovoljno vremena da se informacije o
trenutnom rasporedu mreznih blokova po procesnim elementima mogu smatrati
zastarjelim i da ne odgovaraju trenutnom stanju. Stoga, nakon zavrsetka napada,
sistem odbacuje sva postojeca pravila koja definisu raspored paketa i ostavlja samo
pravila koja se odnose na aktivne zabrane saobracaja. Nakon toga se algoritam
pokrece ispocetka i sistem nastavlja sa analiziranjem optere¢enja u okviru svake
primljene keepalive poruke.

4.5 Konfiguracioni parametri

Svi konfiguracioni parametri za rad sistema su definisani na svakom proce-
snom elementu. Vrijednosti parametara koji se odnose na rad SDN kontrolera se
prenose u okviru keepalive poruka koje Salju procesni elementi, pri ¢emu se za
konfiguraciju koristi sadrzaj prve primljene poruke. Podrazumijeva se da izmedu
procesnih elemenata ne postoji definisana hijerarhija, ve¢ da svaki procesni ele-
ment funkcioniSe na isti nacin, pa redoslijed njihovog pokretanja ne treba biti
od znacaja za njihovo funkcionisanje. Ne postoji direktan komunikacioni kanal
izmedu samih procesnih elemenata, pa je za njihovo ispravno i dosljedno funkcio-
nisanje potrebno da svi konfigurisani parametri imaju iste vrijednosti. Izuzetak su
parametri koji se odnose na upotrebu procesorskih jezgara i dostupne memorije,
jer vrijednosti tih parametara uticu samo na funkcionisanje elementa na kojem su
definisani i nemaju uticaja na ostale elemente.

Osnovni konfiguracioni parametri sistema su:

e broj intervala za ucenje (LS) - pokazuje broj keepalive intervala koji treba
proci od prvog primljenog paketa do prelaska u aktivni nacin rada, odnosno
broj intervala koje sistem provede u fazi ucenja. Trajanje perioda ucenja
ima direktan uticaj na efikasnost sistema, pa je potrebno odabrati vrijed-
nost koja sistemu daje dovoljno vremena da prikupi podatke o normalnom
funkcionisanju mreze, ali istovremeno omogucava brzu inicijalizaciju sistema.
Efekti razlicitih vrijednosti ovog konfiguracionog parametra su objasnjeni u
sekciji 4.3. Podrazumijevano trajanje perioda ucenja je 5 keepalive intervala,

e duzina keepalive intervala (DKI) - ovaj parametar odreduje interval izmedu
dvije susjedne keepalive poruke. Ovo je najznacajniji parametar za funkcio-
nisanje sistema, jer se vrijednosti velikog broja drugih parametara odreduju
kao umnozak duzine ovog intervala. Logika izbora ispravne vrijednosti ovog
parametra je slicna kao i u slucaju ostalih parametara. Male vrijednosti
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povecavaju optere¢enje kompletnog sistema, jer slanje keepalive poruka di-
rektno uslovljava pokretanje algoritma za rasporedivanje opterec¢enja. S druge
strane, duzi keepalive interval bi otezao otkrivanje eventualnih kvarova na
sistemu, jer kontroler donosi odluku o prestanku rada nekog procesnog ele-
menta na osnovu broja propustenih keepalive poruka. U sekciji 5.4.1 su ana-
lizirane performanse sistema za razliCite vrijednosti keepalive intervala,

duzina radnog intervala (engl. slice) (SLD) i broj intervala (TS) - ovi pa-
rametri odreduju trajanje intervala za mjerenje entropije i broj prethodnih
intervala za koje sistem ¢uva podatke. Kako se najstariji podatak o entropiji
brise nakon popunjavanja kompletne kruzne liste, minimalan broj intervala
koji je potrebno ¢uvati za ispravan rad je odreden kao L.S+3, gdje je LS broj
intervala za ucenje. Tri dodatna intervala su u najgorem slucaju potrebna
za prolazak kroz sve faze detekcije napada. Nakon zavrsetka napada, vrijed-
nosti entropije za intervale tokom kojih je napad bio aktivan se ignorisu, ali
su potrebni za ispravnu detekciju. Bilo koja vrijednost parametra TS koja
je vec¢a od minimalne vrijednosti je dovoljna za ispravan rad. Za potrebe
testiranja za ovaj rad, vrijednost parametra TS je bila postavljena na 30.

Iako ne postoji formalno ograni¢enje po pitanju vrijednosti parametra SLD,
nema smisla da njegova vrijednost bude manja od vrijednosti parametra
DKI. Najbolji rezultati se postizu kada je vrijednost ovog parametra jednaka
vrijednosti DKI parametra (duzini keepalive intervala). Procesni elementi
putem keepalive poruka obavjestavaju kontroler o postojanju aktivnog na-
pada kako bi se na vrijeme izvrsila suspenzija algoritma za rasporedivanje
opterecenja, pa se intuitivno namece zakljucak da keepalive interval ne bi
smio biti duzi od radnog intervala. Za potrebe testiranja u okviru ovog rada,
vrijednosti SLD i DKI parametara su uvijek bile jednake,

prag entropije za detekciju napada (PENT) - ovaj parametar je izrazen kao
vrijednost u opsegu [0,1] i pokazuje do kojeg praga se smije smanjiti vrijed-
nost entropije izmjerene u aktivnom intervalu prije nego sto bude klasifiko-
vana kao (D)DoS napad. Ne predstavlja apsolutnu vrijednost entropije nego
procenat bezbjedne vrijednosti entropije. Kako je objasnjeno u sekciji 4.3,
povecanje broja paketa prema malom broju hostova ¢e rezultovati smanjiva-
njem ukupne entropije za odredisne adrese paketa u tom intervalu.

Izbor vrijednosti PENT parametra zavisi od nekoliko faktora. U prvom redu,
broj hostova koji se nalaze u zasti¢enoj mrezi i tipovi servisa koji se na njima
nalaze uticu na koli¢inu saobracaja koja prolazi kroz svaki procesni element,
pa samim tim utice i na vrijednost entropije u toku napada. Ako procesni
element obraduje saobracaj za manji broj hostova u zasti¢enoj mrezi, svako
povecanje broja paketa upuéenih prema jednom krajnjem hostu u toku jed-
nog intervala ¢e dovesti do izrazenije promjene u entropiji na odgovarajucem
procesnom elementu nego u slucaju kad je broj krajnjih hostova veci, pa c¢e
biti potrebno odabrati manju vrijednost parametra kako bi se izbjeglo klasifi-
kovanje normalnog povec¢anja obima saobracaja kao napada. Analogno tome,
u situacijama u kojima je jedan procesni element odgovoran za prosljedivanje
paketa prema vec¢em broju hostova u toku svakog intervala, za istu promjenu
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entropije kao u prethonom sluc¢aju je potrebno poslati znatno veéi broj pa-
keta prema jednom hostu. Drugim rije¢ima, napad istog intenziteta ¢e iza-
zvati manju razliku u entropiji u odnosu na bezbjedni interval sto je ukupan
broj krajnjih hostova vedi.

Uticaj razlicitih vrijednosti ovog parametra se moze posmatrati i kroz zavi-
snost od broja procesnih elemenata, podrazumijevajuci da je broj krajnjih
hostova konstantan i da je algoritam za rasporedivanje optere¢enja aktivan.
Kod manjeg broja procesnih elemenata, svaki element obraduje vecu koli¢inu
saobracaja, pa (D)DoS napad ima slabiji efekat na smanjenje vrijednosti
entropije. Povecanje broja procesnih elemenata istovremeno znaci da svaki
element dobija manju ukupnu koli¢inu saobracaja (tacnije, analizira pakete
za manji broj odredisnih adresnih blokova), pa su efekti isti kao u sluc¢aju va-
riranja broja krajnjih hostova. Da bi se ilustrovala prednost koristenja veceg
broja procesora za konstantan broj hostova u mrezi (sekcija 5.4.1), za testno
okruzenje je vrijednost ovog parametra bila postavljena na 0.6,

prag optere¢enja za detekciju napada (POPT) - ovaj parametar predsta-
vlja jedan od sigurnosnih mehanizama protiv neispravne detekcije napada
(engl. false positive detection). Kao i u slucaju PENT parametra, predstavlja
numericku vrijednost u opsegu [0,1] i pokazuje donju granicu promjene op-
terec¢enja izmedu dva susjedna intervala za koju se vrijednost entropije moze
uzeti kao pouzdana. Na primjer, ako je vrijednost parametra 0.5, izmjerena
vrijednost entropije se zanemaruje ako je optere¢enje procesnog elementa u
aktivnom intervalu manje od 50% opterecenja iz prethodnog intervala. Ek-
sperimenti su pokazali da se u slucaju drasticnog pada broja paketa mogu
dobiti vrijednosti entropije koje mogu navesti sistem na pogresnu odluku ako
se prihvate bez dodatne analize,

minimalni procenat primljenih paketa za napadnuti ¢vor (MPP) - pokazuje
minimalnu koli¢inu saobracaja koja mora biti upucena prema jednom hostu
da bi on bio uvrsten u grupu napadnutih hostova. Vrijednost parametra je
data u opsegu [0,1] i predstavlja dio ukupnog saobracaja za aktivni interval.
Posto promjena entropije pokazuje da je ravnomjerna raspodjela saobracaja
narusena u korist malog broja hostova, ovaj parametar je uveden kao krite-
rijum koji odreduje granicu izmedu napadnutih i nenapadnutih odredisnih
adresa. Njegova vrijednost najc¢esc¢e nije od presudnog znacaja za funkcio-
nisanje sistema, jer je u slucaju efikasnog (D)DoS napada broj primljenih
paketa za napadnuti ¢vor drasticno veca i od zbira primljenih paketa za sve
ostale hostove. Za potrebe testiranja u ovom radu, vrijednost ovog parametra
je postavljena na 0.1,

minimalni broj napadaca koji je potreban da bi napad bio klasifikovan kao
distribuiran (MBN) - vrijednost ovog parametra ne uti¢e na proces detekcije,
jer zakljucak koji se donosi na osnovu entropije ne zavisi od broja napadaca.
Kako je objasnjeno u sekciji 2.1, tip napada utice iskljucivo na prevenciju.
Osim toga, u distribuiranom DoS napadu moze ucestvovati ogroman broj
napadaca, koji se ne razlikuju po broju poslatih paketa od standardnog
korisnika. Vrijednost parametra treba biti ogranicena dostupnim resursima
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sistema, jer se kod prevencije nedistribuiranih napada generise po jedno pra-
vilo za svaku adresu sa koje je napad upucen,

inicijalna duzina zabrane (IDZ) - parametar koji pokazuje trajanje zabrane u
sekundama za adresu koja se prvi put pojavljuje u svojstvu napadaca. Kako
je objasnjeno u sekciji 4.3, sistem koristi mehanizam penalizacije kakav se
pojavljuje kod BGP protokola. Ako se ista adresa pojavi kao izvor napada
u toku intervala ¢ija je duzina jednaka dvostrukoj duzini prethodne zabrane,
trajanje zabrane se udvostrucuje. Ovaj mehanizam sluzi da bi se omogucilo
jednostavno blokiranje adresa koje konstantno ucestvuju u (D)DoS napa-
dima na duze vrijeme. Ako se po isteku zabrane ista adresa ne pojavi u toku
sljedeceg intervala ¢ija je duzina jednaka duzini zabrane, podatak o ranijem
ucestvovanju u napadima se briSe. U slucaju ponovne pojave iste adrese u
nekom budué¢em napadu, saobracaj sa te adrese ¢e biti blokiran u trajanju
inicijalne duzine zabrane,

dozvoljena varijacija entropije izmedu susjednih intervala u toku napada
(DVE) - ovaj parametar predstavlja jos jedan u nizu sigurnosnih mehani-
zama kojima se postize veca robusnost sistema i smanjuje broj potencijalno
pogresnih odluka. Cak i u sluéaju da napad ima konstantan intenzitet, zbog
promjena u pozadinskom saobraéaju (saobracaju koji ne uéestvuje u napadu)
moze do¢i do promjene vrijednosti entropije za broj paketa u toku aktivnog
intervala. Vrijednost entropije moze biti narusena promjenama u izgledu po-
zadinskog saobracaja tako da sistem pretpostavi da je napad zavrSen i da je
potrebno deaktivirati sve trenutno aktivne alarme. DVE parametar definise
dozvoljenu varijaciju vrijednosti entropije izmedu dva susjedna intervala unu-
tar koje sistem nece donijeti odluku o prestanku napada. Vrijednost parame-
tra ne bi trebalo da je velika, jer se podrazumijeva da glavninu saobracaja
i dalje ¢ine paketi upuceni od strane napadaca, a da pozadinski saobracaj
predstavlja samo manji dio ukupnog broja paketa. Vrijednost DVE parame-
tra koriStena u radu je 0.1,

minimalni broj poslatih paketa da bi adresa posiljaoca bila proglasena za
napadaca (MPOP) - na osnovu ovog parametra se odreduje broj paketa koji
mora biti poslat sa jedne adrese kako bi host na toj adresi bio proglasen
za napadaca. Kako bi se omogudéilo izolovanje napadaca za bilo kakav oblik
(D)DoS napada, vrijednost ovog parametra se definise u odnosu na srednju
vrijednost broja poslatih paketa za svaku adresu posiljaoca. Ako je broj po-
slatih paketa vec¢i od srednje vrijednosti poslatih paketa po jednom posiljaocu
za procenat definisan vrijednos¢u MPOP parametra, posiljalac se klasifikuje
kao napadac. U sluc¢aju da se radi o distribuiranom napadu, prosjecan broj
paketa koji posalje jedan napadac¢ ne odstupa mnogo od srednje vrijednosti
za sve posiljaoce, pa zbog toga i nije moguce uspjesno filtrirati napadace
u slucaju distribuiranog napada. Broj adresa koje odgovaraju ovom krite-
rijumu bi, u tom slucaju, presao vrijednost odredenu parametrom MBN i

napad bi bio klasifikovan kao (D)DoS,

duzina prefiksa (DP) - prefiks, u kontekstu rasporedivanja optereéenja po
procesnim elementima TIDS-a, predstavlja nedjeljivi mrezni blok koji se
moze migrirati sa jednog na drugi procesni element. DP predstavlja jedan
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od najvaznijih parametara za rad sistema, jer njegova vrijednost znacajno
utice na efikasnost i preciznost sistema za detekciju. Algoritam za detekciju
napada je testiran sa vrijednostima DP parametra u opsegu od 16 do 28, dok
su za testiranje algoritma za rasporedivanje koristene vrijednosti iz opsega
od 12 do 28.

dozvoljena varijacija optere¢enja (DVO) - parametar koji pokazuje maksi-
malno odstupanje opterecenja nekog procesnog elementa od srednjeg op-
tere¢enja za sve aktivne procesne elemente. Prilikom izbora vrijednosti pa-
rametra, potrebno je imati na umu da ¢e male vrijednosti izazvati Cesto
pokretanje algoritma za raspodjelu opterecenja, Sto moze biti problem u
slucaju da je kolicina dostupnih resursa za SDN kontroler nedovoljna za
Cesto izvrsavanje takve procedure. Sistem je testiran za razlic¢ite vrijednosti
ovog parametra, pri cemu je vrijednost 0.05 dala zadovoljavajuce rezultate.
To znaci da ¢e algoritam za raspodjelu opterecenja biti pokrenut ako je op-
terecenje bar jednog elementa za 5% vece od srednje vrijednosti optereéenja
za sve elemente koja je izracunata na osnovu sadrzaja keepalive poruka,

duzina holddown perioda (DHP) - holddown period predstavlja interval na-
kon zavrsetka algotirma za rasporedivanje opterecenja nakon kojeg je dozvo-
ljeno njegovo ponovno pokretanje. Ovaj parametar funkcionise kao sigurno-
sni mehanizam u slucajevima premalih vrijednosti DVO parametra ili mreze
kod koje su promjene intenziteta saobracaja ceste. Slican koncept je prisutan
kod razlicitih implementacija protokola rutiranja koji uklju¢uju procedure sa
kompleksnim izra¢unavanjem u situacijama nestabilnosti mreze [130]. U sek-
ciji 7.2 su prikazani efekti razlic¢itih vrijednosti ovog parametra na algoritam
za rasporedivanje opterecenja,

maksimalan broj posiljalaca (MBPO) i primalaca (MBPR) u jednom inter-
valu - zbog efikasnosti rada kompletnog sistema, memorijski prostor koji je
potrebam za Cuvanje statistickih podataka u toku aktivnog intervala se alo-
cira prilikom pokretanja. U heS mapi se za svaku IP adresu u 32-bitnom
polju ¢uva podatak o broju paketa, pa bi za kompletan IPv4 adresni prostor
bilo potrebno alocirati 32 GB memorije za svaku od mapa. Time bi se one-
mogucila implementacija na jeftinom, nespecijalizovanom hardveru. 1z tog
razloga se definisu parametri koji ogranicavaju velicinu mapa na vrijedno-
sti koje su znatno manje od kompletnog IPv4 adresnog prostora. To znaci
da bi, u slucaju da je mapa popunjena, podaci za neke kljuc¢eve morali biti
izgubljeni, ali se pretpostavlja da je broj razlic¢itih adresa u okviru jednog in-
tervala mnogo manji od broja adresa u kompletnom adresnom prostoru. Za
potrebe testnog okruzenja, parametar MBPR je bio konfigurisan vrijednoséu
0x40000 (262144 razlicitih adresa, 2 MB potrebne memorije), a parametar
MBPO vrijednoséu 0x10000 (65536 razlicitih adresa, 512 kB potrebne memo-
rije), $to se na bazi podataka koristenih u ovom radu pokazalo kao dovoljna
kolicina memorije za dobijanje ispravnih rezultata.

broj intervala za pracenje trenda (BIT) - ovaj parametar odreduje broj in-
tervala u toku kojih ¢e biti pracen trend kretanja vrijednosti entropije kako
bi se detektovale sporije promjene vrijednosti koje imaju za cilj da ublaze
efekte (D)DoS napada kako bi se otezala detekcija. Kako je ve¢ opisano u
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sekciji 4.3, da bi bili ispunjeni uslovi za detekciju, funkcija vrijednosti entro-
pije u toku ovog perioda mora biti nerastuca, a odnos vrijednosti na pocetku
i na kraju perioda mora biti manji od praga definisanog PENT parametrom.
Izbor vrijednosti parametra zavisi od duzine pojedinacnog intervala, ali ne
bi trebalo da bude veéi od vrijednosti TS parametra (ukupan broj intervala).

Navedeni parametri nemaju jednak znacaj ispravno funkcionisanje produkci-
one implementacije sistema. Od kriticnog znacaja su duzina keepalive intervala
(DKI), duzina radnog intervala (SLD), duzina prefiksa (DP) i prag entropije za
detekciju napada (PENT) moraju biti pazljivo odabrani i prilagodeni konkretnom
okruzenju, dok ostali parametri nude veéu robusnost ili fleksibilnost sistema, ali ne
mogu dovesti do neispravnog rada ako bi bile zadrzane njihove podrazumijevane
vrijednosti. Vrijednost ostalih parametara vrlo ¢esto zavisi od koli¢ine dostupnih
resursa sistema (npr. maksimalan broj posiljalaca (MBPO) i primalaca (MBPR),
broj prethodnih intervala za koje se ¢uvaju podaci i sl.), pa njihove vrijednosti
mogu biti prilagodene u bilo kojem trenutku nakon stavljanja sistema u produk-
ciju bez narusavanja ispravnosti rada.
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5. Eksperimentalni rezultati

5.1 Opis testnog okruzenja

Za potrebe dobijanja rezultata prikazanih u ovoj sekciji implementirano je la-
boratorijsko okruzenje u kojem su simulirani DDoS napadi generisanjem ogromnog
broja paketa u kratkom vremenskom periodu. Paketi koji ¢ine napad su pomijesani
sa saobrac¢ajem dobijenim prikupljanjem podataka sa stvarnih racunarskih mreza.
Cilj eksperimenata je bio da se pokaze da je sistem u stanju da detektuje napad
bez obzira na izgled legitimnog korisnickog saobracaja i da se pokaze uticaj izbora
razlicitih parametara na rad sistema.

Sistem koji je koristen za testiranje je implementiran koristenjem virtuelne
infrastrukture na standardnom potrosackom hardveru. Koristenjem virtuelne in-
frastrukture je pokazana jednostavnost prosirenja kapaciteta sistema, jer se doda-
vanje novih procesnih elemenata svodi na kloniranje postoje¢ih virtuelnih masina
i njihovo uklju¢ivanje u mrezu.

Osnovni izgled sistema je dat na slici 5.1. Svi hostovi na sistemu imaju mi-
nimalno 2 interfejsa: prvi interfejs se koristi za upravljanje virtuelnom masinom
putem SSH protokola, dok se drugi koristi za interno prosljedivanje paketa kroz
TIDS. Upravljacki interfejs ima IP adresu koja je koristena za udeljeni pristup i
saobracaj prema tom interfejsu se ne kontrolise od strane TIDS-a.

Procesni

eleTent ™ Upravljacki interfejs

[] Komunikacioni interfejs

Procesni
element
2

Procesni
Genelrator element

Procesni

R A Meta
Ulazni svi¢ element Izlazni svi¢

napada

. —|_. .J P
Slika 5.1 Izgled testnog okruzenja TIDS-a

Generator
2

Komunikacioni mrezni interfejsi prosljeduju saobracaj koji dolazi iz vanjske
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mreze (u sluc¢aju testnog okruzenja, sa hostova oznacenih kao generatori) ili iz unu-
trasnje mreze (u slucaju testnog okruzenja, sa hosta oznacenog kao meta napada)
i za konacni cilj nemaju hostove koji ¢ine TIDS.

Na lijevoj strani dijagrama su prikazani hostovi koji imaju zadatak da si-
muliraju saobracaj koji dolazi iz spoljasnje mreze (Generator 1 i Generator 2),
od strane potencijalnih napadaca ili legitimnih korisnika. Postavka na dijagramu
sadrzi dva ovakva hosta kako bi se napadacki saobra¢aj mogao generisati simultano
sa korisnickim. Komunikacioni interfejsi na ovim hostovima imaju adresne infor-
macije, ali se adrese sa tih interfejsa najcesce ne koriste u slanju paketa. Taé¢nije,
jedini slucaj u kojem se adresa interfejsa koristi za slanje paketa je ako se generise
saobracaj koji pripada nedistribuiranom DoS napadu. Kod generisanja distribui-
ranog DoS napada, koristi se unaprijed definisana lista I[P adresa. Bez obzira na to
sto se adresa ne koristi, interfejs mora imati adresne informacije kako bi se uopste
mogao aktivirati i koristiti od strane aplikacija koje generisu saobracaj.

Na desnoj strani dijagrama je prikazan host koji predstavlja metu (na slici
oznacen kao ”"Meta napada”). Za testiranje procedura detekcije, postojanje ovog
hosta nije obavezno, jer je dovoljno da paketi dodu do procesnih elemenata. Me-
dutim, odredisni host je koristen zbog lakSeg mjerenja broja proslijedenih paketa i
za testiranje ispravnosti komunikacije kroz transparentni sloj. Da bi komunikacija
bila ostvarena kroz transparentni sloj, potrebno je napraviti razmjenu paketa na
drugom sloju OSI modela na nac¢in na koji bi to bilo uradeno u slucaju da su
hostovi spojeni direktno (ARP komunikacija koja je potrebna na lokalnoj mrezi
za ostvarivanje bilo kakve konekcije na visim slojevima OSI modela). Ako jedan
od generatora uspjesno ostvari komunikaciju sa metom, to znaci da su ARP paketi
uspjesno razmijenjeni i da su MAC tabele na oba hosta uspjesno popunjene MAC
i IP adresama druge strane. U sluc¢aju da srednji sloj nije transparentan, MAC
tabela bi bila popunjena adresom ulaznog svica (za generator), odnosno izlaznog
svica (za metu napada).

Komunikacioni intefejs na hostu koji predstavlja metu napada, kao i u slucaju
generatora, moze biti adresiran bilo kojom adresom. U ovom slucaju, MAC tabela
je na generatorima popunjena staticki, tako sto je ista MAC adresa (stvarna MAC
adresa mete) unesena kao odgovarajuca adresa za IP adrese iz dva odvojena adre-
sna bloka. U tom slucaju, generatori ne moraju slati ARP pakete, ve¢ imaju sve
Sto je potrebno za slanje paketa. Na ovaj nacin je omoguceno slanje paketa prema
dva odredisna hosta, iako se svi paketi prosljeduju prema istoj virtuelnoj masini,
¢ime se pojednostavljuje testiranje.

U srednjem dijelu su hostovi koji ¢ine TIDS. Sa lijeve strane, izmedu gene-
ratora i procesnih elemenata, nalazi se virtuelna masina koja funkcionise i kao
ulazni svi¢ i kao SDN kontroler za taj svic. U pitanju je server koji nema speci-
jalnih hardverskih komponenti i na kojem se izvrSava operativni sistem baziran
na Linux-u uz softver koji omogucava kreiranje virtuelnog svica. Server sadrzi jed-
nojezgarni Intel Xeon E5-2420 procesor i 8 GB radne memorije. Koli¢ina radne
memorije na ovom hostu je nesto vec¢a nego u slucaju ostalih hostova, jer je uoceno
da u slucaju nedovoljne koli¢ine memorije dolazi do usporenja rada algoritma za
rasporedivanje optereéenja (tacnije, proces zamjene postojecih pravila na svicu
traje znatno duze i ometa rad algoritma). Komunikacione interfejse ¢ine logicka
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veza prema spoljasnjoj mrezi (za testno okruzenje to znaci da su kreirana dva
interfejsa koji povezuju svi¢ sa generatorima saobracaja), po jedan interfejs prema
procesnim elementima i jedan interfejs kojim je direktno spojen sa izlaznim svicem.
Ni za jedan od navedenih interfejsa nije bilo potrebno konfigurisati IP adresu.

Procesni elementi predstavljaju virtuelne masine koje funkcionisu na istom
virtuelizacionom hostu kao i SDN svi¢, uz manju koli¢inu radne memorije (1-2
GB). Komunikacione interfejse na procesnim elementima ¢ine dva neadresirana
interfejsa, jedan kojim je procesni element spojen sa ulaznim svicem i jedan kojim
je spojen za izlaznim svicem. Saobracaj dolazi na procesni element samo sa ulaznog
svica, dok je interfejs prema izlaznom svicu rezervisan za prosljedivanje paketa
prema unutrasnjoj mrezi.

Kona¢no, izlazni svi¢ je implementiran u vidu virtuelne masine relativno sla-
bih karakteristika, jer se od ovog hosta ne ocekuju kompleksna izracunavanja koja
bi zahtijevala veéu koli¢inu resursa. Sva pravila su definisana staticki, i sastoje
se od prosljedivanja saobracaja koji dode preko bilo kojeg interfejsa od procesnih
elemenata prema unutrasnjoj mrezi. Saobracaj koji dolazi iz unutrasnje mreze kao
odgovor se prosljeduje prema ulaznom svi¢u koristenjem direktne konekcije.

Virtuelizaciono okruzenje je implementirano koristenjem VMWare ESXi rje-
Senja [131], putem kojeg su kreirane virtuelne masine i konekcije izmedu njihovih
mreznih interfejsa. Da bi se izbjegao gubitak paketa zbog validacije adresa koja je
ugradena u VM Ware, svi interfejsi funkcionisu u tzv. promiskuitetnom nacinu rada
u kojem se ne provjerava vjerodostojnost posiljaoca, ve¢ se svi paketi automatski
prihvataju na obradu.

5.2 Opis setova podataka koristenih za testiranje

Kako je ve¢ objasnjeno, kod testiranja su koristena dva razlicita seta podataka.
Prvi set se sastojao od tzv. pozadinskog saobracaja, koji predstavlja saobracaj pri-
kupljen na nekoj aktivnoj mrezi koja trenutno nije pogodena nekim (D)DoS napa-
dom. Vecina setova podataka koji su dostupni na Internetu je prije objavljivanja
podvrgnuta procesu anonimizacije prefiksa. Anonimizacija predstavlja uklanjanje
podataka o korisnicima iz sadrzaja paketa (u prvom redu, IP adrese i MAC adrese
korisnika koji su originalno ucestvovali u komunikaciji). Postoje razli¢ite tehnike
anonimizacije [132], ali im je zajednicka osobina da zadrzavaju validnost paketa
i medusobne odnose izmedu razli¢itih mreznih prefiksa kakvi su postojali izmedu
originalnih paketa. Kao rezultat, dobijaju se setovi podataka koji ne sadrze osje-
tljive informacije o korisnicima, ali zadrzavaju statisticke osobine koje su potrebne
za testiranje.

Svi koristeni setovi podataka sadrze i odredene vrste napada ugradene u sam
sadrzaj (engl. trace). Medutim, najcesée se radi o drugacijim vrstama napada
koji ukljucuju posebno formirane pakete, a ne veliki broj poslatih paketa u ma-
loj jedinici vremena. Ovo je tipi¢no za sve setove koji sadrze napade koji se za-
snivaju na posebno formiranim paketima ili paketima koji se moraju poslati u
narocitoj sekvenci, pri ¢emu brzina slanja nije od presudnog znacaja. Medutim,
takvo oznacCavanje paketa nema znacaj za napade koje detektuje TIDS, jer se bilo
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kakav set podataka moze posmatrati kao napad ako se posalje dovoljnim intenzi-
tetom. Iz tog razloga su prikazani setovi koristeni kao pozadinski saobracaj, jer
sadrze pakete sa razlicitim protokolima i uglavnom su pravilno rasporedeni po
odredisnim adresama.

Primarni set podataka koristen u ovu svrhu je Simpleweb set dobijen priku-
pljanjem saobracaja na rezidencijalnoj mrezi studentskog kampusa Univerziteta u
Tventeu [133]. Prikupljeni saobracaj je podvrgnut anonimizaciji prije objavljiva-
nja i sadrzi preko 10000 razlicitih IP adresa. Radi lakseg preuzimanja, kompletan
set je rastavljen na segmente koji obuhvataju period manji od jednog dana. Za
potrebe testova, paketi iz setova su generisani alatom tepreply [134] onim redosli-
jedom kojim su originalno i prikupljeni. Koristena je multiplikacija brzine slanja
u odnosu na originalni set kako bi se postigla brzina od oko 80Mbps. Ovi setovi
su koristeni za testiranje oba algoritma.

Dodatni testovi su izvrseni koristenjem CAIDA seta podataka dostupnog u
okviru PREDICT repozitorijuma [135]. Medutim, originalna brzina paketa u ovom
setu je vrlo mala, pa su oni bili neadekvatni za testiranje. Da bi se postigla od-
govarajuce brzina, slanje bi moralo biti ubrzano vise od 100 puta, pri ¢emu bi se
narusila prirodna dinamika promjene obima saobrac¢aja (tj. porast u broju paketa
koji se redovno desava sredinom dana u odnosu na rane jutarnje ¢asove bi bio
sazet u nekoliko minuta, $to bi moglo biti detektovano kao napad).

Drugi dio saobracaja je koristen samo kod testiranja algoritma za detekciju
napada i predstavlja pakete koji su generisani alatom za simulaciju DDoS napada.
Sadrzaj tih paketa nije bitan, ali predstavljaju opasnost zbog ukupne kolic¢ine
koja se generise u kratkom vremenu. Za generisanje je koristen alat pod nazivom
BoNeSi [136], koji daje moguénost specifikovanja brzine slanja i broja izvornih
adresa koje ¢e biti koriStene. Ako broj adresa nije specifikovan, podrazumijeva
se da ¢e se slanje vrsiti sa stvarne adrese mreznog interfejsa. U tom slucaju ¢e
biti generisan nedistribuirani DoS napad. Za generisanje distribuiranog napada
potrebno je navesti datoteku u kojoj su navedene IP adrese ¢ije ¢e vrijednosti
biti upisane u polje rezervisano za adresu posiljaoca u IP paketu. BoNeSi dolazi
sa unaprijed definisanim spiskom od 50000 IPv4 adresa za potrebe simuliranja
distribuiranog DoS napada.

5.3 Metodologija testiranja

Testiranje je provedeno u dva segmenta. Prvi dio testiranja se odnosi na efi-
kasnost sistema za detekciju (D)DoS napada. Obzirom da sistem radi sa velikim
brojem konfiguracionih parametara koji uticu na njegovu efikasnost, testovi su
ukljucivali izvrSavanje napada za sve kombinacije parametara koji mogu imati bi-
tan uticaj na efikasnost detekcije. Na osnovu dobijenih rezultata je izvrsena analiza
rada sistema i date su preporucene vrijednosti testiranih parametara. Sve vrijed-
nosti parametara su testirane za razlicite brojeve aktivnih procesnih elemenata, u
cilju poredenja distribuirane i nedistribuirane arhitekture sistema.

Svaki test se, bez obzira na vrijednosti parametara, odvija istom sekvencom.
Sistem je izlozen samo pozadinskom saobracaju u prvih 5 minuta testa. Nakon
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toga, pokre¢e se generisanje dva napada u razmaku od 30 sekundi. Jedan test
traje ukupno 20 minuta. U tabeli 5.1 je dat pregled vrijednosti parametara za
koje je testiran rad algoritma za detekciju napada.

Testovi algoritma za rasporedivanje imaju pojedinacno trajanje od 15 minuta,
jer je testirano ponasanje sistema koji je izlozen samo pozadinskom saobracaju.

Duzina radnog intervala i

Redni broj keepalive i;t}e{rlx)fala (SLD i preﬁDl?sZirt?DP) procBerscr’ljiskeﬁie‘;Irllgrllata Slike

1 15 sekundi /16 1 71172

2 15 sekundi /16 2 73174

3 15 sekundi /16 3 7.517.6

4 15 sekundi /16 4 TTi78

5 30 sekundi /16 1 7.917.10
6 30 sekundi /16 2 7111 7.12
7 30 sekundi /16 3 7131 7.14
8 30 sekundi /16 4 7.1517.16
9 60 sekundi /16 1 7.1717.18
10 60 sekundi /16 5 7191 7.20
11 60 sekundi /16 3 72117.22
12 60 sekundi /16 4 7.2317.24
13 15 sekundi /24 1 7.2517.26
14 15 sekundi /24 2 7.2717.28
15 15 sekundi /24 3 7.2917.30
16 15 sekundi /24 4 7.3117.32
17 30 sekundi /24 1 7331734
18 30 sekundi /24 2 7.351 7.36
19 30 sekundi /24 3 7.3717.38
20 30 sekundi /24 4 7.3917.40
21 60 sekundi /24 1 7.411 7.42
22 60 sekundi /24 2 7.431 7.44
23 60 sekundi /24 3 7.4517.46
24 60 sekundi /24 1 74717.48
25 15 sekundi /28 1 7.4917.50
26 15 sekundi /28 2 7.5117.52
27 15 sekundi /28 3 7.5317.54
238 15 sekundi /28 4 7.5517.56
29 30 sekundi /28 1 7.5717.58
30 30 sekundi /28 2 7.59 1 7.60
31 30 sekundi /28 3 7.6117.62
32 30 sekundi /28 4 7.631 7.64
33 60 sekundi /28 1 7.65 1 7.66
34 60 sekundi /28 2 7.6717.68
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35 60 sekundi /28 3 7.6917.70

36 60 sekundi /28 4 7711 7.72

Tabela 5.1 Testirane vrijednosti parametara za algoritam za detekciju napada

Redni broj Duzine ?;)tl;i;i\faifg — preﬁDl?sZirt?DP) procBersOnjislfa?e‘;Irllgrllata Nazivi slika
1 5 sekundi /12 3 7.7317.74
2 5 sekundi /12 4 7.7517.76
3 5 sekundi /24 3 TATi7.78
4 5 sekundi /24 4 7.79 1 7.80
5 5 sekundi /28 3 7.8117.82
6 5 sekundi /28 1 7.8317.84
7 15 sekundi /12 3 7.851 7.86

15 sekundi /12 4 7.8717.88
9 15 sekundi /24 3 7.8917.90
10 15 sekundi /24 4 7.9117.92
11 15 sekundi /28 3 7.9317.94
12 15 sekundi /28 4 7.9517.96
13 45 sekundi /12 3 7.9717.98
14 45 sekundi /12 4 7.99 i 7.100
15 45 sekundi /24 3 7.101 1 7.102
16 45 sekundi /24 4 7.103 1 7.104
17 45 sekundi /28 3 7.105 1 7.106
18 45 sekundi /28 4 7.107 i 7.108

Tabela 5.2 Testirane vrijednosti parametara za algoritam za rasporedivanje
opterecenja

5.4 Diskusija

5.4.1 Analiza rezultata testiranja

5.4.1.1 Analiza rada algoritma za detekciju napada

Rezultati koji su dati u poglavlju 7 su iskoristeni za analizu uticaja vrijednosti
koristenih parametara na rad sistema (date u sekciji 4.5). Kod detekcije napada,
najznacajniji parametri su duzina radnog (SLD) i keepalive (DKI) intervala, te
duzina prefiksa (DP), dok je kod algoritma za rasporedivanje opterecenja osim
duzine prefiksa od presudnog znacaja i duzina holddown perioda (DHP).

Razlic¢ite vrijednosti parametara za testiranje algoritma za detekciju (D)DoS
napada su date u tabeli 5.1, pri ¢emu je vrijednost DKI parametra bila jednaka vri-
jednosti SLD parametra kako bi se postigla sinhronizacija podataka o opterecenju
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i entropiji u bilo kojem trenutku rada sistema. Kako je ve¢ receno u sekciji 4.5,
veée vrijednosti SLD parametra mogu uticati na smanjenje osjetljivosti sistema
na krac¢e promjene saobracaja, jer ¢e se ekstremne vrijednosti izgubiti usrednjava-
njem u toku duzeg vremenskog perioda. S druge strane, prekratak radni interval
¢e dovesti do toga da takve kratke promjene budu detektovane kao napadi, iako
se radi o redovnim dogadajima na mrezi koje mogu nastati kao posljedica ¢itavog
niza situacija, bilo da se radi o privremenim prekidima ili pove¢anom obimu sao-
bracaja usljed normalnih dnevnih aktivnosti korisnika. Veli¢ina prefiksa posredno
utice na algoritam za detekciju jer od rasporeda saobracaja po procesnim elemen-
tima zavisi i uticaj napada na ukupnu vrijednost entropije. Veéi prefiksi (tj. manje
vrijednosti DP parametra) u kombinaciji sa duzim radnim intervalima znace da ¢e
sistemu biti potrebno vise vremena za stabilizaciju i da ¢e promjene rasporeda pri-
likom rasporedivanja biti drasti¢nije, Sto moze uticati i na algoritam za detekciju.
Jatina tog uticaja zavisi i od prirode pozadinskog (validnog) saobracaja u mrezi,
jer za saobracaj koji je ravnomjerno rasporeden i bez algoritama za rasporedivanje
nece biti potrebno vrsiti korekcije, pa ni vrijednosti ovih parametara nisu u toli-
koj mjeri znacajne. Navedeno je posebno vidljivo u testovima kod kojih duzina
radnog intervala ima vrijednost 60 sekundi, a velicina prefiksa ima vrijednost 16
(slike 7.17, 7.19, 7.21, 7.23). Sli¢no je i sa vrijednoSéu entropije za iste testove, pa
se ovim opravdava odluka da se u trenutku prelaska u prvu fazu alarma za detek-
ciju napada privremeno suspenduje preraspodjela saobracaja kako ne bi uticala na
detekciju. Nakon zavrsetka napada (bez obzira da li je u pitanju bio stvarni napad
ili je sistem presao iz neke od faza alarma u bezbjedno stanje), sistem ponovo mora
izbalansirati opterecenja po procesnim elementima. Obzirom da je od prethodne
preraspodjele proteklo dovoljno vremena da se trenutna pravila koja upravljaju
rasporedivanjem mogu smatrati nevalidnim, kontroler zadrzava samo osnovna pra-
vila najnizeg prioriteta (bazirana na nizim bitima odredisnih IP adresa) i odbacuje
sva ostala koja su definisana u toku dotadasnjeg rada. Sa slika 7.29, 7.31, 7.53 i
7.55 je jasno da se konvergencija postize u relativno malom broju keepalive in-
tervala, te da se u tom periodu vrijednosti opterec¢enja i entropije po procesnim
elementima vrac¢aju u stanje u kojem su se nalazili neposredno prije nego sto je
napad poceo.

Posebna paznju u analizi testova je posvecena uticaju broja procesnih eleme-
nata na rad sistema. Iz rezultata testiranja se dolazi do zakljucka da je detekcija
napada jednostavnija Sto je broj aktivnih procesora veci, ¢ime je dokazano da
skalabilnost sistema ne utice negativno na njegov rad ve¢ da, naprotiv, doprinosi
efikasnosti algoritma za detekciju. Naime, da bi se ilustrovala ova tvrdnja, prag
entropije za detekciju (parametar PENT) je za sve testove u prilogu postavljen
na 0.6. Sa slika koje prikazuju vrijednosti entropije u postavkama sa jednim i dva
procesora (slike 7.2, 7.4, 7.10, 7.12 itd.) se vidi da sistem nije detektovao napade
jer pad entropije nije dovoljan da bi se vrijednost spustila ispod definisanog praga.
Kod postavke sa jednim procesnim elementom, pad entropije je tek oko 10%, sto
je daleko ispod potrebnih 40%. S obzirom da napad nije detektovan, maliciozni pa-
keti se propustaju u unutrasnju mrezu i nakon 3 sljede¢a radna intervala srednja
vrijednost (bezbjedne) entropije ¢e biti jednaka entropiji u toku napada, nakon
cega detekcija vise i nije moguca. Ovo je posljedica ¢injenice da kod manjeg broja
procesora svaki procesor obraduje vec¢u koli¢inu saobracaja, pa je i broj odredisnih
adresa znatno veci nego u slucaju veceg broj procesnih elemenata. Povecanje broja
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paketa u korist malog broja odredisnih hostova svakako ima uticaj na vrijednost
entropije, ali je taj uticaj manje vidljiv jer je broj faktora koji ucestvuje u sumi
datoj u formuli 4.1 u tom slucaju veéi. Sa druge strane, Sto je broj procesnih
elemenata veéi, broj odredisnih adresa je proporcionalno manji, pa je i smanjenje
entropije lakse detektovati (slike 7.54, 7.56 itd.). Iz rezultata datih na ovim grafo-
vima se vidi da se vrijednost entropije u toku napada spusta i za 60% originalne
vrijednosti u toku samo jednog intervala, Sto je vise nego dovoljno za uspjesnu
detekciju napada. Ako se pritom koriste manji prefiksi (tj. vece vrijednosti DP
parametra), sistemu se pruza moguc¢nost da kroz preraspodjelu optereéenja raspo-
redi ukupan broj odredisnih adresa po procesnim elementima tako da potencijalni
napad ima isti efekat na bilo kojem od njih. Nema garancije da ¢e jednak broj
odredisnih prefiksa na svakom procesnom elementu odgovarati broju obradenih
paketa, ali su Sanse za to vece ako se koriste manji prefiksi.

Konfigurisanje praga entropije predstavlja jedini aspekt sistema u kojem se
moze iskoristiti poznavanje nacina funkcionisanja mreze od strane mreznog ad-
ministratora, dok je u svim ostalim slucajima sistem u stanju da se adaptira na
promjene u mrezi koje odstupaju od naucenog normalnog stanja. Za nizi prag
se sistemu omogucava da funkcionise i sa neoptimalno odabranim vrijednostima
konfiguracionih parametara, jer se ocekuje da ¢e napad imati toliki intenzitet da
¢e izazvati drastican pad entropije bez obzira na trenutne vrijednosti. Time se
otvara moguénost neispravne detekcije (tzv. false negative), gdje sistem ignorise
aktivan napad (kao u slu¢aju rezultata testova sa jednim i dva procesna elementa).
Posljedice nedetektovanja napada se mogu odraziti i na detekciju kasnijih napada
jer se izmjerena vrijednost entropije uzima kao nova bezbjedna vrijednost ako u
tom intervalu nista nije detektovano, pa ¢e se sistem adaptirati na novonastalo
stanje i tretirati ga kao regularno ponasanje mreze. To dalje znac¢i da ¢e za us-
pjesnu detekciju vrijednost entropije morati pasti ispod praga koji se sad utvrduje
u odnosu na vrijednost koja je ve¢ snizena u odnosu na normalnu (kao posljedica
nedetektovanja napada), ¢ime je potrebno da napad ima jos veéu snagu da bi bio
detektovan.

Iz prethodno navedenog slijedi da je dobra praksa za izbor praga entropije
postavljanje vrijednosti koja ¢e predstavljati granicu izmedu pada entropije koji
dolazi kao posljedica skoka u broju paketa koji odredisni sistem moze obraditi i
one koli¢ine saobracaja za koju se ocekuje da ¢e imati negativne posljedice po
funkcionisanje samog servisa. Efikasnost (D)DoS napada koji nastaju zbog velike
kolicine saobracaja zavisi od mogucénosti odredisnog sistema u vetoj mjeri nego
Sto je to slucaj sa nekim drugim napadima. Primjera radi, za efikasno izvodenje
napada kakvi su SQLInjection i Cross-Site Scripting dovoljan je jedan pazljivo
formiran zahtjev i njihovo uspjesno izvodenje ne zavisi od procesnih mogucénosti
sistema koji taj zahtjev obraduje. Sa druge strane, postavlja se pitanje da li se
volumetrijski napad ¢ije je pakete sistem u stanju obraditi bez pomoci sistema za
detekciju moze uopste smatrati napadom ili se moze svrstati u klasu nevalidno
formiranih zahtjeva koji su redovna pojava na svakoj mrezi i bez (D)DoS napada.
Ovaj problem se svrstava u istu grupu sa problemom detekcije flash crowd-a i
detaljnije je obraden u sekciji 5.4.2.

Konaé¢no, na osnovu rezultata testiranja je moguée potvrditi ranije prepo-
ruke za izbor optimalnih vrijednosti parametara za algoritam za detekciju napada.
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Testovi pokazuju da smanjenje duzine radnog intervala utice pozitivno na rad algo-
ritma, ali da minimalna vrijednost u odredenoj mjeri zavisi od koli¢ine saobracaja
koja u toku intervala protice kroz mrezu. Za prosjecne brzine komunikacije do 100
Mbps, ovaj interval bi trebalo odabrati u opsegu od 10 do 15 sekundi. Sve ma-
nje vrijednosti donose rizik proglasavanja napada na osnovu nedovoljne koli¢ine
podataka, dok vece vrijednosti povecavaju robusnost algoritma, ali produzavaju
vrijeme potrebno za reakciju na napad.

Sa druge strane, ve¢e vrijednosti DP parametra uvijek daju bolje rezultate
po pitanju detekcije, ali je njihova upotreba ogranicena procesnim kapacitetima
SDN kontrolera i svica S;. Ako sistem ima dovoljno radne memorije i procesorske
snage, nema ogranicenja po pitanju izbora vrijednosti ovog parametra. Za testove
u prilogu, zadovoljavajué¢i rezultati su dobijeni koristenjem prefiksa velic¢ine 24 i
28, dok je za prefiks veli¢ine 16 uocena nesto manja stabilnost sistema u smislu
jednakog opterec¢enja i preciznosti algoritma za detekciju. Ovi rezultati su dodatno
potvrdeni testovima algoritma za rasporedivanje bez detekcije ¢iji su rezultati
analizirani u nastavku ovog poglavlja. U tabeli 5.3 su sumirani efekti promjena
vrijednosti parametara za rad ovog algoritma.

Parametar Opis Efekti povecavanja vrijednosti Efekti smanjivanja vrijednosti
Dusina Cesce prosljedivanje informacija o
KPI keepalive Manje opterecenje sistema, ali i potencijalnom napadu, brzi odziv
intervala manja moguénost detekcije sistema

Vece optereéenje, preciznije reakcije

Duzina radnog Rjede ratunanje entropije, sistema na promjene (ako je i
SLD intervala neosjetljivost na manje kratkotrajne vrijednost KPI parametra
fluktuacije odgovarajuca)
Sposobnost detekcije napada veée
Prag entropije Osjetljiviji sistem, veca moguénost magnitude, veca moguénost laznih
PENT 8 Pl TV ’ s negativnih detekcija (engl. false

za detekciju laznih detekcija (engl. false positive) ;
negative)

Tabela 5.3 Efekti promjena vrijednosti parametara za algoritam za detekciju
napada

5.4.1.2 Analiza rada algoritma za rasporedivanje optereéenja

Kod testiranja algoritma za rasporedivanje opterecenja, za vrijednosti para-
metara koji ne uticu direktno na njegov rad su odabrane vrijednosti koje su u
prvoj seriji testova oznacene kao optimalne za rad algoritma za detekciju napada.
Konkretno, duzine radnog i keepalive intervala su postavljene na 10 sekundi.

U slucaju algoritma za rasporedivanje, broj procesnih elemenata se ne moze
posmatrati kao konfiguracioni parametar, jer algoritam mora ispravno funkcioni-
sati u bilo kojoj implementaciji (tj. sa bilo kojim brojem elemenata). Ispravno
ponasanje sistema se dokazuje ¢injenicom da procesni elementi trpe proporcio-
nalno manje opterecenje za porastom njihovog broja, a da je sistem u svakom
slucaju u stanju da ujednaci to opterecenje.

Parametri koji imaju najveéi uticaj na rad ovog dijela sistema su duzina
prefiksa (DP) i duzina holddown intervala (DHP). Razli¢ite vrijednosti ovih para-
metara za koje su provedeni testovi su date u tabeli 5.2.
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Kako je objasnjeno u sekciji 4.5, DHP parametar oznac¢ava minimalno vri-
jeme koje mora prote¢i od zavrSetka jedne iteracije algoritma za rasporedivanje
do pocetka izvrsavanja sljedece. Ovaj parametar pruza mogucénost sistemu da se
stabilizuje nakon preraspodjele mreznih prefiksa i da prikupi dovoljno podataka o
uticaju prethodne raspodjele na optere¢enje svakog procesnog elementa. Krace
vrijednosti omogucavaju brzu reakciju, ali ¢esto nisu pogodne za koriStenje u
mrezama koje imaju kratke tokove i kod kojih se u odredisnoj mrezi nalazi veliki
broj hostova jer ¢e sistem reagovati na kratke promjene precesto i time cak uticati
i na algoritam za detekciju napada. S druge strane, duzi interval znaci da ¢e se pre-
raspodjele vrsiti rjede (time se u odredenoj mjeri smanjuje zahtjevnost po pitanju
resursa), ali i da je veca Sansa da su pri svakoj preraspodjeli potrebne drasticnije
izmjene na trenutno aktivnim pravilima za rasporedivanje. Naime, oc¢ekivano je da
se sa protokom vremena narusava uspostavljeni raspored saobracaja zbog pojave
novih i zavrsetka starijih tokova. Ako se algoritam izvrsava cescée, bi¢e potrebne ma-
nje korekcije na postoje¢im pravilima jer je stepen disbalansa optere¢enja izmedu
procesora direktno proporcionalan vremenu koje je proteklo od prethodne prera-
spodjele. Rezultati testiranja pokazuju da se bolje performanse sistema dobijaju
izborom kraceg intervala jer se postize manji disparitet izmedu opterecenja proce-
snih elemenata u bilo kojem trenutku, dok se veca potrosnja resursa na kontroleru
lako rjesava povecavanjem njegovih procesnih moguénosti.

Slike 7.101, 7.103, 7.105 ilustruju efekte izbora duzih intervala, pri ¢emu je
konvergencija vrijednosti optere¢enja znatno sporija zbog rjedeg pokretanja al-
goritma za rasporedivanje opterecenja (do potpunog ujednacavanja opteretenja
protekne oko 2 minuta). Na ovim slikama je prikazan broj obradenih paketa, ali
je razlika u brzini konvergencije vidljiva i analizom statistike za ukupnu koli¢inu
obradenog saobracaja (slike 7.102, 7.104, 7.106). Sa druge strane, sa slika 7.91 i
7.95 se vidi da se optimalni rezultati dobijaju izborom duzine intervala iz opsega
[10-15] (pri ¢emu se ujednacavanje optereCenja postize ve¢ nakon jednog minuta),
dok je (kao i u slucaju algoritma za detekciju) pozeljno da DP parametar ima
najveéu vrijednost dopustenu dostupnom koli¢inom sistemskih resursa.

Analiziranjem rezultata se moze zakljuciti i da algoritam za rasporedivanje
funkcionise bolje u sluc¢aju parnog broja procesora (n>=2), jer za neparan broj
procesora veé u startu nije moguce prema najnizim bitima odredisne adrese izvrsiti
ravnomjernu raspodjelu. Medutim, pokazuje se da je sistem u stanju za vrlo kratko
vrijeme neutralisati negativne efekte nejednake raspodjele (slike 7.85, 7.89).

U vecini slucajeva, vrijednosti dobijene testiranjem razli¢itih parametara se ne
razlikuju u ogromnoj mjeri, sto dokazuje da je algoritam u stanju da odrzi perfor-
manse sistema za bilo koji odabrani skup parametara. Medutim, izbor optimalnih
parametara doprinosi jednostavnijoj detekciji i povecanoj stabilnosti kompletnog
sistema. U tabeli 5.4 su sumirani efekti promjena vrijednosti parametara za rad
ovog algoritma. Parametar DP je naveden u ovoj tabeli, iako njegova vrijednost
posredno utice i na algoritam za detekciju usljed promjene rasporeda opterecenja
koje moze izazvati i promjenu entropije.

Parametar Opis Efekti povecavanja vrijednosti Efekti smanjivanja vrijednosti
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Veca fleksibilnost i osjetljivost na

Duzina Manje optereéenje sistema, manja nejednako opteretenje, ali

DHP s . P ij cesée izvrs j
l.wlddown osjetljivost na nejednako opterecenje potencijalno cesce 1zvrsavanje
intervala algoritma

DP Duzina Veca granularnost, preciznije Manja E)otroé.nja MEmorije za
prefiksa balansiranje optereéenja tuvanje pravila
Veca koli¢ina saobracaja po
Broj procesnih Manja koli¢ina saobracaja po procesnom elementu, pa time i
- elemenata procesnom elementu, potencijalno potencijalno ceS¢a potreba za
krace iteracije algoritma izvrSavanjem algoritma

Tabela 5.4 Efekti promjena vrijednosti parametara za algoritam za rasporedivanje
opterecenja

5.4.2 Ostala razmatranja

Posebnu paznju u okviru ove diskusije je potrebno posvetiti analizi procenta
uspjesnosti detekcije (D)DoS napada i faktorima koji uti¢u na taj procenat. Da
bi se mogla analizirati uspjesnost algoritma za detekciju, potrebno je jasno defini-
sati osobine koje odredeni saobracaj ¢ine (D)DoS napadom. Medutim, kako je veé
receno u prethodnoj sekciji, kod volumetrijskih (D)DoS napada efikasnost zavisi
od performansi odrediSnog sistema i nije moguce u opstem sluc¢aju postaviti prag
koji ¢e napraviti tacnu granicu izmedu validnog i nevalidnog saobracaja. Bilo koji
pokusaj slanja nezeljenog saobracaja treba tretirati kao napad, ali napadi koji
ne predstavlja problem za prijemnu stranu ¢e biti obradeni i odbaceni od strane
krajnjeg primaoca, ¢ak i u slu¢aju da ne budu prepoznati od strane procesnih ele-
menata, pa se ovo moze smatrati manje bitnim problemom. Analogno, za odredisni
sistem slabih procesnih moguc¢nosti i malo poveéanje obima (validnog) saobracaja
moze dovesti do prekida servisa.

Kod setova podataka koji se koriste za testiranje IDS/IPS sistema, najcesce
postoje posebne oznake (tzv. labele) kojima su oznaceni maliciozni paketi, kako
bi se kasnije mogla izvrsiti validacija dobijenih rezultata. Sa druge strane, volume-
trijski (D)DoS napadi mogu biti u potpunosti sastavljeni od validnog saobracaja,
pa je teze izvrsiti analizu granic¢nih sluc¢ajeva. Za potrebe testiranja su generisani
napadi koji se svojom snagom izdvajaju iznad pozadinskog saobracaja, ¢ime su si-
mulirani jaki napadi koji bi sigurno predstavljali problem za obradu na prijemnoj
strani.

Slican problem se manifestuje i kod pojave flash crowd-a, o kojem je bilo
rijeci u sekciji 3.1. TIDS ne pravi razliku izmedu pravog (D)DoS napada i flash
crowd-a, jer i jedna i druga situacija mogu imati negativne posljedice po sistem, pa
nema razloga za drugaciji tretman zbog Cinjenice da se radi o validnim zahtjevima
korisnika.

Kad je rije¢ o tehnologijama anonimizacije adresa (NAT, VPN i sl.), njihov
efekat je bitno uzeti u obzir samo kod izolovanja napadaca. Uspjesan napad bi
mogao na isti nacin biti detektovan i bez adresa posiljalaca, jer paketi moraju biti
upucéeni prema validnom odredistu (u protivnom ¢e biti odbaceni ranije na putanji
od strane nekog mreznog uredaja).
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Drugi znacajan aspekt koji je potrebno analizirati u ovoj sekciji su mehani-
zmi prevencije napada. U slucaju nedistribuiranog napada, napadaci se izoluju
pra¢enjem broja poslatih paketa za svakog korisnika u toku druge faze alarma.
Broj paketa koji posalje napadac je drasticno veéi od broja paketa koje posalje
obic¢an korisnik, pa izolovanje i kreiranje odgovarajuc¢ih pravila ne predstavlja pro-
blem, sto je vidljivo i na slikama u sekciji 7.1.
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6. Zakljucak

U ovom radu je predstavljen sistem za detekciju (D)DoS napada u ra¢unarskim
mrezama. Kod bilo kojeg sistema za detekciju intruzije u racunarskim mrezama,
potrebno je pronadi rjesenje za dva osnovna problema: efikasnu detekciju u real-
nom vremenu i skaliranje sistema za detekciju na vece koli¢ine saobracaja i vece
brzine komunikacije.

Kroz analizu postojecih rjesenja i literature pokazano je da razvoj rjeSenja spo-
sobnog za detekciju napada na svim slojevima OSI modela nije mogu¢ iz prakti¢nih
razloga. Napadi se razlikuju prema nacinu izvodenja i manifestovanja u dovoljnoj
mjeri da bi upravljanje takvim sistemom bilo veoma kompleksno i da bi unosilo
kasnjenje u komunikaciji koje se ne moze tolerisati na konvergiranim mrezama.
Razvijeni sistem rjesava problem detekcije napada koji nastaju kao posljedica sla-
nja ogromne koli¢ine (¢esto potpuno validnog) saobrac¢aja prema malom broju
primalaca kako bi se izazvao prekid funkcionisanja kompletnog sistema ili jednog
njegovog dijela.

Efikasnost sistema se postize koristenjem pristupa baziranog na entropiji za de-
tekciju napada i SDN komponenti mreze za upravljanje pravilima za prosljedivanje
i blokiranje napada u situacijama gdje je to moguce. Rezultati izvrsenih testova
pokazuju da entropija predstavlja metriku koja je otporna na promjene obima
saobracaja koje dolaze kao posljedica redovnog dnevnog funkcionisanja svake ra-
c¢unarske mreze. Prikazani sistem je razvijen tako da bude adaptivan kako bi se
izbjegla zavisnost od predznanja administratora o potencijalnim napadima i izbje-
gla moguc¢nost da se mehanizmi odbrane zaobidu pazljivom modifikacijom nacina
na koji je napad izveden. Obzirom da je vecina postoje¢ih rjeSenja zasnovana
upravo na potpisu (odnosno, specifikaciji nacina manifestovanja napada), ovakav
pristup predstavlja o¢igledan doprinos u polju detekcije napada [137].

Dodatno, sistem funkcioniSe transparentno za ostatak mreze, Sto znacajno
otezava mogucnost izvodenja bilo kakvog napada usmjerenog prema samom si-
stemu za detekciju.

Skaliranje sistema je realizovano kroz namjenski razvijen algoritam za raspore-
divanje opterec¢enja. Razvijeni algoritam funkcionise u kombinaciji sa algoritmom
za detekciju napada tako da ne uti¢e negativno na rad sistema, a pritom omogucava
prosirenje kapaciteta na proizvoljan broj procesnih elemenata u toku rada.

Razvijeni sistem je evaluiran kroz ¢itav niz testova koji simuliraju rad racu-
narske mreze velike brzine u realnom okruzenju. Testirano je ponaSanje sistema za
razlicite vrijednosti parametara koji bitno uticu na njegovo funkcionisanje, te su
predlozene podrazumijevane vrijednosti koje bi trebalo da pruze zadovoljavajucée
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performanse u ve¢ini mreznih okruzenja. Dodatno, iskustvo mreznog administra-
tora moze doprinijeti poboljSsanju performansi kroz prilagodavanje odredenih vri-
jednosti za specificne uslove funkcionisanja mreze.

Razvijeni sistem moze imati naroc¢itu primjenu u okruzenjima sa jako velikim
brojem hostova u okviru zasti¢ene mreze, odnosno okruzenjima kod kojih su br-
zina komunikacije i broj prenesenih paketa u jedinici vremena u tacki agregacije
na ulazu u mrezu jako veliki. Tipican primjer ovakvih okruzenja su cloud infra-
strukture, koje se u posljednje vrijeme suocavaju sa rastom popularnosti zbog
jednostavnosti i relativno niske cijene implementacije servisa sa stanovista kraj-
njeg korisnika.

6.1 Poredenje sa postojeé¢im rjeSenjima

Kako je ve¢ objasnjeno u sekciji 3.1, u literaturi preovladavaju rjesenja bazi-
rana na specifikaciji potpisa napada, prvenstveno zbog jednostavnosti implemen-
tacije. TIDS funkcioniSse na bazi detekcije anomalija u komunikaciji na mrezi,
pri cemu se kao osnovna metrika za detekciju koristi entropija broja primljenih
paketa po adresama primalaca u zasticenoj mrezi. U poredenju sa rjesenjima
koja svoj rad u potpunosti baziraju na specifikovanju potpisa napada [28], TIDS
omogucava administratoru da djelimi¢no prilagodi njegovo funkcionisanje konfigu-
risanjem granicnih vrijednosti, ali je sistem i dalje u stanju da reaguje adaptivno
na promjene u mrezi. Zajednicka karakteristika TIDS-a i velikog broja prikazanih
rjesenja [78], [93], [94], [95], [96] je ¢injenica da najveéu upotrebnu vrijednost imaju
u cloud okruzenjima sa velikim brojem hostova i velikom brzinom komunikacije.

Izbor metrike je presudan za efikasnost rjesenja za detekciju, jer osim mogué-
nosti detekcije utice i na performanse sistema. Na primjer, rjeSenje predlozeno u
[43] koristi brzinu (frekvenciju) pristizanja paketa, pri ¢emu se pretpostavlja da ¢e
u slucaju napada ta frekvencija biti znatno veca nego u slucaju normalnog toka sao-
brac¢aja. Ovakav na¢in detekcije je tesko zaobici prilagodavanjem nacina izvodenja
napada bez gubitka njegove efektivnosti. Rjesenje koristi hardversku implementa-
ciju, Sto mu povecava brzinu rada, ali zbog cijene umanjuje moguénosti skalira-
nja na velike mreze. Mjerenje frekvencije pristizanja uklju¢uje mjerenje proteklog
vremena izmedu svaka dva susjedna paketa, Sto i u slucaju hardverske implemen-
tacije moze predstavljati veliko opterec¢enje za sistem. Dizajn TIDS-a omogucava
implementaciju koristenjem potrosackog hardvera, pa se izbjegava vezivanje za
namjenske hardverske komponente koje bi mu povecale cijenu implementacije.

Problem performansi i skaliranja sistema je potrebno razmotriti i u kontekstu
SDN mreza. U prvom redu, u literaturi se isticu potencijalni problemi sa perfor-
mansama koji dolaze kao posljedica samog dizajna SDN tehnologija [53]. Paket
koji ne podlijeze postojeéim pravilima (najcéesée prvi paket svakog toka) se uvi-
jek salje kontroleru, sto moze dovesti do latencije u obradi. TIDS ovaj problem
rjeSava proaktivnim instaliranjem pravila niskog prioriteta u tabelu prosljedivanja
koja pokrivaju sluc¢ajeve u kojima nema specificnijih pravila viseg prioriteta koja
nastaju radom algoritama za detekciju napada i rasporedivanje. U takvoj konfi-
guraciji, kontroleru se salju samo paketi koji su dio protokola za komunikaciju sa
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procesnim elementima, a koji su izuzeti iz navedenih pravila zbog ¢injenice da
koriste drugaciju vrijednost ToS polja u zaglavlju drugog sloja. TIDS sve pakete
tretira na isti nacin (bez uvodenja prioriteta za pojedine tipove saobracaja), pa se
efikasno koristenje propusnog opsega i skalabilnost mogu posmatrati kao osnovne
metrike za kvantifikovanje rada sistema.

Proaktivni pristup konfiguraciji ulaznog SDN svica omogucéava brzi prelazak
sistema u funkcionalno stanje, sto je sa stanovista sigurnosti bitnije od jedna-
kog optere¢enja elemenata u pocetnim fazama rada. Kontroler koji koristi TIDS
nema statickih konfiguracionih parametara, ve¢ se kompletna konfiguracija salje
od strane procesnih elemenata u okviru svake keepalive poruke. Provedeni testovi
pokazuju da je za trenutnu implementaciju dovoljan samo jedan kontroler, pa
nema potrebe za implementacijom naprednih tehnika za upravljanje politikama i
konfiguracije koji su u velikoj mjeri zastupljeni u literaturi [62], [63], [64], [65].

Ako bi bilo potrebno izvrsiti distribuciju kontrolera, morala bi se osigurati
razmjena informacija o vrijednostima entropije na pojedinim procesnim elemen-
tima kako bi se omogucila detekcija napada. Jedan od pristupa koji bi se u ovom
slucaju mogao iskoristiti je hijerarhijska organizacija kontrolera i njihovo grupisa-
nje u klastere, kako bi se minimizovala koli¢ina informacija koja se salje izmedu
razlicitih elemenata [138], [139]. U tom sluc¢aju ne bi bilo potrebno implementirati
punu povezanost izmedu svih kontrolera (engl. full mesh), ve¢ samo unutar svakog
klastera (engl. intracluster) i izmedu samih klastera (engl. intercluster).

Konaé¢no, za potrebe ovog rada su posebno znacajna istrazivanja koja se bave
upotrebom SDN tehnologija u domenu sigurnosti i detekcije napada na racunarske
sisteme, jer zbog programabilnosti i jednostavnosti implementacije predstavlja po-
godnu platformu za razvoj rjeSenja za detekciju napada baziranih na specifikaciji
[71]. Kako je naglaseno u sekciji 3.2, rjesenje predstavljeno u radu [72] koristi
slican mehanizam detekcije baziran na entropiji, ali ne uklju¢uje mehanizme za
rasporedivanje opterecenja i koristi kontroler kako bi izvrsio izracunavanja. Izdva-
janje kompleksnih ra¢unskih operacija na namjenske hostove (pritom zasnovane
na nespecificnom hardveru) nudi bolje performanse i veéu stabilnost kompletnog
sistema.

6.2 Kriticki osvrt na rad i pravci daljeg istrazi-
vanja

Zastita racunarskih sistema je kontinualan zadatak i bilo kakav sistem ovakve
vrste je potrebno konstantno unapredivati, bez obzira u kojoj mjeri je on uspjesan
u bilo kojem datom trenutku. Iz tog razloga se moze ocekivati dodatni porast po-
pularnosti sistema koji su bazirani na programabilnim komponentama, gdje se u
prvom redu izdvajaju SDN-bazirane mreze. Ovakva programabilnost omogucava
laku prosirivost i promjene karakteristika sistema bez potrebe za znacajnim ulaga-
njima u novi hardver. Tehnologije koje omogucavaju logicku decentralizaciju i vir-
tuelizaciju kao rjesenje za skalabilnost daju potrebnu fleksibilnost sistemu koja mu
je potrebna kako bi odgovorio na sve vece sigurnosne prijetnje kojima su racunarske
mreze i servisi svakodnevno izlozeni. Imajuéi navedeno u vidu, identifikovano je
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nekoliko oblasti u okviru kojih se moze nastaviti istrazivanje predstavljeno u ovom
radu.

U prvom redu, transparentno funkcionisanje sistema i moguénost obrade ve-
like kolicine podataka bez unosenja kasnjenja u komunikaciju se moze iskoristiti u
¢itavom nizu primjena koje ne moraju biti vezane za sigurnosne aspekte rada si-
stema. Ovakva implementacija se moze upotrebiti za statisticku analizu saobracaja
u cilju povecanja kvaliteta servisa ili utvrdivanja karakteristika saobrac¢aja na bilo
kojem nivou OSI modela kako bi se modifikovalo ponasanje mreze u cilju ostvari-
vanja boljih performansi.

U domenu sigurnosti, ovakav sistem je primjenjiv na bilo koju mrezu ve-
likog kapaciteta. Omogucavanje detekcije drugih tipova napada zahtijeva samo
prosirenje dijela sistema koji sadrzi implementaciju algoritma za detekciju, ali se
mehanizmi rasporedivanja optere¢enja mogu iskoristiti u istom obliku, bez obzira
na podatak iz zaglavlja PDU-a koji se koristi u detekciji.

Najveci problem kod implementacije bilo kojeg sistema za detekciju i preven-
ciju intruzije su parametri okruzenja sistema koji se ne mogu sa potpunom preci-
znoscéu predstaviti matematickim modelom. Za odredivanje bezbjedne vrijednosti
entropije, kao i vrijednosti bilo kojeg parametra na osnovu kojeg bi bila donesena
odluka da napad nije u toku ili da je uspjesno sprijecen gotovo uvijek potrebno
konsultovati administratora mreze koji poznaje funkcionisanje mreze u dovoljnoj
mjeri da bi mogao ispravno konfigurisati sistem. Parametri koji za jednu mrezu
imaju ispravne vrijednosti nisu primjenjivi na neku drugu mrezu, pa se svakoj
implementaciji bilo kakvog sistema ove vrste mora pristupiti zasebno.

Oblast u kojoj je mogucée unaprijediti postojeéi sistem je mehanizam spre-
cavanja distribuiranih DoS napada. Jedan od pravaca kojim bi se moglo odvijati
takvo unapredenje je iskoristenje podrske za BGP protokol koje je ugradeno u
novije verzije Ryu SDN kontrolera koji je koristen za implementaciju u ovom radu.
Takav mehanizam bi ukljuc¢ivao promjenu nacina analiziranja saobracaja kako bi
se iskoristili podaci koji su dostupni putem BGP protokola kako bi se uticalo
na slanje paketa iz autonomnih sistema za koje sistem procijeni da sadrze izvore
DoS napada. Dodatno, novija prosirenja BGP protokola [140], [141] dozvoljavaju
modifikaciju tabela rutiranja specifikovanjem tokova (engl. Flow Specification),
Sto bi omogudilo filtriranje saobrac¢aja od strane napadaca u tacki koja je tom
napadacu najbliza (kod njegovog provajdera), ¢ime bi se znacajno smanjilo op-
tere¢enje mreznih elemenata TIDS-a, jer bi se sve informacije o blokiranju paketa
direktno prosljedivale odgovaraju¢im ruterima iza kojih se izvor napada nalazi. S
obzirom da je mehanizam specifikovanja tokova slican mehanizmu koji ve¢ koristi
OpenFlow protokol - potrebno je navesti kombinaciju vrijednosti polja iz zagla-
vlja razlicitih PDU-ova, potrebna modifikacija samog sistema bi bila relativno
trivijalna.

Kod komplesnih racunarskih mreza sa ve¢im brojem ulaznih tacaka bi za
uspjesnu detekciju bilo potrebno implementirati vise instanci TIDS-a. U takvom
okruzenju od koristi moze biti implementacija mehanizma komunikacije izmedu
pojedinih procesnih elemenata (posebno iz razli¢itih instanci) ili komunikacija
izmedu razlicitih kontrolera. U trenutnoj implementaciji nema komunikacije iz-
medu procesora, jer nije potrebna razmjena informacija (svaki procesor ima sve
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informacije koje su mu potrebne), a ujedno se izbjegavaju problemi sa sinhroni-
zacijom stanja. Kod veéeg broja ulaza isti napad bi mogao biti rasporeden tako
da pojedinacne instance vide manji intenzitet saobracaja, a da se on agregira
tek na krajnjem prijemu. Komunikacijom izmedu elemenata razli¢itih instanci bi
se omogucilo stvaranje kompletne slike stanja entropije, ali bi to za sobom po-
vlacilo postojanje centralnog procesnog elementa (koji bi sadrzavao sve informa-
cije), §to bi dalje zahtijevalo implementaciju redundanse i mehanizma za podjelu
opterecenja izmedu tih centralnih elemenata TIDS-a.
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7. Prilozi
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Slika 7.48 Entropija po intervalima (4 procesora, SLD=60 sekundi, DP=2/)
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Slika 7.49 Optereéenje sistema (1 procesor, SLD=15 sekundi, DP=28)
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Slika 7.50 Entropija po intervalima (1 procesor, SLD=15 sekundi, DP=28)
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Slika 7.51 Optereéenje sistema (2 procesora, SLD=15 sekundi, DP=28)
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Slika 7.52 Entropija po intervalima (2 procesora, SLD=15 sekundi, DP=28)
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Slika 7.53 Optereéenje sistema (3 procesora, SLD=15 sekundi, DP=28)
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Slika 7.57 Optereéenje sistema (1 procesor, SLD=30 sekundi, DP=28)
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Slika 7.58 Entropija po intervalima (1 procesor, SLD=30 sekundi, DP=28)
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Slika 7.59 Optereéenje sistema (2 procesora, SLD=30 sekundi, DP=28)
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Slika 7.60 Entropija po intervalima (2 procesora, SLD=30 sekundi, DP=28)
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Slika 7.61 Opterecenje sistema (3 procesora, SLD=30 sekundi, DP=28)
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Slika 7.62 Entropija po intervalima (3 procesora, SLD=30 sekundi, DP=28)
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Slika 7.63 Opterecenje sistema (4 procesora, SLD=30 sekundi, DP=28)
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Slika 7.65 Optereéenje sistema (1 procesor, SLD=60 sekundi, DP=28)
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Slika 7.66 Entropija po intervalima (1 procesor, SLD=60 sekundi, DP=28)
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Slika 7.67 Opterecenje sistema (2 procesora, SLD=60 sekundi, DP=28)
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Slika 7.68 Entropija po intervalima (2 procesora, SLD=60 sekundi, DP=28)
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Slika 7.70 Entropija po intervalima (3 procesora, SLD=60 sekundi,

DP=28)

| SLD =60 sckundi, DP =28

— Procesor 1
—©— Procesor 2 H
—*— Procesor 3
Procesor 4

00 03:20 06:40 10:00 13:20 16:40
Vrijeme (u minutama)

20:00

Slika 7.71 Optereéenge sistema (4 procesora, SLD=60 sekundi, DP=28)
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Slika 7.72 Entropija po intervalima (4 procesora, SLD=60 sekundi, DP=28)

7.2 Rezultati testiranja algoritma za rasporedi-
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Slika 7.73 Optereéenje sistema prema broju paketa u jednom intervalu (3
procesora, DHP=5 sekundi, DP=12)
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Slika 7.74 Optereéenje sistema prema kolic¢ini saobracaja u jednom intervalu (3
procesora, DHP=5 sekundi, DP=12)
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Slika 7.75 Optereéenje sistema prema broju paketa u jednom intervalu (4
procesora, DHP=5 sekundi, DP=12)
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Slika 7.76 Opterecenge sistema prema koli¢ini saobracéaja u jednom intervalu (4
procesora, DHP=5 sekundi, DP=12)
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Slika 7.77 Optereéenje sistema prema broju paketa u jednom intervalu (3
procesora, DHP=5 sekundi, DP=2})
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Slika 7.78 Opterecenge sistema prema kolicini saobracéaja u jednom intervalu (3
procesora, DHP=5 sekundi, DP=24)
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Slika 7.79 Optereéenje sistema prema broju paketa u jednom intervalu (4
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Slika 7.80 Opterecenge sistema prema koli¢ini saobracéaja u jednom intervalu (4
procesora, DHP=5 sekundi, DP=2})
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Slika 7.81 Opterecéenje sistema prema broju paketa u jednom intervalu (3
procesora, DHP=5 sekundi, DP=28)
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Slika 7.82 Optereéenge sistema prema kolicini saobracéaja u jednom intervalu (3
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Slika 7.83 Optereéenge sistema prema broju paketa u jednom intervalu (4
procesora, DHP=5 sekundi, DP=28)

100



T

Procesor 1

Procesor 2

rocesor 3
Procesor 4

s

DHP‘=5 sekundi,‘DP =28

0%:00

Kolicina podataka u jednom keepalive intervalu (MB)

Slika

01:40 03:20 05:00 0.6'240 . 08:20 10:00 11:40 13:20 15:00
Vrijeme (u minutama)

7.84 Optereéenje sistema prema kolic¢ini saobraéaja u jednom intervalu (4
procesora, DHP=5 sekundi, DP=28)
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Slika 7.85 Optereéenje sistema prema broju paketa u jednom intervalu (3

procesora, DHP=15 sekundi, DP=12)
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Slika 7.86 Opterecenge sistema prema kolicini saobracéaja u jednom intervalu (3

procesora, DHP=15 sekundi, DP=12)
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Slika 7.87 Optereéenje sistema prema broju paketa u jednom intervalu (4
procesora, DHP=15 sekundi, DP=12)
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Slika 7.88 Opterecenge sistema prema koli¢ini saobracéaja u jednom intervalu (4
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Slika 7.89 Opterecéenje sistema prema broju paketa u jednom intervalu (3
procesora, DHP=15 sekundi, DP=2})
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Slika 7.90 Optereéenge sistema prema kolicini saobracéaja u jednom intervalu (3
procesora, DHP=15 sekundi, DP=24)
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Slika 7.91 Optereéenje sistema prema broju paketa u jednom intervalu (4
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Slika 7.92 Opterecenge sistema prema koli¢ini saobracéaja u jednom intervalu (4
procesora, DHP=15 sekundi, DP=2/)
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Slika 7.93 Optereéenje sistema prema broju paketa u jednom intervalu (3
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Slika 7.94 Optereéenge sistema prema kolicini saobracéaja u jednom intervalu (3
procesora, DHP=15 sekundi, DP=28)

T
— Procesor 1 H
—©&— Procesor 2
—%— Procesor 3
Procesor 4 H

DHP =15 sekundi, DP =28

w
15
I

5

Broj paketa x10°

| | | | | | | | |
0%:00 01:40 03:20 05:00 06:40 08:20 10:00 11:40 13:20 15:00
Vrijeme (u minutama)

Slika 7.95 Optereéenje sistema prema broju paketa u jednom intervalu (4
procesora, DHP=15 sekundi, DP=28)

104



T
Procesor 1
—©&— Procesor 2
—*— Procesor 3
Procesor 4

DHP \:15 sekundi1 DP =28 ‘ ‘ ‘ ‘ ‘ ‘ ‘

U%ZUO 01:40 03:20 05:00 0.5'240 . 08:20 10:00 11:40 13:20 15:00
Vrijeme (u minutama)

Kolicina podataka u jednom keepalive intervalu (MB)

Slika 7.96 Opterecenge sistema prema koli¢ini saobracéaja u jednom intervalu (4
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Slika 7.97 Optereéenje sistema prema broju paketa u jednom intervalu (3
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Slika 7.98 Optereéenge sistema prema kolicini saobracéaja u jednom intervalu (3
procesora, DHP=45 sekundi, DP=12)
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Slika 7.99 Optereéenje sistema prema broju paketa u jednom intervalu (4
procesora, DHP=45 sekundi, DP=12)
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Slika 7.101 Optereéenje sistema prema broju paketa u jednom intervalu (3
procesora, DHP=/5 sekundi, DP=2})
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Slika 7.102 Opterecenje sistema prema kolicini saobraéaja u jednom intervalu (3
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Slika 7.103 Optereéenje sistema prema broju paketa u jednom intervalu (4
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H3sjasa 1

NU3JABA O AYTOPCTBY

N3jaBbyjem
1A je IOKTOpPCKA AHcepTanuja

HacnoB paga _AjantuBHM cucTeM 3a aetekuujy DDoS Hanana y pauyHapcKuM Mpekama

HacioB pana Ha enreckom jesuky Adaptive System for DDoS Attack Detection in Computer Networks

pe3yaTaT CONCTBEHOT UCTPAXKUBAYKOT paja,

J1a TOKTOpCKa AMCcepTaLMja, y LjeIMHH W Y JHjesIoBUMa, HHje Ouna MnpeuioxkeHa 3a 100ujare 6uiio
KOj€ JMILIOME MpeMa CTYANjCKUM MPOrpaMuMa JIPyruX BUCOKOLIKOJICKUX YCTaHOBA,
Na ¢y pe3yJITaTh KOPEeKTHO HaBEIEHU

71a HMCAM KpILIMO/JIa ayTOPCKa MpaBa U KOPUCTHO UHTENEKTYallHy CBOJUHY APYTHX JIMLA.
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V Bawoj Jlyuu, 29.05.2017. rogune [Tornuc nokropaHTa
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N3jaBa 2

U3jaBa kojom ce oBiamhyje Yausepsuter y bamoj Jlyuu
/12 I0KTOPCKY AMCEPTALMjY YYHHH jJaBHO JI0CTYIHOM

Osnamwhyjem Yausep3utet y bamoj Jlylu 1a Mojy JOKTOPCKY JMCEpTaL|jy MO/ HACI0BOM

AlanTUBHU cucTeM 3a aetexkuujy DDoS Hanana y payyHapCcKUM Mpexama

KOja je MOje ayTOPCKO /1jeNI0, YUUHHU JaBHO JOCTYITHOM.

JIOKTOpCKY JMCEpTALMjy Ca CBMM MPUIIO3MMA Mpesao/a caM y eleKTpOHCKOM (opmary MorogHom
3a TPajHO apXMBUPAKE.

Mojy IOKTOpCKY AMCepTalujy MOXparmeHy y AMTMTAIHW PENo3MTOpUjyM YHuBep3uTeTa y bamoj
Jlyuu MOry ja KOpUCTe CBM KOjU MOIUTYjy ofpende caipikaHe y ona0paHOM THUITy JIMLEHLE
Kpearusnue 3ajeanutie (Creative Commons) 3a Kojy caM ce OfuTy4no/na.

1. AytopcTBO

2. AyTOpCTBO — HEKOMEPLIMjaTHO

3. AyTOpcTBO — HEKOMEpLMjanHo — 0e3 npepaje

4. AyTOpCTBO — HEKOMEPLIMjaTHO — IUj€TUTH MO UCTUM YCJIOBMMA
5. AyTtopcTBo — Oe3 npepaze
fq\ AyTOPCTBO — IMje/TUTH TOJ] UCTUM YCIIOBUMA
(MonuMo J1a 320KpYIKHUTE CaMo jeIHy O IIeCT NOHYheHUX NMMUEHIM, KpaTaK OMUC JULEHLH JaT je
Ha MoJiehHU ucTa).

V Bawoj Jlyuu, 29.05.2017. godine [Tornuc noxropanTa
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H3jaBa 3

W3jaBa 0 MIEHTHYHOCTH LITAMIAHE H eJIeKTPOHCKE Bep3Hje
JIOKTOpPCKe AHcepTanuje

Mme u npe3ume ayropa OrmeH Jonyuh
Hacnos pazna AJlanTUBHU cucTeM 3a JeTekunjy DDoS Hanaja y pauyyHapcKUM Mpexxama
MenTtop npod. ap 3opan Bypuh

M3japsbyjeM /1a je wramnaHa Bep3uja Moje IOKTOPCKe AMcepTaluje WACHTHYHA €JIEKTPOHCKO] BEp3UjH KOjy
caM mpejiao/na 3a IMIMTaIHKE Peno3uTopujym Yuusepsurera y bawoj Jlyuu.
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