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Glava 1

Uvod

Jo§ od radova Nikole Tesle u Colorado Springsu s kraja 18. i pocetkom 19. vijeka,
postavlja se pitanje isplativosti prenosa elektri¢ne energije bez provodnika. U danaSnje
doba ostaje isto pitanje mogucénosti i efikasnosti ovakvog sistema. Nove tehnologije daju
nove moguénoste ovoj ideji. Elektronicke komponente za svoje funkcionisanje
zahtijevaju sve manje i manje elektri€ne energije te omogucavaju da i relativno male
struje obezbijeduju dovoljno energije za rad raznih elektronskih uredaja.

U ovom radu bice objaSnjen prenos elektricne energije koriStenjem NFC
komunikacije sa ciljem kontrole pristupa objektima i/ili prostorima. Poznato je da
prilikom NFC komunikacije predajna strana napaja prijemnu stranu u odredenim
nacinima rada ove komunikacije $to prakticno predstavlja prenos elektri¢ne energije. Za
predajnu stranu NFC komunikacije ¢e se koristiti mobilni telefoni koji u vecini slucajeva
imaju ugradeni NFC primopredajnik. Za prijemnu stranu ¢e se koristiti ugradeni
mikrokontrolerski sistemi koji rade sa vrlo malim strujama te kao takvi mogu
funkcionisati 1 sa vrlo malim optereenjem predajnika, tj. u ovom slucaju mobilnog
aparata.

Konkretan primjer ¢e biti elektronska brava koja dozvoljava ili ne dozvoljava
promjenu stanja pristupa objektima i prostoru koriste¢i NFC komunikaciju gdje
mehanizam za otklju¢avanje 1 zaklju¢avanje nema unutrasnji izvor napajanja veé se

napaja isklju¢ivo iz NFC komunikacije. Ovakav sistem ima veliku primjenu u praksi.



Znamo da su danas u primjeni, u vecini slu¢ajeva, mehanicke brave koje ne zahtijevaju
nikakvo napajanje i sav rad potreban za otkuCavanje 1 zakljuCavanje se preuzima preko
mehanickog klju¢a od osobe koja vrsi otkljucavanje ili zaklju¢avanje. Samo
otkljucavanje i zakljuavanje zahtijeva vecu energiju nego Sto je moguée crpiti iz NFC
komunikacije zato ovaj princip, tj. izvor energije za samo otklju¢avanje 1 zakljuavanje
brave ostaje isti. Medutim, omogucéenje otkljuCavanja i zakljuavanja jeste ono Sto se
elektronski kontrolise.

Problem sa elektriénim bravama za ovu namjenu ¢esto je izvor napajanja koji je
neophodan za funkcionisanje iste. Ukoliko se elektricna energija moze kolektovati iz
NFC komunikacije kojom se ujedno i upravlja bravom, tada se ta brava moze instalirati
na mjestima gdje i nije dostupna elektri¢na energija $to bi u mnogome povecalo
upotrebljivost elektri¢ne brave uopsteno.

Prednosti ovakvog sistema su viSestruke. Prije svega $to se ima puna kontrola nad
elektronskim klju¢evima koji se koriste kod ovakvih brava. To znaci da osobe koje imaju
elektronske kljuceve za odredene brave mogu pristupiti tim objektima i/ili prostorima po
liénom nahodenju. Takode je mogucée uvodenje i privremenih klju¢eva. Oni mogu biti za
jedno otkljucavanje 1 zaklju€avanje u npr. sluc¢aju iznenadnog posjetioca kada domacin
nije prisutan. Druga varijanta su privremeni kljucevi za odredeni vremenski period. Ovaj
sistem bi bio veoma privlac¢an u hotelijerstvu za pristup hotelskim sobama.

Bitna prednost ovakvih elektronskih brava koje se napajaju iz NFC komunikacije
jeste njihova mala zahtjevnost za odrZavanjem. Sli¢no rjeSenje bi se moglo izvesti i sa
baterijskim napajanjem. Medutim, potreba za relativno Cestim zamjenama baterije,
posebno ako se radi o velikom broju brava, iziskuje dosta veliko odrzavanje, a 1 troSkovi
baterija se ne mogu zanemariti.

U poglavlju 2 ¢e se dati osnove ugradbenih mikrokontrolerskih sistema male
potrosnje, njihovo funkcionisanje, specifi¢nosti dizajna kao 1 izvedbu.

U poglavlju 3 ¢e se obraditi mikrokontroleri niske potrosnje tj. mikrokontroleri
koji zahtijevaju vrlo male jacine struje za svoje fukcionisanje $to je bitno za temu rada.

U poglavlju 4 bi¢e obradene osnove NFC komunikacije kao osnovne
komunikacije u projektovatnju elektronskih brava bez napajanja.

U poglavlju 5 ¢e biti prezentirani rezultati istrazivanja sprovedeni sa ciljem
provjere da li je i u kojoj mjeri energija NFC polja dovoljna za rad elektronske brave bez

napajanja.



U poglavlju 6 dato je konkretno rjeSenje jednog sistema elektronske brave bez
napajanja sa osvrtom na aplikaciju mobilnog telefona.
Zakljucak za cijeli rad je dat u zadnjem poglavlju sa idejama i smjernicama za

dalje istrazivanje 1 realizaciju same ideje elektronske brave bez napajanja.



Glava 2

Ugradeni mikrokontrolerski sistemi

2.1. Ugradeni mikrokontrolerski sistemi

Jednostavan 1 jednoznacan odgovor ne postoji i, kako se stvari razvijaju, sve ¢e
biti teZe i postaviti jednostavnu definiciju ugradbenih mikrokontrolerskih sistema (eng.
embedded microcontroller systems). Mozda je najjednostavnija definicija sljedeca:

,Ugradeni mikrokontrolerski sistem je kompjuterizovani sistem koji je namjenski
napravljen za odredenu primjenu.“[1] [2]

Ugradeni mikrokontorlerski sistemi su, kao i1 raCunari opSte namjene, digitalni
uradaji za obradu podataka. Obicno se u svrhu razumjevanja ugradenih
mikrokontrolerskih sistema, oni i porede sa raCunarima opSte namjene. Ista metodologija
¢e se primjeniti 1 u ovom radu. Treba naglasiti da razlika izmedu ugradenih
mikrokontrolerskih sistema i ra€unara opSte namjene je sve manja. Moderni ugradeni
mikrokontroleski sistemi poprimaju karakteristike racunara opSte namjene, tako da je sve
teze napraviti razliku Sta je ugradeni mikrokontrolerski sistem, a Sta racunar opSte
namjene. Razlike koje ¢e se navesti vrijede za ve¢inu ugradenih mikrokontrolerskih
sistema 1 odnose se na sisteme koji su postojali i nastajali u vremenu formiranja termina

ugradeni mikrokontrolerski sistemi.



Namjena ugradenih mikrokontrolerskih sistema je tacno definisana. Ovi sistemi
su dizajnirani, konstruisani i izradeni za odredenu namjenu. Namjenu je moguce
promijeniti u malom opsegu ili nikako.

Zbog svojih malih dimenzija i jednostavnosti dizajna u poredenju sa raCunarima
opste namjene, ugradeni mikrokontrolerski sistemi imaju veoma Siroku primjenu. Tako
th moZemo na¢i u kucanskim aparatima, pametnim TV prijemnicima, automobilskoj
industriji, robotici, medicinskim uredajima, IoT (eng. Internet of Things) uredajima,
energetskoj elektronici, telekomunikacijama itd. Prakti¢no je nemoguce pobrojati sve
primjene ovih sistema.

Procesorska mo¢ ugradenih mikrokontorlerskih sistema, koji se razmatraju u
ovom radu, je manja od racunara opste namjene. Kao $to i sam naziv kaze, oni su bazirani
na jednom ili nekoliko mikrokontrolera. Sve komponente potrebne za obradu podataka,
kao S§to su mikroporocesor, radna i programska memorija 1 periferne jedinice su u
mikrokontroleru i rijetko se nalaze kao dodatne komponente sistema.

Programski dio kod ugradenih mikrokontrolerskih sistema moze se podijeliti u
dva dijela (sloja). Prvi sloj je tzv. firmver (eng. firmware). Firmver je program niskog
nivoa koji omogucuje da sistem radi tj. on ¢ini programsku podr§ku hardverskom dijelu
sistema. Kod nekih sistema, firmver se moze izmijeniti u posebno definisanoj proceduri,
a kod nekih se ne moze nikako izmijeniti. Sam firmver je razvijen za tacno odredeni tip
mikrokontrolera, kao 1 za ta¢no odredenu hardversku izvedbu ugradenog sistema. Bilo
kakva izmjena u hardveru zahtijeva i izmjenu u samom firmveru. Ovaj dio je obavezan
kod ugradenih mikrokontrolerskih sistema i, kod jednostavnijih sistema, dovoljan za
njegovu funkcionisanje. Drugi sloj je RTOS (eng. realtime operating system). RTOS
omogucava funkcionisanje sistema u realnom vremenu, istovremeno izvrSavanje vise od
jednog procesa (programa), planiranje izvrSavanja programa kao 1 niz drugih
funkcionalnosti. Zbog svojih moguénosti, RTOS se koristi kod zahtijevnijih sistema[3].

Ulazi i izlazi kod jednostavnih ugradenih mikrokontrolerskih sistema su obi¢no
niZzeg nivoa komplikovanosti 1 sofisticiranosti od ulazno-izlaznih elemenata racunara
opSte namjene. Ulazne i izlazne komponente su ta¢no definisane u smislu njihovih
elektri¢nih karakteristika, funkcionalnosti i namjene. Tu se obicno radi o tasterima,
senzorima, raznim vrstama aktuatora, displejima i sl. Promjena jednog ulaza ili izlaza
zahtijeva redizajn 1 izmjenu kompletnog sistema. Slozeniji sistemi mogu sadrzavati SoC
(eng. System on a Chip) za obradu slike, upotrebu vjestacke inteligencije kao 1 druge

specijalne namjene. Za ovaj rad bitni su jednostavni mikrokontrolerski sistemi.



Dizajn jednostavnog ugradenog mikrokontrolerskog sistema je generalno mnogo
jednostavniji od dizajna jednostavnog racunara opste namjene. Razlog je Sto se vecina
potrebnih komponenata potrebnih za samu obradu podataka ve¢ nalazi u
mikrokontroleru. Obi¢no se izbor mikrokontrolera vrsi na osnovu zahtijeva kompletnog
sistema, tako da je samom uredaju, pored mikrokontrolera, potrebno dodati mali broj
ostalih komponenata. Posto se radi o ugradenim mikrokontrolerskim sistemima, pri
dizajnu samog sistem moraju se uzeti u obzir i uredaj u koji ¢e se dizajnirani sistem
ugraditi 1 ¢iju funkcionalnost ¢e podrzavati. Ta ograni¢enja mogu biti fizicka, termicka,
ogranicenja u raspolozivoj energiji, ograni¢enja u resursima i sl. Sva ta ograniCenja se

moraju uzeti u obzir pri razvoju ugradbenog mikrokontrolerskog sistema.

2.2. Blok Sema ugradenog mikrokontrolerskog
sistema

Bez ulaska u namjenu te karakteristike ulaza 1 izlaza wugradenog
mikokontrolerskog sistema, pojednostavljena blok Sema jednog ugradenog

mikrokontrolerskog sistema izgleda ovako kao na SI. 2-1.

|
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SI. 2-1 — Pojednostavljena blok Sema ugradenog

171 471
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Podrazumjeva se da mikrokontroler ve¢ posjeduje dovoljnu programsku i radnu
memoriju, interni generator takta kao i1 druge elemente potrebne za procesiranje
podataka.

Ulazi ugradbenih mikrokontrolerskih sistema sluze da bi sistem prihvatio ulazne
podatke koje ¢e procesirati. Ti podaci dolaze sa drugih komponenata sistema koji imaju
tatno odredenu funkciju. Za primjer tith komponenti mogu se navesti senzori kojima se
determiniSe trenutno stanje sistema ili sredine u kojoj se nalazi sistem. Na osnovu
oCitanja sa tih senzora, sistem vrsi procesiranje i daje rezultate procesiranja na izlazu.
Takode, to mogu biti tasteri kojima korisnik unosi podatke ili upravlja sistemom. Tasteri
su Cest naCin interakcije izmedu samog korisnika i ugradenog mikrokontrolerskog
sistema. Ugradeni sistem ima unaprijed odreden broj i tip ulaza u zavisnosti od dizajna i
namjene, ali u praksi taj broj i tip mogu biti fleksibilni zahvaljujuéi konfiguraciji
mikrokontrolera i eksternim proSirenjima.

Digitalni ulaz prihvata samo dva razli¢ita nivo napona. U zavisnosti da li je
naponski nivo nizak ili visok, mikrokontroler prihvata ulazni podatak kao logicku nulu
ili jedinicu. Napon koji odgovara logickoj jedinici odnosno logickoj nuli definisani su
karakteristikama mikrokontrolera. Na digitalne ulaze obi¢no se prikljucuju tasteri,
enkoderi, optokapleri, digitalni senzori ili digitalni izlazi sa drugih uredaja. Za primjer

koriStenja digitalnog ulaza, na Sl. 2-2 je prikazan nacin spajanja optokaplera.
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SI. 2-2 — Primjer digitalnog ulaza

Optopar je element koji je sacCinjen od jedne fotodiode i fototranzistora,
fototiristora ili fototriaka. U ovom primjeru se koristi optopar sa fototranzistorom.

Fototranzistor je u zasi¢enju (vodi) kada do njega dolazi svjetlost iz fotodiode. Kada se



blokira svjetlost od fotodiode prema fototranzistoru, fototranzistor izlazi iz zasi¢enja
(prestaje da vodi). Jedan od nacina korisStenja optopara u ugradenim mikrokontrolerskim
sistemima je detektovanje pozicije mehanickih komponenti. Kada mehanicka
komponenta presjece svjetlosni snop izmedu fotodiode i fototranzistora, fototranzistor
prestaje da vodi te se na ulazu mikrokontrolera pojavljuje visok napon. Kada se
mehanic¢ka komponenta ne nalazi izmedu fotodiode i1 fototranzistora, fototranzistor vodi
i na ulazu u mikrokontroler je nizak napon. Na ovaj nacin se detektuje pozicija mehanicke
kompnonente. Ukoliko je mehanicka komponenta na poziciji optokaplera, ocitava se
logicka jedinica, u suprotnom ocitava se logicka nula.

Analogni ulazi prihvataju kontinuiranu promjenu napona. Naponi sa analognih
ulaza se dovode na analogno — digitalne (A/D) konvertore koji se nalaze unutar
mikrokontrolera i koji visinu ulaznog napona konvertuju u digitalni podatak koji se dalje
obraduje. Ulazni napon na ovim ulazima mora biti u odredenom opsegu kojeg prihvata
A/D konvertor u mikrokontroleru. Na analogni ulaz obi¢no se prikljucuju analogni
senzori, potenciometri i sl. Kao primjer koristenja analognog ulaza, na Sl. 2-3 je prikazan
nacin kontrole punjenja kondenzatora koriStenjem A/D konvertora mikrokontrolera.
Tranzistor T; kontroliSe punjenje kondenzatora C,. Tranzistorom T}, preko otpornika R>
upravlja mikrokontroler. Na pocetku procesa punjenja, mikrokontroler ukljucuje
tranzistor T1 dovodenjem visokog napona (logicke jedinice) na generalni ulazno/izlazni
port (GPIO). Iz izvora napajanja V., te preko optornika R 1 tranzistora Ti puni se
kondenzator Ci. Punjenje kondenzatora se prati na nacin da se napon sa kondenzatora
dovodi na ulaz A/D konvertora mikrokontrolera. Na odredenoj vrijednosti ovog napona,
koji je definisan u programu kojeg izvrSava mikrokontroler, mikrokontroler iskljucuje
tranzistor T1 dovodenjem niskog napona (logicke nule) na GPIO te se punjenje

kondenzatora zavrSava.

Vee R1 Vout
+| €1
R3 —33mF
ASD konvertar
GPIO R2 l,
D I |\I.T1

SI. 2-3 — Primjer analognog ulaza



Pored navedenih, relativnho jednostavnih ulaza, ugradeni mikrokontrolerski
sistemi ¢esto podrzavaju i razne vrste serijske komunikacije kao $to su RS-232, SPI, I°C,
USB i sl. Ove komunikacije se koriste prema komponentama koje na svom izlazu imaju
naki od navedenih nacina serijske komunikacije. Pored komunikacije tokom rada,
ugradeni mikrokontrolerski sistemi mogu da koriste ove vidove komunikacije i u druge
namjene kao S$to su programiranje mikrokontrolera, programiranje memorije na samom

sistemu, tokom utvrdivanja greSaka na sistemu (eng. debugging) i sl.

Na izlazu, ugradeni mikrokontrolerski sistem daje rezultate obrade podataka
primljenih na ulazu. Vrsta kao i broj izlaza je prilagodena potrebama uredaja u koji je
sistem ugraden. Na izlaz se obi¢no spajaju razne vrste aktuatora, indikatora ili, putem
serijske komunikacije, drugi elementi sistema.

Na digitalnom izlazu ugradenog mikrokontrolerskog sistema moze biti jedan od
dva nivoa napona. Ovi izlazi se koriste kada je potrebno upravljati elementom sistema
koji ima dva stanja, npr. ukljuceno i isklju¢eno. Ovi izlazi mogu biti izvedeni kao direktni
izlazi sa mikrokontrolera. U tom slu¢aju, kod novijih mikrokontrolera, izlazna struja
moze da bude do reda nekoliko desetaka mA u zavistnosti od proizvodaca i modela
mikrokontrolera. Ukoliko ova struja nije dovoljna za napajanje izlaznih komponenti,
dodaju se elementi, npr. bipolarni ili FET tranzistori, preko kojih se obezbjeduju jace
struje.

Primjer primjene digitalnog izlaza je dat na Sl. 2-4 gdje je prikazana kontrola DC
motora sa permanemtnim magnetom korste¢i H most. Kada tranzistori T1 1 T4 vode,
motor rotira u jednom smijeru. Kada T3 1 T> vode, motor rotira u drugom smijeru.
Logicka I kolal 111 > upravljaju pomenutim parovima tranzistora preko odgovarajucih

otpornika.



iy R1 R3
= ™
| ' ¢ T 3
DC elektromotor
f ZWV %

R2 R4
T2 T4

=

SMIJER

[

;

SI. 2-4 — Primjer digitalnog izlaza

Pored kontrole smijera rotacije rotora motora, za Sta se koristi pin SMIJER, cesto je
potrebno da se reguliSe 1 brzina motora, §to se u ovom primjeru vrsi koriste¢i modulaciju
Sirine impulsa (eng. pulse-width modulation — PWM). Princip ove modulacije jeste da se
izlazna komponenta (elektromotor) upravlja periodi¢nim signalom. U jednom periodu,
komponenta moZe biti ukljucena i iskljucena. Odnos trajanja ova dva stanja u jednom
periodu definiSu srednju vrijednost napona na motoru, a time i brzinu motora kojim se
upravlja. Na Sl. 2-5 dat je primjer izlaznog signala za razliite vrijednosti napona na

motoru.

t
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Sl. 2-5 — Primjer PWM signala

U slucaju signala a), u toku jednog perioda, ne postoji visok nivo napona na izlazu te je
popunjenost signala 0% i srednja vrijednost napona na motoru je 0 V. U slu¢aju b), visok
nivo napona na izlazu je 25% vremena perioda signala i time je popunjenost 25%

odnosno kontrolisana komponenta radi sa 25% svog maksimalnog intenziteta. Analogno



u slucajevima c) 1 d) kontrolisana komponenta radi sa 50% odnosno 75% svog
maksimalnog intenziteta. U slucaju e), kontrolisana komponenta je u potpunosti
ukljucena i radi punim intenzitetom. Na ovaj nain kontinuirano mozemo kontrolisati
intenzitet rada kontrolisane komponente. PWM izlaz mikrokontrolera se na Semi sa Sl.
2-4 spaja na ulaz PWM te se na taj nacin kontroliSe brzina motora.

Ukoliko izlaznom komponentom nije moguce upravljati digitalnim signalom,
tada se moze koristiti digitalno-analogni (D/A) konvertor. Ovaj konvertor vrsi konvreziju
digitalnog signala, koji je produkt obrade podataka, u analogni signal koji se prosljeduje
na izlaz.

Pored navedenih izlaza, izlaz sa ugradenog mikrokontrolerskog sistema moze da
bude i neka vrsta zicane i bezicne komunikacije. U zavisnosti od proizvodaca i modela,
mikrokontroleri direktno podrzavaju komunikacije kao §to su UART, SPI, I°C, USB,
CAN, LIN i sliéne. Za neke druge vrste komunikacija kao Sto su: LoRa, ZigBee,
Bluetooth, NFC, RFID i sl. moguce je da mikrokotroleri imaju ve¢ ugradenu podrsku ili

su potrebna dodatna integralna kola za ove vrste komunikacije.



Glava 3

Ugradeni mikrokontrolerski sistemi
male potrosnje

ProSirenjem primjene elektronickih uredaja i sklopova, te njihovim ulaskom u
svakodnevni Zivot, povecala se potreba za autonomnim sistemima koji su Cesto
zasnovani na mikrokontroleru. Mnogi takvi sistemi su prenosni sistemi i zahtijevaju
posebno napajanje koje je obicno baterijsko ili energiju za svoj rad kolektuju energiju iz
drugih dostupnih izvora. Ti izvori mogu biti solarni, termalni, vibracioni, radio talasi ili
sli¢ni izvori generalno Siroko dostupni. U svakom slucaju, sistemi male potrosnje, ili
kako se jo$ nazivaju sistemi male snage, imaju ograni¢enu energiju za svoj rad te je
primarni uslov pri dizajnu ovakvih sistema da za svoje funkcionisanje koriste minimum
energije.

Tokom rada, mikrokontrolerski sistemi male potroSnje rade u razli¢itim
modovima rada po pitanju potroSnje energije. T1 modovi su od aktivnog moda do nekog
od uspavanih modova rada. Ukupna potroSnja sistema je zbir energije potrosene tokom
ovih svih modova. Pored tih perioda, mora se uzeti u obzir i period u kojem sistem iz
uspavanog moda prelazi u aktivni mod (eng. wake-up period). Ukoliko se sistem
relativno rijetko “budi” tada se potros$nja energije tokom ovih prelaznih perioda moze
zanemariti. U suprotnom, 1 energija potroSena u prelaznim periodima se mora uzeti u

obzir. [4] [5]



3.1. Principi dizajna ugradenog
mikrokontrolerskog sistema male potrosSnje

Ugradbeni sistemi male potroSnje, kako im samo ime kaze, trebaju da obavljaju
svoju funkciju uz Sto je moguce manju potrosSnju elektricne energije. Ovo je kljucna
karakteristika ovih sistema koja odreduje 1 sam pristup dizajniranja ovakvih
sistema. [6] [7].

U cilju ustede energije, neophodno je prepoznati razli¢ite modove rada sistema
(eng. Power States) koji se mogu pojaviti tokom rada ovakvog sistema. Potrebno je
dizajnirati sistem tako da optimizira potrosnju za svaki od modova rada te da se na taj
nacin poveca ukupna energetska efikasnost cijelog sistema. Modovi se razlikuju po
aktivnosti mikrokontrolera, periferala i drugih komponenata sistema. Sto je sistem u
neaktivnijem modu, tj. aktivnost mikrokontrolera je svedena na minimum, periferali
postavljeni u neaktivno stanje 1 sli¢no, to je potroSnja sistema manja. Medutim, sistem
da bi obavljao svoju funkciju mora iz neaktivnog stanja pre¢i u aktivno stanje. Sam
prelazak iz neaktivnog u aktivno stanje zahtijeva odredenu energije i neophodno je
napraviti balans izmedu vremena potrebnog da sistem postane aktivan i potrosnje
energije tokom pojedinih modova rada. U radu sistema, nekoliko razli¢itth modova se
moze prepoznati:

- Aktivni mod (eng. Active State) je mod tokom kojeg sistem u potpunosti
funkcioniSe. Tokom ovog moda sistem tro$i najvise energije, ali i u ovom modu
se mogu vrsiti odredene modifikacije sa ciljem smanjenja potro$nje.

- Mod pripravnosti (eng. Standby Mode) je mod u kojem mikrokontroler zadrzava
sadrzaj registara, RAM je aktivan kao i odredeni periferali. Za relativno kratko
vrijeme se moze vratiti u aktivni mod rada.

- Mod spavanja (eng. Sleep Mode) je mod koji moze da ima viSe nivoa. Ti nivoi
mogu da budu od postavljanja periferala u neaktivno stanje pa sve do moda
dubokog spavanja (eng. Deep Sleep Mode) u kojem je stanje mikrokontrolera
pohranjeno u memoriju 1 tokom kojeg ne vrsi nikakvo procesiranje. 1z ovakvog
moda sistemu treba najviSe vremena da se vrati u puno aktivno stanje.

Ukoliko se ugradeni mikrokontrolerski sistem €esto ,,budi* tj. prelazi u aktivni mod, treba
se provjeriti isplativost stavljanja takvog sistema u mod spavanja (eng. Sleep Mode).
Razlog je Sto prelazak iz moda spavanja u aktivni mod zahtijeva viSe energije nego

prelazak iz moda pripravnosti u aktivni mod. Ako se taj prelazak ¢esto deSava, efikasnije



je sistem postavljati u mod pripravnosti nego u mod spavanja, iako sistem u modu
spavanja troSi manje energije nego u modu pripravnosti.

Kontrola takta (eng. Clock gating) je poznata i efikasna tehnika kojom se
smanjuje dinamicka potrosnja energije. Cilj ove tehnike je kontrolom radnog takta
privremeno zaustaviti ili usporiti rad perifernih uredaja i samog mikroprocesora unutar
mikrokontrolera. Princip je da se u raznim modovima spavanja sistema, takt prosljeduje
samo onim komponentama kojima je potrebno da se takav mod odrzava. Osnovni princip

koriStenja kontrole takta je prikazan na SI. 3-1.

Kontrola _ Funkcionalna
takta " jedinica

F 3

Takt
generator

SI. 3-1 — Princip koristenja kontrole takta

Signal kontrole takta je generisan u jedinici Fx: te prosljeden na jedinicu kontrole takta.
Kontrola takta takode prihvata i signal sitemskog takta generisan u takt generatoru.
Fi: jedinica odlucuje da li ¢e funkcionalna jedinica primiti sistemski takt ili ne, ¢ime
omogucava uStedu energije 1 optimizaciju rada. Funkcionalna jedinica dobiva takt kada
Fxt dozvoljava tj. kada su na oba ulaza kontrole takta logicke jedinice. Na taj nacin se
upravlja kada i koliko dugo funkcionalna jedinica prima sistemski takt.

Kontrola frekvencije (eng. Frequency Scaling) je tehnika kojom se potro$nja
smanjuje frekvencijom radnog takta. Za razliku od tehnike kontrole takta, kod koje se
sistemski takt u potpunosti blokira, kod ove tehnike frekvencija sistemskog takta se
smanjuje. Razli¢ite frekvencije radnog takta se obezbjeduju za rad razli€itih elemanata
sistema. Na taj nacin svi elementi sistema ne rade na istoj, najvisoj frekvenciji, ve¢ na
radnoj frekvenciji elementa 1 time troSe manje energije za svoj rad. Komparirajuc¢i ovu
tehniku sa tehnikom kontrole takta, ova tehnika pruza vece moguénosti. Kod tehnike
kontrole frekvencije, funkcionalne jedinice funkcioniSu, ali funkcioniSu sporije za
razliku od kontrole takte gdje su potpuno neaktivne tokom perioda kada sistemski takt

ne dolazi do njih.



Skaliranje napona (eng. Voltage Scaling) je tehnika smanjenja potros$nje sistema
na nacin da se smanji napon napajanja pojedinih komponenata sistema. Potro$nja sistema
je proporcionalna kvadratu napona napajanja, te je ova tehnika po tom osnovu dosta
efikasna. Smanjenje napona napajanja dovodi i do smanjenja brzine porocesiranja te je
neophodno nac¢i odgovarajuci balans.

Prethodne dvije tehnike se Cesto objedinjuju u jednu tehniku nazvanu dinamicka
promjena napona napajanja i frekvencije rada (eng. dynamic voltage and frequency

scaling — DVFS) [8]. Na Sl. 3-2 je ovaj koncept prikazan dijagramom.

------------
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SI. 3-2 — Osnovni princip i ideja DVSF tehnike

Na SI. 3-2 a) je prikazana potrebna energija za obavljanje procesiranja bez upotrebe
DVSF tehnike. Ukoliko smanjimo frekvenciju radnog takta za 50%, snaga ¢e se takode
smanjiti ali ukupna energija ¢e ostati ista b) jer ¢e vrijeme potrebno za zavrSetak
procesiranja biti dvostruko duze. Smanjenjem i frekvencije radnog takta i napona

napajanja ukupna energija potrebno za dato procesiranje ¢e se smanjiti c).



3.2. Izbor hardverkih komponenti ugradenog

mikrokontrolerskog sistema male potrosSnje

Pri dizajniranju i projektovanju ugradbenih mikrokontrolerskih sistema male

potrosnje, klju¢nu ulogu ima izbor hardverskih komponenti sistema. Generalno, sve

komponente ovakvog sistema trebaju da za svoju funkcionalnost troSe minimum energije

da bi ukupan sistem bio energetski efikasan [9] [4] [5].

Pri dizajnu sistema kojima nije primarna karakteristika energetska efikasnost,

osnovne informacije o mikrokontroleru kao $to su broj portova, frekvencija radnog takta,

interna memorija, komunikacioni portovi 1 sl. su dovoljni da se zakljuci da li je odredeni

mikrokontoler odgovaraju¢i za razvijani ugradbeni sistem. Za energetske efikasne

ugradbene sisteme neophodno je da se obrati paznja na dodatne karakteristike

mikrokontrolera:

Rang napona napajanja definiSe rang napona napajanja u kojem mikrokontroler
obavlja svoju funkciju. Obi¢no je to rang od 1,6V do 3,6V. Manji napon napajanja
odgovara manjoj potrosnji samog mikrokontrolera, medutim, kod
mikrokontrolera starije generacije, manji napon reducira procesorsku moc.
Mikrokontroleri novije generacije mogu da funkcioniSu i na nizim naponima
napajanja, ve¢ od 1,2 V, bez umanjenja njihove procesorske moci.

Potro$nja u aktivnom modu definiSe potroSnju mikrokontrolera u rezimu
procesiranja (eng. active mode). Tipicna vrijednost je nekoliko desetaka
1A / MHz radnog takta. Proizvodaci mikrokontrolera obicno daju potros$nju za
najniZi mogu¢i napon napajanja mikrokontrolera. Ukoliko je taj napon visi, visa
je 1 sama potroSnja Sto ¢e ugroziti energetsku efikasnost samog sistema.
PotroS$nja mikrokontrolera u neaktivnom stanju je bitan faktor posebno ukoliko
mikrokontroler provodi dosta vremena u ovom stanju. Sve modove ne podrzavaju
svi mikrokontroleri i ne definiSu svaki od ovih modova na isti nacin. Pri odabiru
mikrokontrolera po ovom pitanju treba krenuti od stanja koje dozvoljava sistem
koji se dizajnira 1 prema tim zahtijevima odrediti odgovaraju¢i mikrokontroler.
Vrijeme budenja je vrijeme potrebno mikrokontroleru da se iz nekog od modova
uspavanosti prede u aktivno stanje. Proizvodac¢i mogu razlikovati nekoliko
razli¢itth modova u kojima se moze nalaziti mikrokontroler prije prelaska u

aktivni mod tako da ovo vrijeme moze da varira od 1uS do 1mS [10]. Energija



potrebna za ovo budenje je takode bitna jer se dodaje ukupnoj potrosnji sistema,
a posebno ako sistem Cesto prelazi iz aktivnog u uspavano stanje i obrnuto.
Dizajnirani sistem moZe zahtijevati specifi¢ne nacine iniciranja prelaska iz nekog
od uspavanih modova rada u aktivni rezim rada. To iniciranje moze da bude na
osnovu nekog od vanjskih senzora te da se u tu svrhu upotrijebi vanski prekid
(eng. external interrupts) kao signal na koji se mikrokontroler vra¢a u aktivno
stanje. Ukoliko je potrebno da se odredene operacije periodi¢no ponavljaju, tada
je neophodno da se mikrokontroler budi na takt realnog vremena (eng. Real Time
Clock). Niz je mogucénosti koje proizvoda¢i nude kao opcije budenja
mikrokontrolera i neophodno je nac¢i odgovrajuci za dati sistem.

Tokom nekog od uspavanih modova mikrokontrolera, mogucée je da odredeni
periferali kao $to su takt realnog vremena (eng. Real Time Clock — RTC), ADC,
DAC isl. budu aktivni. Ova moguénost mikrokontrolera se naziva funkcionisanje
periferala u uspavanom modu (eng. peripherals capable of operating in sleep
mode). Ukoliko dizajnirani sistem zahtijeva da neki od periferala bude aktivan
svo vrijeme, neophodno je nac¢i odgovarajué¢i mikrokontroler koji daje tu

mogucnost. [11]



Tab. 3.1 dat je pregled nekih od mikrokontrolera male potroSnje i njihove
osnovne karakteristika kao 1 mogu¢ih modova rada. 1z tabele se vidi da je napajanje
mikrokontrolera u granicama od 1,6 V do 3,6 V, a potrebna jacina struje od nekoliko
desetaka pA po MHz radnog takta (Infineon - Cypress) do nekoliko mA (Analog
Devices — ADuCM serija). Ukoliko je potrebno da se mikrokontroler koristi i za neku
vrstu bezi¢ne komunikacije, kao Sto je Beluetooth niske potrosnje (eng. Bluetooth Low
Energy — BLE) ili Wi-Fi, potrosnja se moze povecati i do nekoliko stotina mA
(Espressif - ESP32). Kod nekih mikrokontrolera struja napajanja u modu Stednje energije
moze da bude 1 ispod 1 pA (Analog Devices — ADuCM serija). Neki proizvodaci nude
mikrokontrolere sa ve¢ ugradenom podrSskom za bezi¢nu komunikaciju. Tu se mogu
ubrojati ve¢ pomenuta BLE komunikacija, Wi-Fi, NFC kao i drugi tipovi komunikacije.
Koristenjem takvih mikrokontrolera sa ve¢ ugradenom podrskom za bezi¢nu
komunikaciju, moguca je usteda u dodatnim integralnim kolima koji su specijalizirani za

potrebnu komunikaciju.



Tab. 3.1 — Pregled mikrokontrolera male potrosnje

nRF52840 1.7V do 5.4 mA 0.3 pA 1.2 pA Bluetooth 5.0,
3.6V (Blue- NFC,
tooth) 1MB Flash,
256KB RAM
STM32L4 1.65V 10mA 0.2pA 0.3 pA 60 uA/  Advanced power
do 3.6V (with MHz  modes,
RTC 512KB Flash,
runn- 128KB RAM
ing) Integrated

peripherals: ADC,

DAC, USB, 12C,
SPI, UART
ATtiny 1616 1.8V do 150 1.0pA 0.5 puA 16KB Flash
3.6V HA/MHz 2KB RAM
SPI, 12C, USART
ESP32-C3 3.3v 160 mA 08mA  5uA Wi-Fi 4,
(Wi-Fi, BLE,
BLE) 384KB SRAM,
4MB Flash
MSP430 1.8V do 250 0.5pA 0.1 pA 16KB Flash
FR2355 3.6V WA/MHz  (with RTC 4KB RAM
runn-ing) ADC, DAC
RX130 1.8V do 60 0.6 pA 0.25 pA 128KB Flash
3.6V WA/MHz 16KB RAM
analog
peripherals
Kinetis K32 1.71v 25mA  0.5pA 0.3 pA 256KB Flash
L do 3.6V (48 MHz) 64KB RAM
Cypress 1.7-V 40 7 pA 2048-KB flash
PSoC 6 do 3.6- HA/MHz 1024-KB SRAM
A DACs, ADCs, OP-
amps,
comparators

Bluetooth Low
Energy
Wi-Fi, CAN, 12C,
SPI, UART
ADuCM302 1.8Vdo 1.6 <1pA 128KB Flash,
ADuCM305 3.6V mA/MHz 16KB SRAM
at 3.3V 256KB Flash,
32KB SRAM
12C, SPI, UART

Prilikom odabira digitalnih komponenti ugradbenog mikrokontrolerskog sistema male

snage koji nisu mikrokontroleri kao $to su senzori, ADC, DAC, aktuatori, generatori



takta realnog vremena (eng. Real-Time Clock), elementi za komunikaciju 1 sl. treba u
obzir uzeti sljedece faktore:

- Komponente treba da imaju razli¢ite rezime rada u smislu aktivhog moda,
uspavanog moda i sliénih rezima rada. Ovakvi modovi omogucavaju da se
softverski, po potrebi, iskljuce ili postave u mod spavanja i na taj nacin smanji
ukupna potrosnja sistema.

- PotroSnja elementa treba da bude minimalna u svim modovima rada tako da
kompletan sistem u svakom trenutku trosi $§to manje energije.

- Vrijeme prelaska iz uspavanog nacina rada u aktivni treba da bude $to je moguce
kra¢i. Na ovaj nacin se smanjuje potro$nja energije tokom perioda prelaska i
ubrzava se rad sistema.

- Komponente za komunikaciju treba da podrzavaju komunikaciju niske potros$nje
kao Sto su BLE (eng. Bluetooth Low Energy), ZigBee, LoRa (eng. Logn Range),
NB-IoT (eng. Narrowband IoT).

- Elementi treba da budu integrirani ¢ime se smanjuje potreba za dodatnim
komponentama.

- Koristiti komponente upravljanja snagom sistema (eng. Power Management ICs
— PMICs) kojima se na optimalniji na¢in moze upravljati komponentama sistema.
Analogni potroSaci u ugradenog mikrokontrolerskom sistemu obicno su

analogno-digitalni konvertori (ADC), digitalno-analogni konvertori (DAC), DC-DC
konvertori, regulatori napona sa malim padom napona (eng. Low-Dropout Regulators —
LDO), izvori referentnog napona (eng. Voltage References), senzori, operacioni
pojacavaci, oscilatori 1 sl. Pri dizajnu energetski efikasnog ugradenog
mikrokontrolerskog sistema, sve ove komponente trebaju da budu elementi male
potroSnje (eng. Low Power). Povoljna okolnost jeste da mnogi proizvodZaci
komponenata imaju ¢itave serije namijenjene samo za uredaje male potro$nje. Za primjer
moze posluZiti serija operacionih pojacavaca TLV232x firme Texas Instruments [12]. U
karakteristikama za ovu seriju integralnih kola stoji da za ova kola na sobnoj temperaturi,
pri naponu napajanja od 2V do 6V struja napajanja iznosi od 15 do 25uA.
Implementacijom adekvatnih analognih komponenata, moZe se povecati efikasnost
sistema. Kao ilustracija moze posluziti koristenje DC-DC konvertora pri napajanju
uredaja, umjesto direktnom priklju¢enju baterije na linije napajanja. Za primjer
pretpostavimo uredaj koji zahtijeva napon napajanja od 1,2 V do 1,6 V i snagu od 100

mW. Ukoliko standardnu alkalno-magnezijum dioksid bateriju priklju¢imo direktno na



linije napajanja, u trenutku pada napona baterije ispod 1,2 V uredaj prestaje da radi. Po
krivoj praznjenja standardne alkalno-magnezijum dioksid baterije (SI. 3-3) vidi se da pri
snazi od 100 mW napon baterije pada ispod 1,2 V aproksimativno nakon

24 sata rada [13].

15 15 22524 30 375 Vrijeme (h)

SI. 3-3 — Kriva praznjenja standardne baterije

To znaci da iskoriStena energija iznosi 2,4 Wh. Ukoliko bateriju spojimo preko DC-DC
konvertora, korisni naponski opseg baterije ¢e se proSiriti na rang
od 1,6 V do 1,0 V. Na ovaj nacin je produzeno trajanje baterije i ukupna preuzeta energija
iz baterije je povecana na 3,1 Wh. DC-DC konvertor nije 100% efikasan, te ako se uzme
da je njegova efikasnost 85%, tada je stvarna iskoriStena energija 2,64 Wh $to je za 11,5%
veca od prvobitne 2,4 Wh.

Pasivni potrosaci su bitni elementi pri dizajnu sistema male potrosnje i1 koje
dizajner bira shodno potrebama sistema i karakteristikama digitalnih 1 analognih ve¢
izabranih elemenata. Zbog njihovog velikog uticaja na rad sistema kao i samu potrosnju,
neophodno je izbor pasivnih elemenata uraditi sa posebnom paznjom. Pri odabiru
pasivnih kompenenti potrebno je pratiti preporuke i upute prozvodzata odabranih
digitalnih elemenata. Ukoliko te preporuke nisu dostupne, pri izboru pasivnih
komponenti u obzir se moraju uzeti svi faktori bitni za energetski efikasan ali 1 za stabilan
rad sistema. Za ilustraciju mogu se uzeti otpornici kojima se definiSu naponski nivoi na
ulazu mikrokontrolera ili neke druge komponente (eng. Pull-up and Pull-down resistors).
Velika otpornost ovih otpornika obezbjeduje manju potrosnju. S druge strane, veca
otpornost povecava osjetljivost tog ulaza na smetnje. U slucaju koristenja vecih
otpornosti, dovoljna je i manja smetnja koja ¢e promijeniti nivo napona na tom ulazu te
¢e mikrokontroler tu promjenu registrovati kao validnu promjenu na ulazu iako to ona

zapravo nije. Na ovaj nacin, usljed i manjih smetnji, sistem moZe se ponaSati



nepouzdano. Veca otpornost ovih otpornika takode dovodi i do povecanja vremena
punjenja parazitnih kapacitivnosti na ulazu mikrokontrolera. To povecava vrijeme
prelaska sa jednog na drugo logicko stanje ulaza mikrokontrolera ¢ime se smanjuje radna
frekvencija sistema. Zbog navedenog je neophodno izabrati optimalne vrijednosti
pasivnih elemenata kojima ¢e se posti¢i zadovoljavaju¢a pouzdanost i brzina rada
sistema uz minimalnu potroSnju.

Izbor mikrokontrolera i digitalnih komponenti sa naglaskom na nisku potrosnju,
razliCite rezime rada i efikasno upravljanje energijom, te optimalan izbor pasivnih i
analognih komponenti, klju¢ni su pri dizajnu i1 projektovanju energetski efikasnih

ugradenih mikrokontrolerskih sistema.

3.3. Softverske tehnike za izradu energetski
efikasnog ugradenog mikrokontrolerskog
sistema

Izrada  programa, kojeg izvrSava  mikrokontroler u  ugradenom
mikrokontrolerskom sistemu male potroSnje, ima odredene specificnosti u koncipiranju
i izradi. Softversko rjeSenje za ove sisteme mora pratiti i maksimalno iskoristiti sve
moguénosti koje vode ka $to manjoj potrosnji kompletnog sistema, ali bez smanjenja
funkcionalnosti istog. [6]

Optimizacija koda je neophodna da bi program podrZao energetsku efikasnost
sistema. Optimizacija uklju€uje minimiziranje intenzivnih operacija sa podacima
izbjegavanjem nepotrebnih kalkulacija, kao 1 optimizacijom strukture podataka.
Redundancija podataka se mora svesti na minimum, a da se ne ugrozi sigurnost i
stabilnost sistema. Optimizacija prilikom kompajliranja koda moZe takode da doprinese
samoj efikasnosti koda. Naknadnom analizom rada koda mogu se uociti dijelovi koda
koji se mogu minimizirati u smislu procesiranja ili ¢ak kompletno zamijeniti efikasnijim
kodom.

Implementacija algoritama koji podrzavaju razli¢ite modove rada je veoma bitan
aspekt u dizajnu kompletnog programskog rjeSenja energetski efikasnog
mikrokontrolerskog sistema. Ta¢no se mora u programu znati, i shodno tome

programirati, kada je mikrokontroler ili neki od komponenata sistema u npr. uspavanom



rezimu rada. Programski zadaci moraju biti definisani 1 isprogramirani shodno tim
rezimima rada [14].
Prvi korak u kreiranju algoritma jeste definisanje modova rada sistema. Posto se radi o
sistemu sa jednim mikrokontrolerom, modovi rada su diktirani raspolozivim modovima
rada samog mikrokontrolera. U slucaju da senzori imaju svoje modove rada, tada se oni
moraju uskladiti sa modovima rada mikrokontrolera. U datom primjeru mogu se
razlikovati dva moda rada mikrokontrolera:
- aktivni mod — kada mikrokontroler o€itava vrijednost sa senzora ili komunicira
sa korisni¢kim interfejsom
- mod spavanja — tokom kojeg mikrokontroler ne vrsi nikakvo procesiranje
Sljede¢i korak jeste definisanje trenutaka kada sistem prelazi iz jedno u drugi mod
rada. U ovom primjeru mogu se definisati sljedeci trenuci promjene moda rada:
- zavrSetak ocitavanje senzora (prelazak iz aktivnog moda u mod spavanja)
- periodicni signal sa sata realnog vremena (prelazak iz moda spavanja u aktivni
mod)
- pristup korisnika korisnickom interfejsu — (prelazak iz moda spavanja u aktivni
mod)
- zavrSetak komunikacije sa korisnikom (prelazak iz aktivhog moda u mod
spavanja)
Uz pretpostavku da je senzor jednostavne konstrukcije i ne =zahtijeva posebnu
inicijalizaciju, dok korisnicki interfej posjeduje displej sa odgovarajuom tastaturom te
zahtijeva odgovarajucu inicijalizaciju i ima mod spavanja, algoritam za ovaj sistem je

prikazan na SI. 3-4.



Mod spavanja

Mod

Aktivni mod
Budenje iz
moda spavanja
Signal reslnog ssta Pristup korisnik kor. int
"Budenje” i
Uklju€enje inicijalizacija
senzora korisnikog
interfejsa
Odgitavanje Kcmusr;\kacua
senzora
korisnikom
Postavljanje
Iskijucenje korisnickog
Senzora intefejsa u
stanje spavanja
Procesiranje
oditanin
podataka
Smijestanje
podataka u
memoriju
Priprema za

mod spavanja

Sl. 3-4 — Primjer algoritma za ugradeni

mikrokontrolerksi sistem male potrosnje

U zavisnosti od nacina budenja mikrokontrolera iz moda spavanja, u aktivnhom stanju
mikrokontroler moze da izvr$ava jedan od dva razliCita dijela programa. Ako je budenje
prouzrokovano periodicnim signalom realnog sata, tada mikrokontroler izvrSava dio
programa u kojem ocitava vrijednost sa senzora, procesira je i pohranjuje u memoriju. U
cilju ustede energije, bitno je da je senzor uklju¢en samo tokom ocitavanja vrijednosti.
Ukoliko je budenje prouzrokovano od strane korisnika putem korisni¢kog interfejsa, vrsi
se budenje 1 inicijalizacija interfejsa, komunikacija sa korisnikom, nakon ¢ega se intefejs
ponovo postavlja u stanje spavanja. Nakon zavrSetka bilo kojeg od ova dva dijela
programa, mikrokontroler se postavlja u stanje spavanja. Nacin prelaska mikrokontrolera
iz rezima spavanja u aktivni mod, kao i1 vracanje u rezim spavanja, odreden je

specifikacijom proizvodaca.



Glava 4

NFC komunikacija

NFC (eng. Near Field Communication) je sistem za komunikaciju u bliskom

polju koja se oslanja na principe RFID (eng. Radio Frequency IDentification) sistema.

4.1. RFID

RFID tehnologija datira jo§ od Drugog svjetskog rata kada je koriStena za
identifikaciju aviona. Sira upotreba RFID sistema je implementirana u drugoj polovini
proslog vijeka 1 ima Siroku primjenu u industriji, trgovini, sigurnosti kao 1 drugim
oblastima [15] [16] [17].

RFID uvijek podrazumjeva koriStenje dvije komponente:

- Transponder (eng. transmitter-responder) koji je lociran na objektu koji treba
identifikovati. Transponder je obicno pasivni uredaj koji ne posjeduje svoje
napajanje. Energiju za rad tokom komunikacije sa Citacem dobiva od samog
Citaca zbog toga je transponder aktivan samo kada se nalazi u djelokrugu citaca.

- Cita¢ (eng. Reader) koji, iako se naziva ¢ita¢, moZe u odredenim slu¢ajevima da
i upisuje podatke u transponder. Citaé je uredaj koji inicira i upravlja
komunikacijom sa transponderom zbog toga mora imati elemente kojima stupa u
spregu sa transponderom.

Izmedu transpondera 1 ¢ita¢a moguce su sljedece sprege:



- Induktivna sprege

- Elektromagnetna sprega

- Magnetna sprega

- Kapacitivna sprega

Frekventni opsezi na kojima se vrSi komunikacija izmedu citaa i transpondera je

podijeljena u Cetiri grupe koje su prikazane u Tab. 4.1. [16]

Tab. 4.1 — Pregled opsega RFID komunikacije

Naziv opsega  Frekventni opseg Noseca frekvencija

LF 30 - 300 kHz <135 kHz

HF 3 -30 MHz 6.78 MHz, 13.56 MHz, 27.125 MHz, 40.680 MHz
UHF 300 MHz-3 GHz 433.920 MHz, 869 MHz, 915 MHz

Mikrotalasi >3 GHz 2.45 GHz, 5.8 GHz, 24.125 GHz

U zavisnost od vrste sprege, moguca su sljedeca rastojanja izmedu transpondera

i Citaca: [16]

Tab. 4.2 — Pregled rastojanja RFID komunikacije

Naziv opsega  Maksimalno rastojanje Tipi¢na primjena

za pasivne transpondere

LF 50 centimetara Identifikacija zivotinja i oCitavanje objekata u blizini
HF 3 metra Kontrola pristupa objektima

UHF 9 metara Ambalaza, kutije i police sa proizvodima
Mikrotalasi > 10 metara Identifikacija vozila

NFC komunikacija je bazirana na induktivnoj sprezi definisanoj RFID komunikacijom.

1z tog razloga, nacin rada RFID induktivne sprege ¢e biti detaljno opisan. Na SI. 4-1 dati

su osnovni elementi ove sprege. [17]

SI. 4-1 — Princip rada RFID induktivne sprege




Transponder kod induktivne sprege je najces¢e pasivni uredaj i napaja se iz
elektromagnetnog polja CitacCa. Iz tog razloga, Cita¢ generiSe jako elektromagnetno polje
iz svoje antene da bi transponder imao dovoljno energije za svoj rad. Antena Citaca je
zavojnica koja je na Sl. 4-1 oznacena sa L. Ova zavojnica zajedno sa kondenzatorom C;
¢ini paralelno oscilatorno kolo ¢ija je rezonantna frekvencija 13,56 MHz. Ovo
oscilatorno kolo se, preko otpornika Ri, pobuduje generatorom Vi. Generisano
elektromagnetno polje prolazi kroz poprecni presjek zavojnice i oko zavojnice L.
Antena transpondera, §to je takoder zavojnica, oznacena je sa L 1 nalazi u neposrednoj
blizini zavojnice Li. L, sa kondenzatorom C, ¢ini paralelno oscilatorno kolo Cija je
rezonatna frekvencija takoder 13,56 MHz. Poprecni presjeci obe zavojnice su paralelni,
te generisano elektromagnetno polje iz zavojnice ¢itaca L prolazi okomito i kroz
zavojnicu transpondera L>. To polje indukuje napon koji se ispravlja diodom D i filtrira
kondenzatorom Cs. Ovako ispravljeni napon se koristi za napajanje integralnog kola IK.
Nakon $to dobije napon napajanja preko diode D, IK putem tranzistora T Salje pohranjene
podake ka ¢itacu.

Frekvencija elektromagnetnog polja kod NFC komunikacije je 13,56 MHz i
njegova talasna duzina je A = 22,1 m. NFC komunikacija je komunikacija bliskog polja
iudaljenost izmedu zavojnica L1 1 L, je maksimalno 10 cm. Znaci, maksimalno rastojanje
je mnogo manje od talasne duzine elektromagnetnog polja, tacnije manje je od A/2m, te
se ova sprega moze smatrati ¢isto induktivnom spergom. Kao takva, moze se analizirati
kao transformatorska veza gdje je zavojnica (antena) ¢itaa primarni namotaj, a zavojnica
(antena) transpondera sekundarni namotaj. Impedanca antene transpondera utie kao
transformisana impedanca Zr na kolo antene ¢itac¢a. Ekvivalentna Sema zavojnice L sa

uticajem transformisane impedance Zt prikazana je na Sl. 4-2.

Ry

ZT

Le

Sl. 4-2 — Fkvivalentna Sema antene citaca pod

uticaiem transformisane imnedance



Otpornikom R; je predstavljena omska otpornost zavojnice, L; predstavlja induktivnost
zavojnice, dok Zt predstavlja transformisanu impedancu. Iz ekvivaletne Seme se vidi da
napon na krajevima L; zavisi od transformisane impedance Zt. Promjena Zr, tj. promjena
impedance antene transpondera, mijenja i napon na anteni ¢itac¢a. Ukoliko se Zt mijenja
u skladu sa podacima pohranjenim na transponderu, ti podaci se mogu detektovati u
obvojnici napona na anteni ¢itaca. Ovaj nacin prenosa podataka se naziva modulacija
opterecenjem (eng. Load Modulation). Tranzistor T prikazan na Sl. 4-1 ima upravo
funkciju da mijenja impedancu Zr. Njime upravlja integralno kolo IK u kojem su
smjesteni podaci koji se trebaju detektovati 1 ocitati u Citacu. PosSto se tranzistor T
ukljucuje 1 iskljucuje shodno podacima pohranjenim u IK, mijenja se impedanca Zt te
¢itac oCitava podatke sa taga.

Sprega izmedu citaca 1 taga je relativno slaba te promjena napona generisana
usljed promjene transformisane impedance Zrt, tj. korisni signal taga je vrlo malen u
odnosu na napon na anteni ¢itaca [17]. Ukoliko je npr. napon na anteni ¢itaca 100 V,
korisni signal je reda 10 mV. Detektovanje ovako malih promjena napona bi zahtijevalo
vrlo komplikovana elektronska rjeSenje. Nacin da se rijesi ovaj problem jeste uvodenje
pomocénog noseceg signala. Pomo¢ni noseci signal se koristi samo pri prenosu podataka
od transpondera prema citacu. Sljede¢a Sema prikazuje nain generisanja i modulisanja

pomoc¢nog signala na strani transpondera i dekodiranja istog na strani ¢itaca.

R1

.
I

Pojatavaé  Demodulator H &3

Filter Podaci . ' 1
- | =

¢ITAC! I TRANSPONDER

SI. 4-3 — Uvodenje pomocnog noseceg signala kod RFID induktivne sprege

Na strani transpondera, osnovni nosec¢i signal od 13.56 MHz se preko otpornika
R> dovodi na djelitelj frekvencije IK>. Na izlazu djelitelja se ima pomo¢ni nose¢i signal
koji moZe da bude, u zavisnosti od koriStenog standarda, frekvencije 212 KHz, 424 KHz
po standardu ISO/IEC 15693 ili 848 KHz po standardu ISO/IEC 14443 (eng. Subcarrier
Frequency). Ovaj signal se dovodi na I logic¢ko kolo IK34a, a na drugi ulaz ovog logi¢kog
kola se dovode podaci koje treba proslijediti ¢itacu. Izlaz iz logickog kola se odvodi na

tranzistor T kojim se preko otpornika R3 mijenja impedanca antene transpondera, a time



1 transformisana impedanca Zr. Diode D1 do Ds i kondenzator Cs ¢ine ispravlja¢ koji
obezbjeduje napon za rad komponenata transpondera.

Na strani ¢itac¢a, pomoc¢ni noseci signal se filtrira u filteru te se, nakon pojacanja,
demodulise u demodulatoru. Na izlazu demodulatora se imaju podaci poslani od strane
transpondera.

Modulacija optere¢enjem, u frekventnom opsegu, kreira dva bo¢na opsega koja
su od frekvencije noseceg signala (fns) udaljeni za frekvenciju pomoc¢nog noseéeg signala
(fps). Na sljedecoj slici prikazan je spektar izlaznog signala gdje je kao primjer uzeta

frekvencija pomo¢nog noseceg signala od fps = 848 KHz.

Nosedi signal

omo¢énisignal

Podaci \

>
12,712 MHz 13,56 MHz 14,408 MHz f
fns - fps fns fns + fps

Sl. 4-4 — Frekventni spektar izlaznog signala

Sa Sl. 4-4 se vidi da je energija izlaznog signala transpondera smjestena u dva
boc¢na opsega. Jedan opseg se nalazi oko frekvencije niZze od nosece frekvencije za
iznos frekvencije pomo¢nog signala tj. fos — fps, dok se drugi opseg nalazi oko frekven-

cije fus + fps.

4.2. NFC

Krajem proslog vijeka i pocetkom ovog, NFC se odvojio od RFID-a kao zaseban
nacin komunikacije dva uredaja. Baziran na tehnologijama definisanim u RFID-u, NFC
je uveo nove standarde za prenos podataka u bliskom polju. Cesto se NFC smatra
specijalnim slucajem RFID tehnologije, ali se razmatra i standardizuje kao zaseban nacin

komuniciranja.



Razlike izmedu RFID 1 NFC-a su sljedece: [1] [8]

- Maksimalan domet komunikacije kod NFC-a je mnogo manji od maksimalnog
dometa RFID-a. RFID komunicira na vise desetaka pa i stotina metara, dok je
domet NFC komunikacije do 10 cm.

- NFC omoguc¢ava dvosmjernu komunikaciju za razliku od RFID-a kod kojeg je
jednosmjerna komunikacija od transpondera prema citacu.

- NFC je sporija komunikacija u odnosu na RFID. Uz to RFID ima moguénost
istovremenog komuniciranja sa viSe transpondera, dok NFC komunicira u
jednom trenutku samo sa jednim transponderom.

- RFID transponderi su manjeg memorijskog kapaciteta dovoljnog tek za
smjeStanje podataka potrebnih identificiranje objekta, dok NFC tagovi imaju vece

kapacitete za smjesStanja podataka.

4.2.1. NFC standardi

NFC je standardizovan od niza organizacija za standardizaciju kao Sto su ISO
(eng. International Organization for Standardization), 1EC (eng. International
Electrotechnical Commission), ETSI (eng. European Telecommunications Standards
Institute), Ecma Intenational, kao i NFC Forum sa svojim setom standarda. Ovi standardi
su nastali kao standardi u okviru RFID komunikacije, ali su kasnije preuzeti kao standardi
NFC komunikacije. Standarde koji defini§u komunikaciju na fizi€kom nivou, interfejs,
kao 1 procedure su postavili ISO/IEC. Pregled ovih standarda je dat u Tab. 4.3 [19].

Tab. 4.3 — Osnovni standardi definisani od ISO / IEC organizacija

Tehnicki aspekt ISO 14443A ISO 14443B ISO 15693
Nastanak ~1990 god. ~1995 god. ~2001 god.
Brzina prenosa 106 Kbs 106 — 847 Kbs 1,65 — 26,4 Kbs
Antikolizicioni Moguca Odli¢na Odli¢na
mehanizam

Standard ISO/IEC 14443 je primarni standard koji se koristi za komunikaciju izmedu
uradaja u neposrednoj blizini (eng. proximity). Koristi se za beskontaktno placanje,
kontrolu pristupa, elektronske pasose 1 sl. Podijeljen je u Cetiri dijela:

- 1S0O14443-1: fizicke karakteristike kartica

- ISO14443-2: beskontaktni prenos signala i energije ( postoje dva tipa A i B)

- ISO14443-3: inicijalizacija NFC uredaja i1 antikolizicioni mehanizam



- ISO14443-4: protokol prenosa podataka
Standar ISO/IEC 15693 je primarni standard za komunikaciju izmedu uredaja koji se
nalaze u istom ograni¢enom prostoru (eng. vicinity). Koristi se za kontrolu pristupa,
praéenje objekata, prenosne uredaje za pohranu podataka i sl. Ovaj standard je podijeljen
u tri dijela:

- ISO15693-1: fizicke karakteristike kartica

- ISO15693-2: beskontaktni interfejs 1 inicijalizacija

- ISO15693-3: aktikolizicioni mehanizam i protokol prenosa podataka
ISO/IEC 18000-3 je specijalna verzija ISO15693 namjenjena u medicinske svrhe.
Pregled glavnih standarda NFC foruma su dati u Tab. 4.4 [20].

Tab. 4.4 — Pregled osnovih standard NFC Foruma

Standard Engleski naziv Opis
standarda
Specifikacija NFC NFC Digital Digitalni interfejs i protokol za poludvosmjerni
digitalnoj protokola  Protocol prenos NFC Forum uredaja.
Specification
Specifikacija NFC NFC Activity Definisanje aktivnosti za uspostavljanje
aktivnosti Specification protokola NFC komunikacije.
Specifikacija analog- NFC Analog Analogni interfejs NFC Forum uredaja.
nog dijela NFC-a Specification
Specifikacija NFC NFC Controller Specifikacija kontrolera interfejsa (NCI)
kontrolera interfejsa  Interface (NCI) izmedu NFC kontrolera (NFCC) i NFC citaca
Specification (eng. Device Host - DH).
Specifikacija Logical Link Podrska P2P operacijama za NFC aplikacije.
protokola prenosa Control
logickih podataka Protocol (LLCP)
Specification
Specifikacija NFC NFC Data Standard koji definiSe format podataka koji se
formata podata Exchange razmjenjuje izmedu ¢itaca i transpondera.
Format (NDEF)
Specification
Definicija NFC NFC Record Type  Standardi  zapisa  koriSteni u  NFC
zapisa podataka Definition (RTD) komunikaciji.

Specification



Specifikacija zapisa
za pametne postere
Specifikacija
tekstualnih zapisa
Specifikacija URI

zapisa

Specifikacija NFC
tagova tip 1-4

Specifikacija
primopredajne

konekcije

Smart Poster RTD
Specification

Text RTD
Specification
Uniform Resource
Identifi er (URI)
Specifi cation
NFC Types 1-4
Tag Operation
Specifications
Connection
Handover

Specification

DefiniSe razmjenu podataka prema pametnim

posterima.

DefiniSe razmjenu tekstualnih zapisa

DefiniSe zapise za internet resurse.

Definise obavezne NFC tagove.

DefiniSe uspostavu konekcije

bezi¢nim tehnologijama.

4.2.2. Vrste NFC uredaja

Tri vrste uredaja su definisana prema NFC Forumu za rad sa NFC-om[21]:

- NFC transponder - tag

- NFC ¢itac

- NFC Forum uredaj

sa drugim

NFC tag je termin koji se koristi u NFC komunikaciji za transponder. Tag je pasivan

elektronicki sklop 1 energiju potrebnu za svoj rad crpi iz elektromagnetnog polja NFC

¢itaCa. U tag se pohranjuju podaci koji se ¢itaju NFC ¢itatem. Kapacitet memorije NFC

taga mozZe biti od nekoliko desetaka bajtova, do jednog megabajta podataka u zavisnosti

od tipa taga. Takoder, nakon upisivanja potrebnih podataka u tag, moguce je onemoguciti

dalju izmjenu podataka unutar taga. Podaci koji se upisuju u tagove mogu da budu razni,

od jednostavnog teksta, preko adresa sajtova, raznih podataka za konfiguraciju

komunikacija pa sve do naredbi za mobilne telefone. Razvijena su Cetiri tipa tagova za

koriStenje u NFC-u. To su tag tip 1, tip 2, tip 3 1 tip 4 [22] [23] [24]:

- NFCtagtip 1 je baziran na [ISO-14443 A specifikaciji, moZe biti samo omoguceno

Citanje ali 1 Citanje 1 upis podataka. Kapacitet memorije je od 96B do 2KB, a

brzina prenosa podataka je 106 Kbps. Nema prevenciju kolizije i relativno je

jeftin u odnosu na ostale tipove tagova. Primjeri ovih tagova su Innovision Topaz

i Broadcom BCM20203.



- NFC tag tip 2 je slican tipu 1 sa implementiranim antikolizicionim sistemom.

Primjer ovog tipa taga je NXP Mifare Ultralight

- NFC tag tip 3 je baziran na JIS-X 6319-4 i ISO 18092 moze biti konfigurisan od

strane proizvodzaca da bude samo moguce Citanje ili Citanje i upis podataka.

Memorija je varijabilna do 1 MB, a moguce su dvije brzine prenosa podataka od

212 Kbps 1 424 Kbps. Ima antikolizicioni sistem i primjer ovih tagova je Sony

FeliCa.

- NFC tag tip 4 sli¢an tagu tipa 1 tj. zasnovan na istom standardu. Moguce ga je

konfigurisati da je samo ¢itanje omoguceno, ali i da upis podataka bude moguc.

Ima ugraden antikolizicioni sistem 1 memorija do 32 KB. Podrzava tri brzine

komunikacije 106 Kbps, 212 Kbps i 424 Kbps. Primjeri su NXP DESFire i

SmartMX-JCOP.

U Tab. 4.5 je dat pregled tipova NFC tagova:
Tab. 4.5 — Pregled tipova NFC tagova

Tip Standard Modovi ¢itanja

i pisanja

1  ISO/IEC 14443A  -samo ¢itanje
-Citanje 1 upis
2 ISO/IEC 14443B  _gjtanje

-Citanje 1 upis

3 JIS-X 6319-4 -Citanje
ISO 18092 -Citanje 1 upis
-samo &itanje”
4 ISO/IEC 14443 -Citanje
(A Vili B) -Citanje 1 upis
-samo &itanje”

* - mod postavljen u toku prozivodnje

Veli¢ina

memorije

96B — 2KB

48B — 2KB

do 1IMB

do 32KB

Moguca zastita

zaStita memorije od
upisivanja

zastita od Citanja i
upisivanje
antikolizicioni sistem
zastita od Citanja i
upisivanje
antikolizicioni sistem
zaStita od Citanja i
upisivanje

antikolizicioni sistem

Brzina
upisa
podataka
106 Kbps

106 Kbps

212 Kbps
424 Kbps

106  Kbps
212 Kbps
424 Kbps

Za razliku od komunikacije izmedu RFID transpondera i RFID Cc¢itaca koja je

jednosmjerna, komunikacija izmedu NFC taga i NFC ¢ita¢a mora biti dvosmjerna. Mora

postojati mogucénost da NFC tag primi komande i podatke od strane NFC ¢itaca. Digitalni

signal koji sadrzi komande i podatke se amplitudno moduliSe u sinusoidalni napon, koji

se dovodi na antenu cCitaca. U NFC tagu se signal iz Citaca demoduliSe i demodulisani

digitalni signal se prosljeduje integralnom kolu. Na Sl. 4-5 je data principijelna Sema



NFC taga koja je nastala dodavanjem demodulatora na principijelnu Semu RFID

transpondera prikazanu na Sl. 4-5 [25].
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SI. 4-5 — Principijelna Sema NFC taga

Demodulator je konstruisan koriste¢i kondenzator C4, diode D¢ 1 D7 te paralelnu vezu
kondenzatora Cs i1 otpornika R4. Preko spreznog kondenzatora Cs dovodi se signal sa
antene taga na demodulator. Pozitivne poluperiode signala se izdvajaju diodom D7, a
paralelnom vezom Cs i R4 izdvaja se obvojnica koja sadrzi digitalni signal modulisan u
¢itacu. Dioda Ds sluzi za zastitu kola od veceg negativnog napona na ulazu. Izlaz
modulatora se dovodi na ulaz podataka IK;. IK; je mikrokontroler male potros$nje koji
prihvata komande i podatke na ulazu Dataln dobivene iz demodulatora odnosno od
¢itaca. Ukoliko ¢ita¢ zahtijeva da NFC tag postalje podatke, IK; Salje podatke citacu
preko izlaza DataOut. Funkcije ostalih elemenata prikazanih na Sl. 4-5 opisane su
prethodno pri opisu rada RFID transpondera.

NFC citaé€ je elektronski uredaj koji komunicira sa NFC tagom. NFC ¢ita¢ moze biti
statiCan ili prenosni, ali u oba slu¢aja je aktivni uredaj koji ima izvor napajanja. Zadatak
NFC c¢itaca jeste da inicira komunikaciju sa NFC tagom, tokom komunikacije da
obezbijedi putem elektromagnetnog polja potrebnu energiju za NFC tag, te izvrsi
razmjenu podataka sa NFC tagom. Razmjena podataka moze biti samo ¢itanje ID-a sa
NFC taga, ali takoder mogu se upisati podaci u NFC tag. Osnovna principijelna Sema

jednog NFC citaca je prikazana na Sl. 4-6 [26]:
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Sl. 4-6 — Blok sema NFC citaca

Zavojnica L, §to je ujedno i antena ¢itaca, zajedno sa kondenzatorom C ¢ine oscilatorno
kolo ¢ija je rezonantna frekvencija 13,56 MHz §to je 1 frekvencija noseceg signala NFC
komunikacije. Ovo oscilatorno kolo je vezano na integralno kolo IK. IK je
specijalizovano kolo koje podrzava standarde NFC komunikacije definisane od strane
NFC Foruma i omogué¢ava NFC komunikaciju izmedu NFC taga i ¢itaca. Preko SPI ili
I2C interfejsa ovo kolo je spojeno sa mikrokontrolerom. Mikrokonroler u NFC ¢itacu
moze da bude mikrokontroler opste namjene koji zadovoljava sljedece uslove:
- podrzava SPI ili I’C komunikaciju potrebnu za komunikaciju sa IK odnosno
kolom koje omogu¢ava NFC komunikaciju
- potrebni memorijski kapacitet kao 1 procesorsku mo¢ da omoguéi nesmetano
NFC procesiranje, po potrebi, ekripciju podataka 1 sl.
- podrsku rada u realnom vremenu
- ukoliko se radi o baterijski napajanom uredaju, da bude mikrokontroler male
potro$nje
Moguc¢i su i dodatni zahtijevi koji zavise od konkretnog dizajna i zahtijeva samog Citaca.
Pored IK zaduZenog za komunikaciju sa NFC tagom, mikrokontroler preko svojih
portova i komunikacionih kanala, kao §to su I°C, UART, SPI, komunicira i sa ostalim
komponentama ¢ita¢a. To moze biti korisnicki intefejs ili druge komponente neophodne
za rad citaca. Takoder, mikrokontroler preko neke od standardnih interfejsa serijske
komunikacije kao §to su RS232 ili USB komunicira sa sitemom za podrsku. Ova veze
moze biti i bezi¢na putem Wi-Fi, LoRa ili drugih komunikacionih protokola.
NFC Forum uredaj su uredaji koji podrzavaju razli¢ite modove i uloge NFC

komunikacije koje propisuje NFC Forum. Ovi uredaji moraju da:



- komuniciraju medusobno po strandardu ISO 18092, te protokolima definisanim
u NFC Forumu,
- podrzava P2P (eng. peer to peer) NFC komunikaciju,
- (Citaju i1 upisuju podatke u NFC tagove i
- imaju funkciju inicijatora NFC komunikacije, kao i ciljnog uredaja sa kojim se
komunicira
Opcionalno, NFC Forum uredaji mogu da imaju moguénost emulacije beskontaktne
kartice. Fizicki, ovi uredaji su obi¢no mobilni telefoni, racunari, televizori, tableti

isl. [27].

4.2.3. Modovi NFC komunikacije

NFC komunikacija se moze odvijati u tri razli¢ita moda [2]8:
- mod c¢itanja/upisa podataka (eng. read/write mode),
- peer to peer mreze i

- mod emulacije kartice (eng. Card Emulation Mode)

Mod ditanja/upisa omogucéava razmjenu podataka izmedu aktivnog NFC uredaja (npr.
mobilnog telefona ili NFC c¢itaca) sa NFC tagom. NFC tag je pasivni uredaj, te je
neophodno da NFC aktivni uredaj obezbijedi energiju za rad NFC taga putem NFC polja.
U ovom modu NFC komunikacije, aktivni NFC uredaj najcesS¢e Cita podatke sa taga.
Podaci koji se Citaju mogu biti upisani u toku proizvodnje taga kao i upisom sa NFC
aktivnog uredaj. Iz potrebe upisa podataka u tag, moguce je tag postaviti 1 u mod
upisivanja, tako da NFC aktivni uredaj moZe upisati podatke u NFC tag. Zbog niske
cijene NFC tagova, ovaj mod se koristi za identificiranje velikog broja objekata ili

lokacija od interesa.

ﬁ
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SI. 4-7 — Mod citanja / upisa podataka



P2P (eng. peer to peer) mod podrazumijeva ravnopravno ucesc¢e dva aktivna uredaja.
Oba uredaja imaju svoj izvor napajanja tako da se nema razmjene energije kao u modu
Citanja/upisa, ve¢ se razmjenjuju samo podaci. Koristi se pri razmjeni podataka izmedu
dva aktivna uredaja. Kao primjer mogu se uzeti dva mobilna telefona za prenos fajlova
sa jednog telefona na drugi, kontakt informacijaisl. Vrlo siguran nac¢in prenosa podataka

jer uredaji moraju biti fizicki u blizini jedan drugom.
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Sl. 4-8 — Mod peer to peer

U modu emulacije kartice imamo standardni NFC ¢ita¢ kartica dok drugi uredaj emulira
beskontaktnu karticu. Ovaj na¢in komunikacije je definisan ISO/IEC 14443 ili FeliCa
standardom. NFC ¢itac pristupa ovom uredaju kao kartici te sa nje Cita potrebne podatke.
Podaci koje ¢ita¢ ¢ita tokom emulacije mogu biti pohranjeni u SIM kartici uredaja, u
ugradenom sigurnosnom elementu (eng. Secure Element — eSE), ugradenoj SIM kartici
(eSIM), ili u memoriji telefona na koji je instaliranim HCE (eng. host-based card
emulation) program. Ovaj sistem se koristi gdje je omoguceno da korisnik umjesto da
posjeduje posebnu karticu za odredenu namjenu, potrebne podatke pohrani na svom

mobilnom telefonu. Primjeri su javni transport, placanje karticom i sl.
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Sl. 4-9 — Mod emulacije NFC kartice




Za ovaj rad interesantan je mod Citanja/upisa u kojem c¢ita¢ komunicira sa NFC tagom.

Posto je NFC tag pasivni elektronicki uredaj, Sto znaCi da nema svoje napajanje,

napajanje NFC taga se vrsi iz NFC polja ¢itac¢a. Koraci pri uspostavi ove komunikacije

Su:

. Inicijalizacija NFC citaca tokom koje NFC ¢ita¢ ukljucuje interni NFC kontroler

1 postavlja potrebne parametre kao $to su protokol, brzinu prenosa podataka i sl.

. Aktivacija NFC polja u kojoj NFC ¢itac generiSe elektromagnetno polje iz kojeg

se NFC tag u blizini i napaja. Ovaj korak je poznat kao mod prozivanja (eng.

Polling Mode).

. Ukoliko se u blizini NFC C¢itaca nalazi NFC tag, tada ¢e se napajati iz

elektromagnetnog polja citaca, odgovoriti na naredbe prozivanja, te ¢e biti

detektovan od strane c¢itaca.

. U slucaju da ¢ita¢ primi viSe od jednog odgovora, tj. ukoliko je viSe od jednog

NFC taga prisutno u njegovoj blizini, ¢ita¢ ¢e pristupiti tzv. antikolizionoj fazi.
U ovoj fazi ¢ita¢ svakom od tagova dodjeljuje jedinstveni ID da bi razlikovao
tagove pri komunikaciji. Nakon ove faze, ¢ita¢ selektuje sa kojim NFC tagom

¢e komunicirati.

. Nakon §to ¢ita€ 1 tag uspostave osnovnu komunikaciju, “dogovaraju” ostale

detalje komunikacije kao $to su protokol (ISO/IEC 14443-A ili ISO/IEC 14443-

B), brzinu prenosa podataka, enkripciju podataka i sl.

. NFC citac¢ ¢ita podatke iz NFC taga, znaci nastupa razmjena podataka, ili

eventualno ¢ita¢ Salje podatke tagu koje ¢e on upisati u svoju memoriju.

. Nakraju Cita¢ zavrSava sesiju komuniciranja sa tagom i prestaje sa generisanjem

elektromagnetnog polja.

Na Sl. 4-10 je prikazan dijagram komunikacije izmedu NFC c¢ita¢a i NFC taga po

prethodno navedenim koracima.
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Sl. 4-10 — Dijagram komunikacije izmedu NFC citaca i NFC taga

Svaki od ovih koraka podrazumijeva komunikaciju izmedu citata 1 taga. Ta
komunikacija se odvija u tri faze koje, principijelno, mozemo objasniti na sljedeci
nacin [29] [17] [26] [14].

U prvoj fazi cita¢ zapocinje komunikaciju generisanjem nemodulisanog elektro-
magnetnog polja nosece frekvencije od 13,56 MHz. Cita¢ generi$e nemodulisani signal
koji se prosljeduje anteni ¢itaca (Sl. 4-11). Ukoliko se zavojnica (antena) taga nalazi u
neposrednoj blizini zavojnice (antene) Citaca, uspostavlja se induktivna veza izmedu
zavojnice Citaca 1 zavojnice taga te se u zavojnici taga indukuje EMS. U toku ove faze,
dioda D i1 kondenzator C; rade kao klasi¢ni poluvalni ispravljac, te obezbjeduju istosmjeni
napon za napajanje integralnog kola IK wunutar taga. Uspostavom napona na
kondenzatoru C;, integralno kolo IK se starta i pocinje faza uspostave komunikacije

izmedu taga i ¢itaca (Sl. 4-12).
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SI. 4-12 — Uspostava elektromagnetskog polja

Druga faza jeste uspostava komunikacije izmedu ¢ita¢a i taga. Cita¢ Salje naredbe tagu

koju prihvata integralno kolo IK (SI. 4-13).
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Sl. 4-13 — Uspostava komunikacije
U zavisnosti o standardu koji se koristi pri komunikaciji izmedu ¢itaca i taga, naponi na
anteni Citaca imaju razlicit oblik. Standar ISO 14443 A prilikom komunikacije ¢ita€ — tag
(eng. downlink) koristi AIM (amplitudska impulsna modulacija) modulaciju (eng. ASK,
amplitude-shift keying modulation) 1 modificirani Milerov kod (eng. Modified Miller) za
kodiranje digitalnog signala. Izgled modificiranog Milerovog signala je prikazan na

S1. 4-14.
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Sl. 4-14 — Modificirani Milerov kod

Izgled napona na anteni ¢itaca u slu¢aju standarda ISO 14443 A u ovoj fazi komunikacije,
tj. od Citaca prema tagu je prikazan na Sl. 4-15. Sa ove slike je vidljivo da je napon na
anteni Citata u kratkim periodima na nultom nivou S§to obezbjeduje maksimalno

napajanja NFC tokom ove faze. Ovo je razlog $to se modificirani Milerov kod koristi u
ovoj fazi.
U 0 1
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SI. 4-15 — Napon na anteni citaca u 2. fazi pri ISO 144434 standardu

Standard ISO 14443B u ovoj fazi koristi 10% AIM modulaciju i NRZ (eng. non-return-
to-zero) za kodiranje digitalnog signala. Oblik NRZ koda je prikazan na Sl. 4-16.
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SI. 4-16 — NRZ kod

Izgled napona na anteni Citaca u slucaju standarda ISO 14443B u ovoj fazi komunikacije,
prikazan je na Sl. 4-17. Sa slike se vidi da napon na anteni ¢itaca ne pada na nulu ve¢

uvijek postoji Sto obezbjeduje neprekidno napajanje taga tokom ove faze.
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Sl. 4-17 — Napon na anteni citaca u 2. fazi pri ISO 14443B standardu

U trecoj fazi, (SI. 4-18) integralno kolo IK, nakon prijema naredbe cCitaca,
odgovara na postavljenu naredbu tj. podatak sa taga se Salje ¢itacu (eng. uplink). PosSto
tag nema svoje napajanje, tj. nema moguénost da kreira vlastito NFC elektromagnetno
polje, IK odgovara tzv. modulacijom opterecenja (eng. load modulation). Putem
tranzistora T, IK mijenja otpornost antene taga. To mijenja magnetnu indukciju oko
antene citaca koju ¢ita¢ detektuje kao promjenu opterecenja njegovog izlaza. U promjeni
opterecenja izlaza je kodiran digitalni signal odnosno odgovor taga prema citacu. Bitno
je napomenuti da se pri ovoj fazi komunikacije, tj. od taga prema ¢itacu, koriste pomoc¢ni

nose¢i signal od 847 KHz. U pomoc¢ni signal se kodira digitalni signal kojeg tag Salje

éitacu.
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Sl. 4-18 — Principijelan sema taga pri slanju podataka citacu

U ovoj fazi posmatra se napon na anteni taga. Kao 1 u drugoj fazi i u ovoj fazi, oblik
posmatranog napona zavisi od standarda koji se koristi u komunikaciji izmedu ¢itaca i
taga. U slucaju standarda ISO 14443A, AIM modulacija se koristi, a za modulisanje
noseceg signala pomo¢nim nose¢im signalom, dok za kodiranje podataka u pomoc¢ni
noseci signal, koristi se Mancester kodiranje (eng. Manchester) 1 AIM. Izgled Mancester
koda je dat na slici Sl. 4-19
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SI. 4-19 — Mancester signal

Iz ovog proizilazi da u slu¢aju logicke jedinice, nose¢i signal je modulisan pomoénim
nose¢im signalom u prvih 50% trajanja jednog bita podataka. U slu€aju logicke nule
drugih 50% trajanja bita se moduliSe sa pomoénim noseéim signalom. U ostalim
djelovima signala u toku jednog bita nema modulacije. Napon na anteni taga u trecoj fazi
pri standardu ISO 14443A je prikazan na Sl. 4-20.
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SI. 4-20 — Napon na anteni taga u 3. fazi pri ISO 144434 standardu

Standard ISO 14443B u ovoj fazi, za kodiranje podataka u signal pomoénog nosioca
koristi 180° faznu modulaciju (eng. Binary Phase Shift Keying). Za modulaciju noseceg
signala pomo¢nim nosec¢im signalom, koristi se NRZ. Osnovni koncept fazne modulacije
je dat na SI. 4-21.
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Sl. 4-21 — Fazna modulacija
Napon na anteni taga u trecoj fazi pri standardu ISO 14443B je prikazan na Sl. 4-22.
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Sl. 4-22 — Napon na anteni taga u 3. fazi pri ISO 14443B standardu

Sumarno, pregled koristenih nacina modulacije kao i kodiranja digitalnih signala
dat je u Tab. 4.6. Cesto se tagovi ili NFC kartice klasificiraju po standardu koji
podrzavaju, ISO 14443A ili ISO 14443B, pa se 1 nazivaju tagovi ili kartice Tip A ili
Tip B.

Tab. 4.6 — Pregled modulacija i kodiranja koristenih u NFC komunikaciji

Smijer Aspekt komunikacije TipA TipB
komunikacije (kartica ili tag) (kartica ili tag)
Citac -> kartica  Tip modulacije AlM AlM

Dubina modulacije 100% 10%
Vrsta kodiranja Modificirani Miler NRZ
Kartica -> ¢itac = Frekvencija pomoc¢nog signala 847 KHz 847 KHz
Tip modulacije AlM NRZ
Vrsta kodiranja Mancester BPSK

Oba smijera Brzina prenosa podataka 106 Kb/s 106 - 848 Kb/s




Glava 5

Primjena mobilnih telefona i NFC
komunikacije

Danas$nji mobilni telefoni, pored standardne telefonske komunikacije,
omogucavaju i1 komunikaciju putem drugih komunikacijskih sistema kao Sto su
Bluetooth, NFC pa i RFID. Prilikom NFC komunikacije, mobilni telefon se ponasa kao
¢itac, tj. aktivni uredaj jer ima svoje napajanje. Takoder mobilni telefon moze daradiiu
modu emulacije, gdje moze da emulira NFC tag prema drugom ¢itacu, ili moZe da putem
P2P moda razmjenjuje podatke sa drugim mobilnim telefonom.

Za ovaj rad interesantan je mod Citanja/upisa (eng. read/write mode) u kojem
mobilni uredaj u NFC komunikaciji ima ulogu ¢itaca. U ovom modu mobilni uredaj
putem NFC komunikacije obezbjeduje potrebnu energiju NFC tagu putem NFC polja
koja je neophodna NFC tagu da putem modulacije opterecenja posalje odredeni podatak,

najcesce neki jedinstveni broj ili ID, ¢itacu odnosno mobilnom telefonu.

5.1. Komponente mobilnog telefona pri NFC
komunikaciji

Mobilini telefon sa integrisanom podrSkom za NFC komunikaciju sadrzi niz
komponenata koji omogucavaju ovu vrstu komunikacije [20]. Tri elementa bitna za NFC

komunikaciju su:



- glavni kontroler (eng. Host Controller)
- sigurnosni element (eng. Secure Element)

- NFC beskontaktni interfejs (eng. NFC Contactless Front End — CLF)

NFC interfejs je saCinjen od NFC kontrolera (eng. NFC Controller), NFC antene 1 NFC
beskontaktne prednje tacke (eng. NFC Contactless Front End — CLF). Sigurnosni
element omogucava da transakcije sa NFC uredajem u blizini budu sigurne. Glavni
kontroler upravlja radom kompletnog mobilnog uredaja. Interfejs glavnog kontrolera
(eng. Host Controller Interface — HCI) predstavlja most izmedu glavnog kontrolera i

NFC beskontaktnog interfejsa. Ove komponente mobilnog uredaja su prikazane na

SI. 5-1.

. GSM
‘ Glavni kontroler < —— mreta

Interfejs
glavnog
kontroleta

Sigurnosni
element

NFC interfejs

NFC
beskurélaklna
L NFC uredaj

NFC _ - NFC tag
kontroler - NFC mobilni uredaj

- NFC &itaé

NFC
antena

SI. 5-1 — Elementi mobilnog telefona pri NFC komunikaciji

5.1. Snaga NFC polja mobilnog telefona

NFC interfejs preko NFC antene emituje NFC polje u kojem se nalazi NFC uredaj
sa kojim mobilni telefon komunicira. Za ovaj rad bitna je snaga ovog polja jer iz ovog
polja se napaja kompletan uredaj. Prema ISO/IEC 14443-2 standardu [30] minimalna
jacina induktivno spregnutih kola kod NFC komunikacija je 1,5 A/m dok je maksimalna

7,5 A/m.



Konkretne podatke za snagu NFC polja pojedinih modela mobilnih telefona
proizvodaci ne objelodanjuju. Neka istrazivanja su uradena po ovom pitanju i generalni
zakljucak je da snaga koja se indukuje u NFC tagu je reda nekoliko milivata. Inducirana
snaga raspoloziva za elemente NFC taga ili nekog drugog uredaja napajanog iz NFC
polja mobilnog telefona svakako zavisi od niza faktora kao §to su dizajn same antene,
polozaj NFC taga ili uredaja u odnosu na mobilini telefon, udaljenost i sli¢ni parametri.
Konkretna testiranja napravila je kompanija Infineon na nekoliko mobilnih telefona i
ustanovili su da je moguce kolektovati izmedu 20 do 50 mW snage te se za proracun

preporucuje snaga od 20 mW [31].

5.2. Princip kolektovanja energije iz NFC
komunikacije

Kolektovanje elektri¢ne energije iz NFC polja tokom NFC komunikacije sve vise
ulazi u svakodnevnu primjenu. Ve¢ postoje mnoge primjene ove tehnologije za ocitanje
raznih vrsta senzora kao u loT uredajima. Princip kolektovanja energije iz NFC

komunikacije je prikazan na SI. 5-2. [33]

13.56 MHz radio signal

d ..

IK sa mogucnoscu kolektovanja energije iz NFC signala

—| RF /DC konverzija Provjera izlaznog napona |— 4>

Sl. 5-2 — Princip kolektovanja energije iz NFC signala koristenjem IK

Na SI. 5-2 prikazana je blok Sema taga koji nema dodatno napajanje 1 koji omogucava da
se pored napajanja samog taga, obezbijedi napajanje za vanjsku komponentu. Izbor
vanjskih komponenti je limitiran primarno energijom kolektovanom iz NFC polja. Te
komponente mogu da budu senzori, LED, manji elektromotori i sl. Principijelna Sema
taga sa moguénoSéu napajanja  vanjskih  elemenata prikazan je na

SI. 5-3 [31].
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Sl. 5-3 — Principijelna Sema taga sa mogucnoscu napajanja vanjskih elemenata

L1 i C1 predstavnja ulazno oscilatorno kolo gdje je L1 ujedno i antena samog taga.
Indukovani napon na anteni se ispravlja preko punovalnog ispravljaca kojeg ¢ine diode
D1 do D4 i stabilizuje kondenzatorom C2. Dio ovog istosmjernog napona se koristi za
rad integralnog kola IK, dok se ostatak skladisti u kondenzatoru C3. 1z



Tab. 3.1 je vidljivo da potrosnja IK u aktivnom modu moze da bude od nekoliko mA do
par stotina mA. Sto je manja potrosnja IK, to ¢e se kondenzator C3 brze napuniti na
potrebni napon. Opcije punjenja kondenzatora C3 ¢e biti objasnjene u posebnom
poglavlju. Nakon zavrSetka punjenja kondenzatora, pod kontrolom mikrokontrolera,
ukljucuje se vanjski uredaj, u ovom primjeru elektromotor.
Na ukupnu energiju koja se dostavlja vanjskoj komponenti uti¢e niz faktora. Neki od njih
se mogu optimizirati tokom dizajna taga kao Sto su:

- potros$nja mikrokontrolera

- potroSnja komponenata koje omogucuju NFC komunikaciju

- dizajn antene i sl.
Na neke faktore nije moguce uticati tokom dizajna kao §to su:

- polozaj taga u odnosu na ¢ita¢ (mobilni telefon)

- emitovana energija ¢itaca (mobilnog telefona) i sl.
U cilju sto boljeg iskoristenja NFC polja, mnogi proizvodaci su dizajnirali integralna

kola samo za ovu namjenu.

5.3. Integralna kola namjenjena za
kolektovanje energije iz NFC polja

Zadnjih nekoliko godina, mnogi proizvodaci integralnih kola su na trziste izdali
specijalno dizajnirana integralna kola koja se mogu koristiti u NFC tagovima. Pored
standardnih funkcionalnosti koje su potrebne za rad NFC taga, ova integralna kola
omogucavaju kolektovanje elektricne energije iz same NFC konekcije. Ovi NFC
integralni krugovi daju napone na izlazu koji mogu da se koriste za napajanje drugih
elemenata kao Sto su senzori, elektromehani¢ke komponente, LED 1 sl. Pregled
integralnih kola sa ovom moguénosc¢u je dat u Tab. 5.1 [32]:

Tab. 5.1 — Pregled integralnih kola sa mogucnosc¢u kolektovanja energije

Kompanija Oznaka Maksimalna Dodatne informacije o

kolektovana integralnom kolu

struja i napon

ST M24LR-E-R 6 mA/3V 4—-64 kbit
Micro-electronics ST25DV-I2C ISO15693
NXP NT3H1101 5mA/2V 8 kbit/16 kbit

NT3H1201 ISO 14443-3



EM Micro-electronics NF4 5mA/3.6V 8 kbit/32 kbit/64 kbit

ISO14443A
Giantec Semiconductor GT235C6699-1/2 NA/3.2V 8 kbit/16 kbit
ISO 14443-3
Silicon Craft SIC4310 10 mA/3.3V 220 bytes EEPROM
SIC4340 ISO 14443A
SIC4341
AMS AG AS3953A 5mA/2V 1 kbit
ISO14443A-4
AMS AG SL13 4 mA/3.4V 8 kbit
ISO 15693
Melexis MLX90129 5mA/3V 4 kbit
ISO-15693
Texas Instruments RF430FRL152H NA/3 V 1ISO15693
MSP430
2 kB FRAM
Infineon NAC1080 250mA/NA 1SO14443 tip A
16kB ROM
16kB RAM
60kB NVRAM

Navedeni mikrokontroleri imaju standardne funkcionalnosti kao $to su:
- I’C komunikaciju
- EEPROM memoriju
- mogucénost kolektovanja energije iz NFC polja
- portove za generalnu upotrebu
- zastitu koriStenjem lozinke
- mogucénost napajanja iz baterije ili iz NFC polja
Neki mikrokontroleri nude i dodatne opcije. Za primjer moze se uzeti ST Micro-
electronics ST25DV serija mikrokontrolera koji imaju i opcije:
- viSe vrsta prekida rada (eng. interrupt)
- viSestruke nivoe zaStite putem lozinki

- meduspremnik (eng. buffer) za brzi prenos podataka i sl.



Osnovna Sema primjene ovih integralnih kola je prikazana na Sl. 5-4.

%u p— IK1

Vout RF“I:I
Lk

GHD —_—

Sl. 5-4 — Povezivanja integralnog kola

sa mogucnoscu kolektovanja energije

Kondenzator C; sa zavojnicom L; (antenom) ¢ine ulazni krug. Izlazni,
kolektovani, napon dobivamo na V.. koji obezbjeduje napon za rad potroSaca R,
(vanjska komponenta) kao i rad samog integralnog kola te je vezan na V... Kondenzator
C> ima bitnu ulogu jer onemogucuje da napon na potrosacu tj. na vanjskoj komponenti,
pada viSe od 100 mV [33] tokom pauze primljenog digitalnog signala. U prethodnom
poglavlju je pojasnjeno da se digitalni signal ¢itaca moduliSe u noseci signal putem AIM

modulacije i koriste¢i Millerov kod. Pad napona na V racuna se po sljedecoj formuli:

V. _ Ip tpauza
pad C}

gdje je:
- tpauza trajanje pauze u toku Millerovog koda

- Ipjacina struje potroSaca

Kapacitet kondenzatora uti¢e na trajanje porasta Vou, tako da se s te strane ne smije
koristiti kondenzator veceg kapaciteta. Vrijeme porasta izlaznog napona racuna se po
sljede¢oj formuli:
_ Vout CZ
tTaSta - I _ I
polja p
gdje je:

- Ipolja 1zlazna struja sa Vout pina



5.4. Projektovanje i implementacija sistema za
upravljanje pristupom objektima
koristenjem NFC komunikacije i mobilnog
telefona

Mogucénosti NFC komunikacije, te kolektovanja energije iz NFC polja bice
demonstrirane u ovom poglavlju. Elektronska NFC brava, nalazi se na ulaznoj tacki
(vrata, kapija) odredenog prostora ili objekta. Ova brava dozvoljava, ili ne dozvoljava
ulazak korisnika u objekt ili prostor. Samo ako korisnik ima odgovarajuc¢i digitalni kljuc
za tu elektronsku NFC bravu, tada mu je pristup omoguéen. Elektronska brava treba da
se kontroliSe putem mobilnog telefona i to preko NFC komunikacije. Nema internog
izvora napajanja i svu potrebnu energiju za rad, elektronska brava kolektuje iz NFC polja
mobilnog telefona.

Konstrukcija elektronske NFC brave se oslanja na konstrukciju klasicne,
mehanicke, brave sa svim njenim elementima. Tu se ubraja rucka, jezicak rucke, jeziCak
brave i sl. Posto je energija kolektovatovana iz NFC polja limitirana, ona nije dovoljna
za pokretanje elektromotora vece snage potrebnog da brava vrsi pomjeranje jezicka brave
te vr$i otkljucavanje ili zaklju¢avanje ulazne tacke. RaspoloZivom energijom moguce je
napajati male elektromotore koji mogu da izvrSe male mehani¢ke pomjeraje. Ovi mali
mehanicki pomjeraji se mogu iskoristiti na dva nac¢ina u svrhu kontrole pristupa. Prvi
nacin je da se omoguc¢i ili onemoguci korisniku da zakljuca ili otklju¢a bravu. Samo
zakljucavanje ili otklju€avanje bi izvrSavao korisnik na standardan nacin putem
odgovarajuce rucke. Drugi nacin je da se korisniku omogu¢i ili onemoguci upotreba
rucke prilikom otvaranja. Kada je brava zakljucana, korisnik ne moze “pritisnuti” rucku
te jezi¢ak rucke ostaje u istom poloZaju i korisniku se ne dozvoljava da otvori pristupnu
tacku. Zbog jednostavnosti upotrebe brave u daljem tekstu ¢e biti objasSnjen drugi nacin

tj., kontrola preko rucke.

5.5. Fizicke komponente brave

Fizi¢ke komponente brave su prikazane na Sl. 5-5.
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SI. 5-5 — Osnovne komponente elektronske NFC brave
Glavne komponente ove brave su:
rucka — sluzi da korisnik potiskom prema dole na slobodni kraj ru¢ke uvuce jezi¢ak
rucke i na taj nacin otkljuca ulaznu tacku
ko¢ni zupéanik — u rotacionoj vezi sa ru¢kom te kada je on zakoncen, osovina rucke se
ne moze okratati tj. nije moguce pomjeranje jezicka rucke
klin — ima translatorno pomijeranja koji omogucuje ili onemogucuje kocnom zupcéaniku
da se rotira
elektromotor — vrsi translatorno kretanje klina
Stampana ploc€ica — sadrzi povezane sve elektronicke komponente za rad uredaja
LED - osnovni interfejs sa korisnikom

NFC antena — antena za uspostavljanje NFC komunikacije

5.6. Princip rada mehanickog dijela elektronske
NFC brave

Princip rada mehani¢kog dijela elektronske NFC brave najjednostavnije je
objasniti konkrenim primjerom upotrebe iste. Pretpostavka je da se brava nalazi u
zaklju€anom stanju kada korisnik Zeli da pristupi objektu, ili prostoru. Da bi korisnik
pristupio objektu ili prostoru, izvrSavaju se sljedec¢i koraci.

1. Korisnik dolazi do brave i sa uklju¢enom NFC komunikacijom i odgovara¢om

aplikacijom na svom mobilnom uredaju,



2. Prinosi mobilni uredaj samoj NFC bravi.

3. U bravi se indukuje potreban napon za aktiviranje i rad brave.

4. Vr1si se sigurnosna provjera da li korisnik ima pravo pristupu objektu ili
prostoru. Ako se utvrdi da korisnik ima pravo, korisnik se obavjestava o
odobrenju pristupa putem aplikacije na mobilnom telefonu kao i paljenjem
zelene LED diode i nastavlja se sa procedurom. U protivhom se putem
aplikacije na mobilnom telefonu korisnik obavjestava da nema pravo pristupa
kao i paljenjem crvene LED diode.

5. Brava se aktivira te se aktivacijom elektromotora, klin izvla¢i iz ko¢nog
zupcanika i omogucuje se rotacija osovine rucke. Nakon ovog trenutka pristup
objektu ili prostoru je dozvoljen.

6. Na izlasku korisnika iz objekta ili prostora, ponavlja se ista procedura s
razlikom da se aktivacijom elektromotora klin uvlaci u ko¢ni zupc€anik 1 ne
dozovljava viSe rotaciju rucke. Na ovaj nacin se brava zakljuava i ne
dozvoljava se viSe pristup objektu ili prostoru.

Na Sl. 5-6 prikazani su polozaji klina u odnosu na koc¢ni zupc¢anik. Lijevo je polozaj kada

je brava otkucana, a desno kada je brava zakljucana.

Sl. 5-6 — Polozaji klina u odnosu na kocni zupcanik.

Analogno ovom nacinu rada, gdje se preko ko€nog zupcanika 1 klina kontrolie kretanje
ru¢ke, na principijelno isti na¢in malim mehani¢kim pomjerajima se moze kontrolisati i

moguénost mehani¢kog zakljucavanja brave od strane korisnika.

5.7. Elektronska principijelna Sema



Koriste¢i prethodno navedene mogucénosti kolektovanja energije iz radio talasa
NFC komunikacija putem specijalno dizajniranih integralnih kola za tu namjenu kao 1

mikrokontrolera male potroS$nje, moze se dizajnirati principijelna Sema NFC brave.

B1 B2
Skladiste snage Kontrola motora

Veo Vout Veco M1

GND Sens cND n 9
| | s M2
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— —— 0 O
1K2
1K1 uC
NFC_Link n
GPIO O
» La Vec Voo GPIO 1
Data Data GPIO_ 2
EU J_CH Vout GPIO 3 _D LED_1
g 07, GPIO_4 |— SLED 2
Lb GND

GND  GPIO_S |—— ] Senzor_1
‘ GPIO 6 —<:| Senzor_2

GPIO T |—

Sl. 5-7 — Elektronska principijelna sema NFC brave

Na samom ulazu je antena L koja je u paralelnoj vezi sa kondenzatorom Ci. Antena i C;
su podeSeni na rezonantnu frekvenciju od 13,56 MHz. Kada se u blizinu antene prinese
mobilni uredaj sa uklju¢enom NFC komunikacijom, u anteni se indukuje napon koji se
dovodi na integralno kolo 1K (NFC link). IK; omogucava vezu brave i mobilnog uredaja
putem NFC komunikacije. Takode ovo integralno kolo vrsi kolektovanje energije iz NFC
polja §to se manifestuje naponom na Vou. IK2 je mikrokontroler male potroSnje koji
upravlja kompletnom bravom, a preko IK; komunicira sa mobilnim telefonom. Izlazni
napon Vou sa IK; se dovodi na V. oba integralna kola, IK; 1 IK,, ¢ime se obezbjeduje
napajanje za njihov rad. Sa ove tacke takode se napaja i blok B koji sluZzi kao skladiste
snage (eng. powerbank). Preko izlaznog pina Sens, mikrokontroleru se Salje podatak
kada je skladiSte snage napunjeno, $to je jedan od uslova za ukljucenje elektromotora.
Izlazni napon sa skladiSta snage napaja elektromotor preko bloka B> (Kontrola motora).

Ovim blokom upravlja mikrokontroler preko ulaznih pinova Cntrl i Cntr2. Generalni




ulazno-izlazni portovi GPIO 3 i GPIO 4 se koriste za kontrolu LED dioda na samoj

bravi dok GPIO 5 i GPIO 6 su ulazi sa senzora polozaja klina brave.

5.8. Analiza potrebne energije za rad brave

Snaga kolektovane energije zavisi od niza faktora kao $to je model koriStenog
telefona, odnos polozaja antene telefona i antene brave i sl. Za ocekivati je da snaga
kolektovane energije moze biti nedovoljna za direktno napajanje elektromotora. Zbog
toga je neophodno da se sav neupotrebljeni dio kolektovane energije akumulira u
skladiStu snage (eng. powerbank). Kada je potrebno pokrenuti elektromotor, pC
detektuje da 1i ima dovoljno energije u skladistu snage, te preko kola za kontrolu
elektromotora ukljucuje elektromotor koji pomjera klin brave. Polozaj samog klina,
mikrokotroler ocitava sa senzora priklju¢enih na Senzor 11 Senzor 2 ulaze.

Kondenzator C> ima ulogu stabilizatora ispravljenog istosmjernog napona i njegov
kapacitet zavisi od potrosnje ukupnog sklopa. U ovom konkretnom projektu moraju se

uzeti u obzir potrosnje:

integralnog kola (IK),
- mikrokontrolera (nC),
- senzora prikljucenih na Senzor 1 i Senzor 2 GPIO,
- LED diode 1
- motora male snage.
Prilikom aktiviranja brave, kolektovana elektricna energija treba da bude dovoljna za:
- 1zvrSavanje same komunikacije sa mobilnim telefonom,
- 1zvrSavanje komunikacije izmedu integralnog kola IK 1 mikrokontrolera uC,
- upravljacku elektroniku elektriénog motora (mikrokontroler),
- rad senzora polozaja klina prikljuenih na S11 Sz 1
- pokretanje elektri¢nog motora.

Izborom mikrokontrolera male potroSnje, sama potro$nja mikrokontrolera se
moze odabrati da u aktivnom modu bude do 1 mW. Za primjer mozemo uzeti Texas
Instruments MSP430FR573x koji u aktivnom modu trosi 81,4 uA [10] §to uz maksimalno
dozvoljeno napajanje za ovaj mikrokontroler od 3,6 V predstavlja potrosnju neSto manju
od 300 ulv.

Komunikacija izmedu integralnog kola IK i mikrokontrolera kao $to je navedeno

izvodi se I>C protokolom. Otpornici potrebni za linije SCL i SDA treba da budu odabrani



tako da pri radu troSe Sto je moguce manje struje. Obi¢no se uzimaju reda nekoliko
kiloohma te troSe struje reda mA pa i manje.

Senzori za polozaj klina su standardni mikroprekidaci za ¢iji prednapon se opet
koriste otpornici od nekoliko kiloohma te je i njihova potrosnja struje reda mA.

Moze se zakljuciti da je potrosnja svih ovih elemenata mnogo manja od potroSnje

elektricnog motora koji za ovu namjenu trosi od 30 do 50 mA uz napajanje od 3V. Iz
toga proizilazi da je potrebna snaga za pokretanje motora oko 100 do 150 mW. Snaga
koja se moze kolektovati iz mobilnog telefona je reda 20mW [33] $to je mnogo manje
nego Sto je potrebno za napajanje samog elektricnog motora. Zbog toga je neophodano
da se kolektovana energija akumulira odredeni period. Nakon $to se energija akumulira,
putem kontrole elektromotora, napaja se elektromotor da bi izvrSio svoj rad.
Akumulaciju energije potrebne za rad elektromotora najbolje je izvrSiti putem
elektrolitskih kondenzatora $to ¢e biti detaljno objaSnjeno u narednom poglavlju. Razlog
tome je Sto samo punjenje elektrolitskih kondenzatora u ovakvom okruZenju relativno
kratko traje, dok ga je moguce isprazniti u kratkom periodu u kojem ¢e elektromotor
izvrsiti svoj rad.
Vremenski period potreban da elektromotor obavi potreban rad moze se uzeti da je
1 sekunda. Uz potrebnu snagu od 150mW, ukupna energija koja je potrebna za
elektromotora jeste 150 mWs ili 150 mJ uz pretpostavku da je jedna sekunda rada
elektromotora dovoljna za pomjeranje klina brave.

Energija pohranjena u kondenzatoru se racuna po formuli

E—lCVZ
2

Ukoliko je napon punjenja 3V, jednostavnom kalkulacijom se pokazuje da je potreban

kapacite kondenzatora:
_2E 300m/
S vzo3v

= 33000 uF

Vrijeme punjenja kondenzatora u ovom sluc¢aju bi bilo:

t=-
P

gdje je E — potrebna energija, u ovom slucaju 150 mJ

P — snaga punjenja, u naSem slucaju 20 mW



Iz ovog vidimo da bi punjenje trebalo da traje 7,5s. Kalkulacija je pravljena za
maksimalne snage elektromotora za ovu namjenu, tako da ukoliko se uzme motor manje
potros$nja (npr. 30mW) vrijeme bi bilo krace.

Iz navedene analize se moze zakljuciti da koriStenjem elektrolitskog
kondenzatora i odgovaraju¢ih komponenti same brave, mogu se posti¢i vremena

potrebna za aktiviranje brave prihvatljiva za korisnika.

5.9. Realizacija skladiSta snage

NFC integralno kolo, pored funkcije da omogu¢i komunikaciju sa mobilnim
telefonom, vrsi 1 kolektovanje energije iz NFC polja. Kao §to je ve¢ pomenuto, na izlazu
ovog integralnog kola imamo napon Vou (Sl. 5-7) kao rezultat kolektovanja energije.
Ovaj napon se koristi za napajanje samog integralnog kola NFC komunikacije kao i
napajanje mikrokontrolera. Neupotrebljenu energiju je potrebno skladistiti da bi se mogla
koristiti za napajanje elektromotora. Za skladistenje ove energije je zaduzeno skladiste
snage gdje se energija skladisti u super kondenzatoru. Super kondenzator omogucava
brzo skladiStenje energije i brzo praznjenje Sto je upravo potrebno za realizaciju brave.
Iako je nesto skuplje rjeSenje, zbog svojih karakteristika, super kondenzator se sve vise
koristi u ugradenim mikrokontrolerskim sistemima za skladiStenje energije. Sama
realizacija skladiSta snage odnosno nacin spajanja super kondenzatora moze se uraditi na
viSe nacina. U nastavku ¢e biti obja$njena dva nacina [34].

Sema prvog nacina je prikazana na SI. 5-8.

Vee R1 D1 Vout
D I ’ D
33mF
Sens
—D

SI. 5-8 — Prvi nacin realizacije skladista snage sa superkondenzatorom

Sa Seme na Sl. 5-7 mozZe se vidjeti da je ulaz u skladiSte snage spojen izlaz Vou sa 1K
koji je takode spojen na V.. odnosno napajanje uredaja. Dok postoji dovoljan napon na
Ve, preko otpornika R; i diode D1 puni se super kondenzator C;. Otpornik R; ograniava
struju punjenja da ne bi doslo do preoptere¢enja NFC link integralnog kola. Sotkijeva

dioda osigurava jedosmjerni tok struje na C;. Koristi se Sotkijeva dioda zbog malog



naponskog praga otvaranja (Vr) koji je obi¢no manji od 0,4V. Sa super kondenzatora se
uzima izlazni napon Vu za napajanje kontrolera elektromotora. Takode, na istu tacku se
prikljucuje Sens pin skladista snage na koji je prikljucen ulaz mikrokontrolera. Na ovaj
nacin mikrokontroler ima informaciju o visini napona na izlazu skladiSta snage, a time i
kompletnoj akumuliranoj energiji. Pozitivne strane ovog rjeSenja su njegova
jednostavnost kao i €injenica da se super kondenzator puni sa pojavom dovoljnog napona
na Ve da dioda D; otvori. Ovo ujedno moze biti i problem jer je na pocetku punjenja
kondenzatora struja najveca, te moze uzrokovati da ne ostane dovoljno struje za rad NFC
link integralnog kola i samog mikrokontrolera. Pove¢anjem otpornosti otpornika R
struja punjenja super kondenzatora se moze smanjiti, ali s druge strane i produziti vrijeme
punjenja super kondenzatora. Iz ovog razloga, neophodno je uvesti kontrolu pocetka
punjenja kondenzatora $to je uradeno u sljede¢em nacinu realizacije skladiSta snage.

Drugi nacin rjeSenja skladiSta snage je prikazan na Sl. 5-9 [35]:

Vee D1 R1 Vout
+| €1
R3] ==33mF Sens
e
GPIO R2 I/
D —F I\JTW

SI. 5-9 — Drugi nacin realizacije skladista snage

Drugi nac¢in omogucava da se trenutak pocetka punjenja superkondenzatora kontroliSe
mikrokontrolerom. Tranzistorom T; upravlja mikrokontroler preko jednog od svojih
generalnih ulazno/izlaznih pinova (GPIO). Tranzistor T kontrolise vrijeme kada se super
kondenzator puni. Otpornicima R> 1 R3 se postavlja radna tacka tranzistora Ti.
Mikrokontroler nakon obavljene komunikacije sa mobilnim telefonom, omogucuje
punjenje super kondenzatora. Na ovaj nacin se osigurava da punjenje nece preuzeti
vec¢inu kolektovane struje i da ¢e NFC link integralno kolo kao i sam mikrokontroler
imati dovoljno struje za svoj rad §to je pozitivna strana ovog rjeSenja. Negativna strana
jeste da do trenutka pocetka punjenja super kondenzatora dio kolektovane energije koju
nije potrosio mikrokontroler za svoj rad ostaje neiskoristena. Druga negativna strana jeste

Sto se dio kolektovane energije gubi na optorniku Rs.



5.10. Tok izvrSavanja programa NFC brave

NFC brava se aktivira prinoSenjem mobilnog telefona u polje antene brave. U

tom trenutku se indukuje napon potreban za rad brave, te zapo€inje izvrSavanje programa

u mikrokontroleru.

Mikrokontroler ima osnovne dvije funkcije:
- provjeru ispravnosti kljuca brave
- upravljanje elektromotorom

Na SI. 5-12 je prikazan algoritam izvrSavanja programa u mikrokontroleru kada je brava

aktivirana.
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Sl. 5-10 — Algoritam programa brave



Svaka brava ima svoj jedinstveni identifikacioni broj (ID brave). ID brave mora
biti jedinstven za svaku bravu i koristi se format globalnog jedinstvenog identifikatora
(eng. Globally Unique Identifier — GUID). Tokom proizvodnje brave ovaj ID se generiSe
za svaku bravu i upisuje u ROM mikrokontrolera. Na zahtijev aplikacije mobilnog
telefona, mikrokontroler ¢ita ovaj ID 1 proljeduje ga aplikaciji. Pored ID-a, brava
posjeduje 1 svoj elektronski klju¢. Klju¢ je formata stringa, koji se takode tokom
proizvodnje brave generise i upisuje u ROM mikrokontrolera.

NFC brava se aktivira prinoSenjem mobilnog telefona u polje antene brave. U
tom trenutku se indukuje napon potreban za rad brave, te se mikrokontroler starta i
zapocinje izvrSavanje programa. Nakon uspostavljene komunikacije izmedu mobilnog
telefona i mikrokontrolera, ID brave se prosljeduje mobilnom telefonu. Aplikacija na
mobilnom telefonu pronalazi klju¢ za tu bravu na osnovu primljenog ID-a i Salje
mikrokontroleru. Primljeni klju¢ mikrokontroler provjerava porede¢i ga sa pohranjenim
klju¢em u ROM memoriji. Ukoliko je klju¢ ispravan, mikrokontroler nastavlja sa
procedurom, a ukoliko nije, javlja gresku aplikaciji na mobilnom telefonu i zavrSava sa
programom.

Ako mikrokontroler kontroliSe punjenje super kondenzatora (prethodno opisani
drugi nacin), ukljucuje se opcija punjenja. Preko Sens izlaza sa skladiSta snage,
mikrokontroler provjerava da li je super kondenzator napunjen ili ne. Ukoliko to nije
slucaj, tada ¢eka da se kondenzator napuni dovoljno da se moze pokrenuti elektromotor.
Nakon punjenja super kondenzatora, mikrokontroler ¢ita senzore polozaja klina brave.
Ako je klin izvucen, kontroliSe elektromotor da se klin uvuce i obrnuto. Na taj nacin se
mijenja stanje brave od zaklju¢anog na otkljucano ili obrnuto. Mikrokontroler tokom ove
radnje oCitava senzore polozaja klina, te kada se klin pozicionira u odgovaraju¢em stanju,
prestaje pomjeranje klina prestankom napajanja elektromotora.

Ovim je izmjena stanja brave zavrSena i informacija o istom se prosljeduje

aplikaciji na mobilnom telefonu.

5.11. Aplikacija mobilnog telefona

Aplikacija na mobilnom telefonu ima sljedece funkcionalnosti:
- pohrana i pronalazenje kljueva brava
- komunikacija sa bravom

Na Sl. 5-11 prikazan je algoritam aplikacije na mobilnom telefonu.
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Sl. 5-11 — Algoritam aplikacije mobilnog telefona

Pri startanju aplikacije, prvo se provjerava da li je korisnik postavio pin kao
sigurnost ulaska u samu aplikaciju. Ukoliko jeste, trazi se od korisnika da unese pin da
bi nastavio dalje sa aplikacijom. Ukoliko korisnik nije izabrao tu opciju, aplikacija
nastavlja sa radom.

Sljedeci korak je uspostava NFC komunikacije sa bravom tj. mikrokontrolerom
unutar brave. Ako je komunikacija uspjeSno uspostavljena, aplikacija prima ID brave.
Ukoliko mobilni telefon ne primi ID u odredenom vremenu, prijavljuje gresku korisniku

da komunikacija nije uspostavljena.



Po uspjesnom prijemu ID-a brave, aplikacija pretrazuje listu pohranjenih
ID-eva brava. Kada nade trazeni ID, klju¢ te brave Salje mikrokontroleru u bravi. Ako
ID nije pronaden, obavjestava korisnika da ID te brave nije pronaden te da nema pristup

tom objektu ili prostoru.

Nakon slanja kljuca, aplikacija ¢eka na povratnu informaciju od mikrokontrolera
brave. Na osnovu te povratne informacije, obavjeStava korisnika o uspjesnom ili

neuspjesnom aktiviranju brave te zavrSava sa radom.

5.12. Graficki interfejs aplikacije

Prethodno su navedene osnovne funkcionalnosti aplikacije na mobilnom
telefonu. U trenutku pristupa bravi, potrebno je da korisnik sa Sto manje interakcije sa
aplikacijom 1 $to je moguce brze izvrsi otkljucavanje brave.

Graficki interfejs ove aplikacije je prikazan na Sl. 5-12.
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Sl 5-12 — Gmﬁéki interfejs aplikacije
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Pri otvaranju aplikacije, ukoliko je ukljuc¢ena kontrola pristupa aplikaciji putem
pina, otvara se tastatura i omogucava korisniku da unese pin. Ukoliko uneSeni pin nije
korektan daje se moguénost ponovnog unosenja pina. Nakon uspjesnog unosa pina, trazi
se da korisnik priblizi telefon samoj bravi. Ako korisnik nije uklju¢io opciju pina, ide se
direktno sa ovom porukom korisniku.

U sljedec¢em koraku, uspostavlja se komunikacija izmedu mobilnog telefona i
brave te se obavjeSatava korisnik da je u procesu uspostava komunikacije. Ova poruka
se drzi aktivnom tokom sljedecih koraka:

1. aplikacija prima ID brave

2. pronalazi klju¢ u svojoj bazi podataka

3. salje kljuc bravi

4. ceka odgovor od brave o uspjesnoj ili neuspjesnoj aktivaciji brave.

Posto su svi ovi koraci kratkog trajanja, nije potrebno da se obavjeStava korisnik o
svakom pojedina¢nom koraku, iako je 1 ta opcija moguca u status liniji aplikacije. U
slucaju greske u bilo kojem od navedenih koraka, korisnik se obavjeStava o greski te
razlogu zasto je doslo do greske (npr. “Nemate prava pristupa ovoj bravi” ukoliko ID
brave, a time 1 klju¢ za bravu nije pronaden). U donjem uglu poruke se postavlja kod
greske da bi se greska mogla analizirati 1 eventualno otkloniti.

Pored komunikacije sa bravom, aplikacija treba da obezbijedi korisniku da u
postavkama pohrani i upravlja klju¢evima brava kojima ima pristup. Ovaj dio aplikacije
tj. postavke mogu se pokrenuti dodirom na taster u gornjem desnom uglu forme
aplikacije 1 ovu sekciju korisnik moZe da pokrene nakon samog ulaska u aplikaciju bez
potrebe pristupa bilo kojoj bravi.

Graficki interfejs postavki aplikacije je prikazan na Sl. 5-13:
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SI. 5-13 — Graficki interfejs postavki aplikacije

Radi se o jednoj formi mobilne aplikacije koja je podijeljena u nekoliko sekcija, a svaka
sekcija ima svoja specifi¢na funkcije:

1. pregled kljuceva

2. dodavanje kljuceva

3. postavljanje pina za ulaz u aplikaciju.

U sekciji pregleda kljuceva, korisniku je omoguceno da pregleda kljuceve brava
koje trenutno posjeduje te da ih eventualno podijeli sa drugim korisnicima. Ova podjela
kljuca moze se izvrsiti putem QR koda koji se prikaze na displeju korisnika, a koji drugi
korisnik moze uslikati i dodati u istu aplikaciju na svom telefonu. Drugi nac¢in podjele
kljuca jeste putem sistemskog dijeljenja podataka. Odabirom ove opcije, otvaraju se
pristupi programima putem kojih se mogu podijeliti podaci npr. putem SMS poruka,
email poruka i sl.

U sekeiji dodavanja novog kljuca, korisnik moze da doda klju¢ za neku bravu.
Da bi korisnik dodao novi klju¢, u aplikaciju treba da upise:

- naziv brave,
- IDbravei
- kljuc brave.




Pored standardnog unosa ID-a brave kao i klju¢a za bravu putem tastature, omoguceno
je da se isti podaci unesu preko QR koda. Korisnik koji ima pristup bravi, putem
aplikacije za bravu generiSe QR kod sa ID-om brave kao i klju¢em. Taj QR kod korisnik
kojem se daje pristup, koriste¢i kameru na svom mobilnom telefonu, uslika. Aplikacija
dekodira te podatke 1 pohranjuje primljeni ID brave kao i kljuc¢ za istu.
U sekciji operacije ulaznog pina korisnik moze:
- ukljuciti ili iskljuciti opciju trazenja pina prilikom pokretanja aplikacije i
- zadati novi pin
Za obe promjene, ukoliko je trenutno ukljucena opcija pina, pin se zahtijeva od

korisnika prije nego Sto se nove postavke pohrane.



Glava 6

Z.akljucak

U ovom radu dat je uvid u kolektovanje elektricne energije NFC polja. Ovo je dio
svjetskog trenda razvoja elektroni¢kih sklopova male potroSnje. Veli¢inu ovog trenda
pokazuje broj kompanija Sirom svijeta koje su se ukljucile u utrku za pruzenjem raznih
rjesenja za ovu namjenu.

Posto se radi o ugradenim mikrokontrolerskim sistemima, date su osnove ovih
sistema sa ciljem jasnog razumjevanja kompletnog rada. U dijelu ugradenih
mikrokontrolerskih sistema male potro$nje, navedene su specifiCnosti 1 zahtijevi
mikrokontrolerskih sistema koji za svoje funkcionisanje trebaju vrlo malo elektricne
energije. Posebno su pojasnjene karakteristike komponenata na koje treba obratiti paznju
pri dizajniranju ovakvih sistema sa pregledom mikrokontrolera male potros$nje i njihovih
karakteristika. Glavni cilj dizajna ovih sistema jeste mala potroSnja, stoga su prikazani
nacini kako se softverski i hardverski moze ostvariti ova efikasnost. Energija za ovakve
sisteme moze se crpiti iz raznih izvora kao $to su termicki izvori elektricne energije,
izvori zasnovani na mehanickim vibracijama i slicnim izvorima, a ne samo iz NFC polja
kao $to je prikazano u ovom radu. Stoga se ovaj dio moze rada moze koristiti i za dizajn
mikrokontrolerskih sistema male potros$nje baziranih 1 na drugim izvorima.

NFC komunikacija, kao osnovni vid komunikacije koriSten u ovom radu, je
pojasnjen u naredna dva poglavlja. RFID tehnologije, kao tehologije iz koje je nastala

NFC komunikacija, je data u osnovnim crtama bitnim za ovaj rad. Prije svega pojasnjeni



su dijelovi RFID tehnologije koji su zajednicki za RFID 1 NFC tehnologiju. U dijelu o
NFC tehnologiji, detaljno su opisane karakteristike i dijovi NFC komunikacije koji su
bitni za ovaj rad. Tu su pojasnjeni modovi rada NFC komunikacije, rad NFC tagova, te
komunikacija izmedu tagova i ¢itata. U ovom poglavlju dati su i principi kolektovanja
elektricne energije iz NFC polja.

Najvece poglavlje je posveceno opisu konkretne realizacije jednog uredaja koji
kompletnu energiju za svoj rad kolektuje iz NFC polja. Opisano je rjeSenje elektronske
NFC brave putem koje se moze kontrolisati pristup objektu ili prostoru. Detaljno su
opisana rjeSenja za akumulaciju energije, blok Sema elektronickog dijela brave, uvid u
mehanicki dio kao 1 opis softverskog rjeSenja. U opisanom uredaju, navedeno je da je
potrebno 7 do 8 sekundi da mobilni telefon bude u blizini brave da bi se akumulirala
potrebna energija za rad motora $to moze u nekim sluc¢ajevima predstavljati problem i
manjkavost ovakvog rjeSenja. Ovaj nedostatak bi se mogao rijesiti dizajniranjem
posebnog elektronskog kljuca (sliénom za daljinsko otklju¢avanja automobila) koji bi
takoder putem NFC polja predavao veéu snagu bravi i na taj na¢in ubrzao operaciju
aktiviranja brave. Cak bi ovakvo rjeSenje imalo jo§ neke pogodnosti. Prva je da bi se
ovakav elektronski klju¢ mogao nositi zajedno sa npr. spomenutim daljinskim za
otkljucavanje automobila i bio bi pristupacniji korisniku pri pristupu bravi od mobilnog
telefona. Takode u ovakvo rjesenje bi bilo moguce integrisati mehanicki klju¢ koji bi se
mogao koristiti u slucaju kvara na bravi tj. nemogucnosti da se brava aktivira
predvidenim nacinom.

Treba napomenuti da je u ovom radu data jedna od niza mogucénosti koriStenja
energije NFC polja kao izvora napajanja elektronskim uredajima. Siroka je lepeza drugih
mogucih upotreba ove tehnologije. Tu su o€itanje raznih senzora u industriji i privredi
gdje je koriStenje drugih izvora elektricne energije nepristupacno za realizaciju, zatim
10T (eng. Internet of Things), tehnologija koja u zadnjim godinama ima veliku ekspanziju
kao 1 niz drugih primjena. Prednost ove tehnologije je upravo da elektronski uredaji koji
se napajaju iz NFC polja nemaju svoje napajanje. To u mnogome olakSava njihovu
implementaciju jer nije potrebno dodatnim kablovima obezbjediti uredaj sa napajanjem,
a upotreba baterija nije moguca ili nije prakti¢na iz razloga odrzavanja ili troskova. Ovo
je tehnologija koja ¢e u narednim godinama zasigurno imati svoju ekspanziju ne samo
zbog navedene tehniCke prednosti, ve¢ 1 zbog globalnog trenda i nastojanja uStede

elektri¢ne energije na svim poljima.
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Dodatak

Nekoliko svjetskih kompanija je prepoznalo moguénost kolektovanja elekri¢ne
energije iz polja NFC komunikcije. U tu svrhu, rezvile su brojna rjeSenja u smislu gotovih
proizvoda kao i eksperimentalnih okruzenja za dalji razvoj ove tehnologije. U ovom

dodaktu ¢e biti pojaSnjena neka od tih rjesenja.

TI kolektor NFC energije

Texas Instruments Incorporated (TI) je kompanija koja se bavi dizajnom i
izradom integrisanih krugova. Bazirana je u Dalasu (eng. Dallas) u SAD-u.

TI je prepoznao mogucénosti NFC komunikacije i kolektovanja (eng. harvesting)
elektri¢ne energije iz NFC polja te je razvio niz integralnih krugova sa ovom namjenom.
Jedan od njih je i RF430 dinamicki NFC primopredajnik (eng. transponder). Sa ovim
integralnim kolom, IT stru¢njaci su kreirali razvojno okruzenje pojacavac kolektovane
energije iz NFC signala (eng. NFC Energy Harvesting Booster)'.

U ovom projektu rijeSen je problem oc€itavanja senzora temperature putem NFC
komunikacije koriste¢i mobilni telefon. Elektronicki sklop kao i sam senzor se u

potpunosti napaja iz NFC polja. Sema ovog uredaja data je na sljed¢oj slici:
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Iz Seme se vidi nacin ispravljanja izmjenicnog napona indukovanog na NFC
anteni koriste¢i dvije Sotki diode (CDBUOI30L) te filtriranje tog napona sa
elektrolitskim kondenzatorom od 100 uF. Na ovaj nacin je kolektovana energija iz NFC
polja koja sluzi za napajanje kompletnog uredaja.

U donjem lijevom uglu Seme dat je dio za akumuliranje elektricne energije
kolektovane iz NFC polja. Za ovu namjenu se koristi super kondenzator od 47000 uF
¢ije punjenje se upravlja preko NPN tranzistora Q1.

Ovaj primjer pokazuje konkretno rjesenje kolektovanja elektricne energije iz

NFC polja, kao i njenu akumulaciju.

Infineon pametna brava za vrata

Infineon je Njemacka kompanija, nastala 1999. godine odvajanjem od
Simensa AG. Dizajnira 1 proizvodi integralne krugova kao druge elektronicke
komponente.

Specijalno u svrhu kolektovanja elektri¢ne energije iz NFC polja te upravljanjem
drugim komponentama sistema, Infineon je razvio integralno kolo pod oznakom

NAC1080°.
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2 https://www.infineon.com/cms/en/product/promopages/nfc-smart-webinar/?intc=PSS.PS.P.NFC.HB



Ovo integralno kolo ima mogu¢nost kolektovanja energije iz NFC polja, akumulaciju
iste, te upravljanje elektromotorom preko ugradenog H-mosta.
Bazirano na ovom integralnom kolu, Infineon je ravio rjeSenje za pametnu bravu za vrata.
Koncept ove brave je prikazan na sljedecoj slici*:

(infineon

N ear- F ield Communication

s

)))) ’ NFC actuation SOC

)

Konkretno rjeSenje je dato preko pametnog katanca koji nema napajanje, a njegovo

otvaranja se obavlja sa mobilnog telefona.
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You can remove your phone now

Name. FabeNane
1D. 5836760661988 2381206

Iz ovog primjera se moze zakljuciti da je moguce pokretanje mehanickih

elemenata napajanjem samo iz NFC polja mobilnog telefona.

3https://www.inﬁneon.com/cms/ en/applications/smart-home-building/home-building-automation/smart-door-

lock/#!products
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IIpuor 2.

YHUBEP3UTETY Y BABHOJ JIYIIU
MNOJAIIM O AYTOPY OIBPAIBEHOI' MACTEP/MATUCTAPCKOI PAJTIA

Vime u npe3ume aytopa Mactep/maructapckor paga Mepuc 3yaunh

Jlatym, MjecTo u IpxaBa pohera ayropa: 20.03.1968, [1060j, Bocria u Xepuerosuna
Hasus 3aBpiieHor ¢akynrera/AkanemMuje ayTopa ¥ roJuHa JUTIOMHparba
Ejexrporexnnuku pakyarer Yuusepsurera y bamoj Jlyun, 2012. roa.
Jlatym onbpane 3aBpiuHOr/MIUIOMCKOr pajaa ayropa 05.04.2012. roa.

HacoB 3aBpiiHoOr/ tumioMckor paja ayropa

Mukponpounecopcky cucTeM 3a KOHTPOJIY npucTyna ofjekruma y3 kopumheme
MOOHJTHOT TesiedoHa

AKaJIeMCKO 3Bam€ K0jy je ayTop cTeKao 00paHOM 3aBpIIHOT/ JUIUIOMCKOT pajia
JAnniiomupanu nrknmep eaekrporexnunke (240 ECTS)

AKazIeMCKO 3Bamb€ KOje je ayTop cTeKao 010paHOM MacTep/MarucTapckor pajia
Macrep esnexrporexnuke — 300 ECTS — PauynapcerBo u nndpopmarnka
Ha3uB ¢akynrera/AkagemMuje Ha KOME je MacTep/MarucTapcku paji oa0pameH
Enexrporexnnyku pakyiarer YuuBepsurera y bamwoj JIyuu

HacnoB mactep/marucrapckor paga u gatym ogdpane

Yrpahenn MHKPOKOHTPO/IEPCKH cHCTeMH MaJie noTpomme ca NFC
KOMYHHKAIIHjOM H PHMjeHOM MoOHIHOT Tesiedona, 25. 11. 2025,

Hayuna ob6nact mactep/marucrapckor pana npema CERIF nmdpapauxy: T 111
Vimena MeHTOpa M WwiaHOBa KOMHCH]€ 3a 0J0paHy MacTep/MarucTapckor pajia
npo¢. n1p Kewko UBanosuh, npeacjennux

npod. n1p bpanko Baanyma, menrop

npod. ap Muaagen Kuexuh, uian

VY bamwoj JIyun, gana 30.10.2025.

/4 7




Mpuaor 3.
Hsjaea 1

N3JABA O AYTOPCTBY

H3zjasbyjem na je
mMacTep/MarucTapcKH paj

HacnoB pazna: Yrpahenn MUKpPOKOHTpPO/IEpCKH cHcTeMH MaJsie moTpomibe ca NFC
KOMYHHKALHjOM H PHMjEHOM MOTHJIHOT TesedoHa.

Hacnos pana Ha enrneckom je3uky Low power embedded microcontroller systems with NFC
communication and mobile phone application

I pe3ynTar CONCTBEHOT HCTPAKUBAYKOL pajia.

M na mactep pan, y LjeluHyu WM Y JUjeoBUMa, HUje OHO NpeUIoKeH 3a 1o0ujame G110 Koje
JMIITIOME TTpeMa CTYI|jCKUM IporpaMKuMa JIPYTUX BUCOKOIIKOJICKHX YCTaHOBa,

M na cy pe3ysarati KOPEKTHO HABEIEHH M

M na Hucam Kpiumro ayTopcKa npasa i KOPUCTHO MHTEIEKTYaIHY CBOjUHY JPYTHX JIAIIA.

VY Bawoj JIyuu, 05.11.2025. rog. A koTnue kaHaMaaTa

/ / €1,7‘5$ Lie §




Hsjaea 2

U3zjasa kojom ce oramhyje Enekrporexunuxn ¢paxkyiarer YHuBep3urera y
bamoj Jlynu na macrep paj y9HHH jaBHO J0CTYIIHHM

Osnamhyjem Enextporexunuku dakynrer YHuBepsutera y bamoj JIyuu na Moj Mactep paj, moj
HACJIOBOM:

Yrpahenn MHKPOKOHTPO/IEPCKH crcTeMH MaJjie noTpommse ca NFC komyHHKanujom 1
NPHMJeHOM MOTHJIHOI Tejie(poHa

KOJH j& MOje ayTOPCKO JjeJi0, YYHHH jaBHO JOCTYITHHM.

Mactep pax ca cBUM IpUIIo3UMa Ipeao caM y eJIeKTPOHCKOM (hopMaTy, MOTOHOM 3a TPajHO
apxXuBHpame.

Moj macTep paja, noXpameHy TUTUTAJNHHE PENO3UTOPHU|jYM YHHBEP3UTETA
y bamoj Jlynun, Mory ma kopucre cBU KOju NOIITYjy oApeade caapkane y 0J1abpaHoM THITY JIMIECHIIE
Kpearusne 3ajeanuue (Creative Commons), 3a KOjy caM ce OjTydro/na.

1. AyropcTBO
2. AyTOpCTBO - HEKOMEPIIU]ATHO
3. AyTOpcTBO - HEKOMeEpUHjaitHO - 6e3 mpepajie
4. AyTOpCTBO - HEKOMEPUH]ATHO - THjETHTH 0] UCTHM YCIOBUMA
5. AyTopcTBo - 6e3 npepajie
(6)AyropetBo - mujennTi Mo HCTUM yCIOBIMA

(MonMo J1a 3a0Kpy KHTE caMo jeHy OJ1 IIeCT MOHYhHeHUX JIMLEHLIM, KpaTak OIMKC JIULEHIH J1aT je
Ha nosiehuHu mucTa).

Y bamoj JIynu, 05.11.2025. roa. // [ToTmuc kanamaara
/
1€V

/
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Hsjaa 3

H3jaBa 0 HIEHTHYHOCTH MTAMIIAHE H €JEKTPOHCKE Bep3Hje
Macrep paja

Mme u npeszume aytopa Mepuc 3yanh

HacnoB pana: Yrpahenn MEKpPOKOHTpOJIEpCKH cHcTeMH MaJie noTpommbe ca NFC
KOMYHHKAIHjOM H IPHMjEHOM MOI'HJIHOT TejieoHa

Mentop: Ilpo¢. ap Bpanko baanyma

M3jaBibyjeM ja je mrammnana Bep3uja MOT MacTep paja HACHTHYHA eIEKTPOHCKO] BEP3UjH KOJY
caM Tpeao 3a JUTUTAITHU PENo3UTOpHjyM Y HuBep3uTeta y bamwoj Jlyuu.

Y Bamoj JIyun 05.11.2025. rop. OTHHC KaHauaTa




[Ipod. ap JKemwko MBanosuh YHUBEPSUTET Y BAHO0J NYUM
Enexrporexnuyku dakynret YHuBep3utera y bawoj Jlyuu ENEKTPOTEXHWYKY GAKYNTET

~ BAMA JIYKA
npod. ap bpanko brnanyia '

' [
Enexrporexnnuku daxynretr YHuBep3utera y bamwoj Jlyuu Bpoj: @«f 2/

26 .09. 201"

npod. np Mnanen Kuexxuh
Enexrporexuuyku dakynrer YHuBepsutera y bamoj Jlyuu

HAYYHO-HACTABHOM BUJERY
EJIEKTPOTEXHUYKOI' ®PAKYJITETA YHUBEP3UTETA Y BAKOJ JIYVIIU

Onnykom HayuHo-HactasHor Bujeha EnexrpotexHuukor akynrera Yausep3uteta y barboj
Jlyum 6poj. 20/3.999-7/24 od 13.12.2024. roguHe, WMEeHOBaHKM CMO 3a uiaaHoBe Komucwuje 3a
3aBpiiHK paj Il uMkiayca cryaMja roj Ha3uMBOM ,,Yepahenu mukpoxkowmponepcku cucmemu
mane nompouitve ca NFC KomyHuKayujom u npumjeHom moouinoz meneona®, kanauaara

Mepuca 3yauha, nunii. uHr. enekrpotexHuke. HakoH nperiena npuaoeHor paaa nogHOCHMO
cipenehu

U3BJEMITAJ
1. BUOT'PA®CKHU MOJALI KAHIUIATA

Mepuc 3yauh je pohen 20. mapra 1968. romuxe y {o60jy rije je 3aBpIIMO OCHOBHY
oy 1982. ronuue. Cpelmwy €1EKTPOTEXHUUKY LIKOMY 3aBpiiuo je 1985. romune. Cryauje
Enexrporexunukor daxynrtera y bawoj Jlyuu 3anoueo je 1985. romuue Ha oxcjexy Pauynapcka
TeXHHKA W ayTOMaruka, a aumiomupao je 2012. ronune. TokoM CTyaupama yu4ecTBOBAO je Ha
TakMuuewy ctyneHara Enexkrpujama. On anpuna 2012. 1o maHac, paau Kao CpeamOLIKOJICKH
HacTaBHMK M3 00J1aCTH efeKTpoTexHuke U uHpopmarrke y MCTII TpaBHuK.

Kangunar je o6jaBuo jenaH pan:

[1] Meris Zulic, Zlatko Bundalo, Dusanka Bundalo, ,,Microcontroller based embedded
systems for garage access control by mobile phone”, 26th International
Electrotechnical and Computer Science Conference - ERK 2017

2. OCHOBHHU IIOJAIIA O PALY

3aBpwHu pan Il yukiyca cryadja moa Ha3uBOM ,,¥YrpalleHH MHKPOKOHTPOJIEPCKH
cucTeMH MaJie noTpomise ca NFC koMyHHKAalHjoM ¥ pUMjeHOM MOOHJIHOr TesiedoHa*,
kaHaugata Mepuca 3ynuha canpxu 59 HymepucaHuUX CTpaHHUla, ca YKynHO 44 ciuke u 8
Tabena, a OpraHU30BaH je y 7 MorjiaBba:
VBox,
VYrpal)eHu MUKPOKOHTPOJIEPCKH CUCTEMH,
VYrpaljeHu MUKPOKOHTPOJEPCKU CUCTEMU MaJie TIOTPOLIHHE,
NFC xomyHuKauyja,
[Tpumjena moOunuux tenedona u NFC komyHuKaluje,

[IpojekToBalke U UMIUIEMEHTAlLlM|a CUCTeMa 3a VIIPaBJ/bale MPUCTYIIOM OOjeKTUMa
xopumiterseM NFC koMyHUKaluje 1 MOOUIHOT TenedoHa,

7. 3aksbyyax,
Cnucak kopulnheHe 1uteparype caapixu 35 u3Bopa.

CHl U SR




3. AHAJIM3A PAJIA

Y yBosy paja mojalimbeHa je NMpPEeAHOCT yBohemwa yrpaheHux MHUKPOKOHTPOJIEPKUX
cucTema mane norpoumbe ca NFC KOMyHHKAlMjOM y cHCTeMe KOHTpOJIE MPUCTYNa o6jeKTHMa
u npoctopuma. IToctojeha enekrponcka pjelierwa uMajy GaTepujcko Hanajare, WM Harajambe
W3 CJIEKTPUYHE Mpexe mpeko oxarosapajyher mpersapaua. To mpencTBba HemocTaTak y
nopehemy ca MexaHMYKMM pjeliemnMa 3a KOHTponly mpuctyna. Kao pjemerme ce KOpHUCTE
yrpaheHH MHMKDOKOHTPONEPCKH CHCTEMH Maje MOTPOLIHkE KOjH NoTpebHy eHeprujy
npukynseajy u3 NFC komyHukauuje. Takobe, y yBoy paja cy HaBejieHe M OCTasle TPEAHOCTH
KOja Jpyra pjeliema KOHTPOJIe [PUCTYIA HE MOTY TIOHYINTH.

Y nornaeiby Vepahenu muxpoxonmponepcku cucmemu nate cy OCHOBe yrpabheHux
MHUKPOKOHTPOJIEpCKUX chcTema. OnucaHe Cy OCHOBHE KapakTEPUCTHMKE OBHX CHCTEMA W
ErOBE KOMIIOHEHTE y mopehery ca pauyHapuMa omiute HamjeHe. [Ipukasanu cy u o6jarimbeHn
KOHKPETHH MpPUMjEepH yJla3a ¥ W3j1asa jeHOr yrpaljeHor MUKpOKOHTpONEpCKOr cuctema. Jlatu
NPUMjepH Cy KOpULINeHH y NU3ajHY KOHKPETHOT pjelera o6paleHor y oBom pany. Ha kpajy
Cy ~ HaBeleHe W Jpyre  MOIyhHOCTM  KOMyHMKalMje  CaBpeMeHMX  yrpaljeHnx
MHUKPOKOHTPOJIEPCKUX CHCTEMA.

Y nornaeiby VYepahenu MukpoKoHmMponepcKku cucmemu mane nOMpouirse TOJAlIEEHH Cy
MPUHLIMITA MMKPOKOHTPOJIEPCKOr CHUCTeMa Majie notpolute. HaBerene cy u objaiumene
TEXHHKE Koje ce MpuMjelyjy MpH JM3ajHy OBAKBHX CHCTEMA Ca LMJ/bEM MHHHMH3ALHje
noTpolke cucTema. OnucaHe Cy KapaKTEPUCTHKE Ha KOje ce MOpa OOpaTWUTH MaXma IpH
U300py KOMIIOHEHaTa MMKPOKOHTPOIIEPCKMX CHCTeMa Malle TOTpOIlbe. 3aThM je objarumeHa
npeqHocT nonasawa DC/DC koHBepTOpa y cHcTeMe ca GaTepujcKMM HamajameM. VY 3ammeM
Adjely OBOI MOIaB/ba, KpO3 M3paJy KOHKPETHOr airopuMa MNporpama, ofjalimeHe cy
CoTBEpCKE TEXHMKE KOje Ce KOpHMCTe MpH IM3ajHUpary NpOrpaMcKe MOAIpIIKe 3a yrpahene
MHMKPOKOHTPOJIEPCKE CUCTEME MaJie MOTPOLIHE.

[TornaBwe NFC xomynuxayuja, Ha TOYeTKY, naje Kkapaktepuctuke RFID TtexHomoruje.
OGjawmeHa je TexHuka komyHukauuje usmehy RFID uuraya u TpaHcnonaepa y 6aMCKOM
nosby. MHayKTHBHA cripera o0jalibeHa y OBOM AHWjelly je OCHOBa 3a NMPHUKYIJbae eHEpruje u3
NFC xomynukanuje. OGjalumeHo je yBoherwe nomohHor Hoceher CHrHaia Kao M Herosa yJora
y (pEeKBEeHTHOM CIHEKTpy M3Ja3HOr CUrHaja. Y HacTaBKy oBor momiaBjka o NFC
KOMYHMKalUju, HaBeneHe cy paziuke usmel)y NFC u RFID texHonoruje. 3aTum ¢y AeTa/bHO U
nperieaHo objauimeru ctanaapad NFC komyHukauuje te Bpere NFC ypehaja. ¥V aujeny NFC
ypehaju nare cy kapakrepuctuke NFC TaroBa u NFC uyuraua, ka0 ¥ MpUHUMMHjETHE lLEMe
UCTHX, y3 oaroBapajyhe objammeme. [lojammenu cy MogoBu NFC koMyHHKalHje, caM TOK Of1
yCIOCTaBe KOMYHHUKAllMje [0 HeHOr 3aBpuieTka. Takohe, nar je, mo ¢azama, CIMKOBUT H
JieTajbaH MpHUKa3 HaYMHa KOMyHHKalje u3mely Tara U uutaya, kKopuiiheHu KOIOBH U TUIIOBH
Monynaiuje 3a ctanaapae NFC koMyHHKalMje KOjU Cy y yoTpeOu.

VY nornaBmwy [pumjena mobunrnux menegpona u NFC xomynuxayuje nar je ysua y NFC
KOMYHMKAlMjy Y OKBUpY MoOunHux Ttenedona. Haeenenu cy mnomauu cHare NFC nosba
MoGunHor TenedoHa W mar je TabenapHH MPHKA3 WHTETPUCAHMX KOJa [IU3ajHHpaHHX 3a
NPUKYTL/bakbe EHEPrije U3 OBOT M0Jba, TE HUXOB HAUUH Cliajarba.

[TornaBmwe Ilpojexkmosare u umniemenmayuja cucmema 3a YNpasoarse NPUCIIYNOM
ogjekmuma  Kopuuimeroem INFC KOMYyHUKAyuje U MOOUIHOC MELE@UHU [1ajc pasBOj JCIUHUI

KOHPETHOI pjellielha 3a KOHTPOJy TpHucTyna objekruma. [IpBo je narT mpuka3 MeXaHWUYKHX
KOMITOHEHTH y3 JeTasbHO IM0jalliibebe IUXOBUX (PyHKIMja. 3aTUM je ONMCcaH €JeKTPOHCKH AUO



OBOI pjelieta, Te je JaTa KOHKpeTHa Iuema 3a oBakaB ypehaj. VYpahen je npopauyn
BPU]EHOCTH TMOjeMHUX €JIeKTPOHCKMX KOMIOHEHTH. JIBa pjeluema 3a CKIaIMIITEeHe
eHepruje, kao OMTHE KOTMOHeHTe OBOr ypehaja, cy mpukasaHa W 1eTasbHO objaiimeHa. Jlar je
ajnroputam 3a firmware came 6paBe ka0 ¥ MOOHIIHE alIMKalMje ca IeTabHUM T0j AL HEM.
Taxobe, npukasan je rpadpuuky HHTepdejc MOOUIHE aniukauuje, Te MojallbeHe cBe omnuuje
KOje Cy HEOMNXO/HE Y OBAKBO] allJIMKALIHjH.

Paj je 3aBpuieH 3ak/byuKkoM KojH Jaje OCBPT Ha NpHKa3aHy KopulheHy TEeXHOJIOTH]y Kao
W NpEeICTaBbEHO KOHKPeTHO pjewietse. Takohe, mate cy umeje o apyrum npumjeHama

yrpaheHHX MHKPOKOHTPOJNEPCKMX CHTEMa Majle MOTPOLIkE Y OKBHPY [IOOANHOT TpeHIa
YIITEJE EHEprHje.

4. HAJBAXKHUWJIU JOITPUHOCHU

HajBaxnuju 10npHHOCH OBOT paja cy:

- TGOPH]CKH ONKC yrpaheHuX MUKPOKOHTPOIEPCKUX CHCTEMA Malle TIOTPOLLbE,

- Tpersie]l TeXHHKa KOje Ce KOPMCTE MpH AM3ajHy MUKPOKOHTPOIEPCKUX CHCTEMa Masie
MOTPOLIbE,

- TpErjel MUKPOKOHTpOJIEpa TPEHYTHO NOCTYNHUX Ha TPXKHUIUTY NpeaBubheHUX 3a pas y
NpUMjEHaMa Iije ce 3aXTHjeBa Maja MOTPOLIHA,

- OIKMC Ha4YMHa NMpUKyIJbawa eHepruje u3 NFC nosrpa,

- Tperiej eleKTPOHCKMX KOMIIOHEHTH HAMM]EHhEHUM CHCTEMHMA MaJle TIOTPOLIHE,

- Pa3BOj KOHKPETHOT MPHMjepa eleKTPOHCKOT pjellera KOHTPOle MPUCTyNa 06jeKTHMa 1
npocTopy 6e3 cTaHAapAHOT U3BOpA Hamnajama u

- KOHKDETHa pjellera yIUTe e eJIeKTPUUHE eHEePTHje.

5. 3AKJ/bYYAK U ITPHJEJIOT

Komucuja cmarpa na 3aBpmHdM pan 1l mukiyca cTyadja nox HasuBoMm ,,¥Yepahenu
MUKDOKOHMPONIepCKU cucmemu mane nompouirve ca NFC KomyHuKayujom u npumjerom
mobunnoz menegpona®, xannunara Mepuca 3ynuha, caipxu cBe NOTpeOHE €JIECMEHTE
pe3yaTarte KojuMa Cy OCTBApEHM IOCTAB/bEHUM LWJbEBM MCTPAXKHBaWba, Ma Ce Mpeiaxe
Hay4no-HactaBHoM BHjehy Enexrporexuuukor ¢akynrera YHuep3uteTa y bawoj Jlyuu na
ycBoju u3BjewTaj Komucuje u onoOpu 3aka3uBame ycMeHe jaBHe oa0paHe paja.

bamwa Jlyka, 25. 9. 2025.
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