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1. Uvod

1.UVvOD

1.1. Predmet istraZivanja

Nadzor mreze predstavlja kljucni proces u obezbedivanju efikasnog i pouzdanog rada
mreznih uredaja i same mrezne infrastrukture. Nadzor mreze podrazumeva kontinuirano
pracenje performansi, dostupnosti, kao i konfiguracionog statusa mreznih uredaja. Putem
nadzora potrebno je omoguciti korisnicima da imaju uvid u istorijski status uredaja, $to
omogucava pravovremeno otkrivanje promena u konfiguraciji, kao i identifikaciju njihovih
uzroka. S obzirom na to da se broj mreznih uredaja u razli¢itim oblastima primene stalno
povecava, postaje sve izazovnije osigurati da aktivne konfiguracije odgovaraju ocekivanom
stanju.

Potreba za programabilnim, centralizovanim i automatizovanim upravljanjem mreznim
uredajima konstantno raste sa razvojem savremenih tehnologija, kao §to je SDN (Software-
Defined Networking). Medu protokolima koji omogucavaju nadgledanje i upravljanje
uredajima u mreZi, izdvajaju se SNMP (Simple Network Management Protocol) i NETCONF
(Network Configuration Protocol). NETCONF nudi standardizovan i strukturiran pristup
upravljanju mreznom infrastrukturom, $to ga ¢ini jednom od kljuénih komponenti za
konfiguraciju i nadzor mreznih uredaja.

Za razliku od SNMP-a, NETCONF se smatra znacajno bezbednijim protokolom, jer
koristi TCP (Transmission Control Protocol) i enkripciju u komunikaciji. Ipak, ni ovakav
pristup ne moze u potpunosti spreciti pojavu greSaka u konfiguraciji kao §to su: pogresan port,
pogresan broj portova, neispravne IP adrese i sli¢no.

U proslosti, kada je broj uredaja bio mali, a mreZne infrastrukture jednostavne i
relativno staticne, bilo je moguce rucno pratiti stanje uredaja. Medutim, u modernim mrezama,
koje obuhvataju veliki broj uredaja i dinamicki promenljivu topologiju mreze, Cak i
kratkotrajan prekid u radu moZe dovesti do ozbiljnih posledica. Nadzor mreZze obuhvata
konstantno pracenje i upravljanje mreznim uredajima sa ciljem pravovremenog otkrivanja,
identifikacije 1 otklanjanja greSaka, kako bi se obezbedilo da uredaji funkcioniSu efikasno,
neprekidno i ispravno. Rano otkrivanje greSaka predstavlja kljuéni faktor za sprecavanje
ozbiljnijih problema i za o¢uvanje stalne dostupnosti uredaja u mrezi. Nadgledanje u realnom
vremenu omogucava detaljan uvid u rad mreZznih komponenti, brzu identifikaciju problema i
odgovarajuéu reakciju. Savremena reSenja za nadgledanje teze ka centralizovanom i
automatizovanom pristupu monitoringu, gde sistem samostalno prikuplja informacije, obraduje
ih u realnom vremenu i dostavlja relevantne rezultate preko intuitivnog korisni¢kog interfejsa.
Na ovaj nacin, korisnici mogu brzo da uoce probleme kao $to su nekonzistentne konfiguracije,
Ceste promene na istim ili sliénim uredajima, ili pojave greSaka koje ukazuju na odredene rizike
u bezbednosti.

U praksi, uredaji se konfiguriSu u skladu sa specifi¢nim zahtevima, Cesto koriS¢enjem
razli¢itih komandi koje se razlikuju u zavisnosti od proizvodaca. Zbog toga, slozenost procesa
konfigurisanja predstavlja jedan od najc¢es¢ih izvora greSaka, a sistem koji omogucava detaljan
nadzor i analizu konfiguracija postaje iznimno vazna karika u lancu upravljanja mrezom. Zbog
svega prethodno navedenog, razvijeni su razliciti protokoli za upravljanje mrezom.
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Krajem osamdesetih godina proslog veka, IETF (Internet Engineering Task Force)
grupa razvila je SNMP protokol, namenjen prikupljanju i organizaciji informacija o
konfiguraciji mreznih uredaja, kao i upravljanju njima. Prva verzija SNMP-a (SNMPv1) imala
je brojna ograni¢enja, naroCito u pogledu bezbednosti i prenosa vecih koli¢ina podataka.
Unapredene verzije, SNMPv2 1 SNMPv3, donele su poboljSanja, pri cemu se SNMPv3 posebno
isti¢e uvodenjem mehanizama za autentifikaciju, poverljivost i kontrolu pristupa. Za razliku od
SNMP-a, koji se uglavnom oslanja na nepouzdani UDP protokol, NETCONF koristi TCP, $to
omogucava vecu pouzdanost i kontrolu u komunikaciji. Ovaj protokol podrzava ocuvanje
integriteta podataka, proveru identiteta, zastitu od neovlas¢enih izmena 1 pouzdanost, §to se
postize primenom bezbednih transportnih protokola kao S$to su SSH (Secure Shell) i TLS
(Transport Layer Security), koji omogucavaju siguran prenos podataka. Pomocu ovog
protokola moguce je preuzeti konfiguracione podatke sa mreznog uredaja, kao i postaviti novu
konfiguraciju ili modifikovati postojecu. NETCONF omogucava automatizovan i praktican
pristup konfiguraciji i samom uredaju putem jasno definisanih programskih interfejsa.

Kombinacijom monitoringa i NETCONF-a dobija se mocan alat za upravljanje
mrezom. Sistem osim $to moze da prikupi podatke o radu uredaja, on takode moze i da
detektuje nekonzistentnost u konfiguracijama, kao i da automatski reaguje po potrebi. Ovakav
pristup znacajno unapreduje stabilnost i bezbednost mrezne infrastrukture, minimizuje
mogucnost ljudske greske i obezbeduje da konfiguracije ostanu u skladu sa ocekivanim
Sablonima. Ovaj pristup nadgledanja mreze je od klju¢ne vaznosti u okruzenjima u kojima
Cesto dolazi do promena u konfiguracijama, bilo zbog nadogradnji, ru¢nih intervencija ili
automatizovanih procesa. Kombinacija monitoringa i NETCONF protokola omogucava ne
samo prikupljanje podataka o stanju uredaja, ve¢ i analiticku proveru, kao 1 uporedivanje
konfiguracija u realnom vremenu. Dok klasi¢ni monitoring omogucava uvid u performanse i
dostupnost uredaja, integracija sa NETCONF-om pruZa detaljan uvid u stvarnu i oc¢ekivanu
konfiguraciju svakog uredaja u mrezi. Ovakva veza omogucava da se uredaji nadgledaju i
kontrolisu, tako §to se konfiguracije automatski preuzimaju, proveravaju i uporeduju na nivou
pojedina¢nih XML ¢vorova.

Uvodenjem automatizovanog reSenja za poredenje konfiguracija mreznih uredaja, kao 1
obavestavanjem o razlikama u konfiguracijama u realnom vremenu, znacajno se smanjuje
vreme koje je potrebno mreznom administratoru da reaguje i re$i nekonzistentnosti koje su
nastale u radu uredaja. Vreme koje je potrebno za reakciju mreznog administratora se znatno
smanjuje jer njegov posao vise nije da detektuje problem, ve¢ on dobija obavestenje od strane
sistema za nadzor, analizu i upravljanje konfiguracijama mreZnih uredaja zasnovanog na
NETCONF protokolu u realnom vremenu. Na ovaj nacin se efikasnost mreznog administratora
znacajno povecava.

Cilj ovog resenja, osim uocavanja da je doSlo do promene i obaveStavanja korisnika o
tome je i utvrdivanje konkretnog dela konfiguracije koji je odstupio, bilo da je re¢ o razli¢itoj
vrednosti parametra, nedostaju¢em polju u konfiguraciji uredaja ili postojanju suviSnog
parametra. Zahvaljuju¢i NETCONTF protokolu i XPath (XML Path Language) alatima, moguce
je detaljno izdvojiti 1 vizuelno predstaviti te razlike, §to znatno olakSava otklanjanje greSaka.
Istorijski podaci o statusu uredaja, koji bi se Cuvali u bazi, omogucili bi da se prepoznaju
ponavljajuce konfiguracione greske, §to je posebno vazno u velikim i dinami¢nim mrezama.
Sistem, osim §to predstavlja mocan alat za ogromne mrezne infrastrukture, pozeljno je da bude
implementiran tako da omoguc¢i nezavisnost izmedu komponenti, $to u ovom slucaju 1 jeste.
Takode, jednostavna proSirenja u buducnosti kao i jednostavnost prilikom instalacije i
odrzavanja u razli¢itim okruzenima su neke od bitnih karakteristika ovog sistema.
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Sistem ima prostora za prosSirenje 1 nadogradnju, jer se od ovog sistema koji omogucava
nadgledanje mreze u realnom vremenu, kao i dostavljanje svih potrebnih informacija za
pravovremeno reagovanje mreznog administratora na pojavljivanje problema, moze
primenjivanjem odredenih tehnika masinskog ucenja do¢i do sistema koji osim nadgledanja
mreze, identifikovanja problema i dostavljanja svih informacija o problemu, moze da pruzi i
funkcionalnost automatskog reagovanja na problem u smislu obucavanja neuronske mreze da
za probleme koji se pojavljuju ¢esto i koji su specifi¢ni za odredeni tip uredaja, pravovremeno
reaguje izvrSavanjem akcije ili niza akcija koje ¢e spreciti nastanak vecih problema, ili resiti
problem odmah pri njegovom pojavljivanju. Takode, ovaj pristup moze biti iskori§¢en i u
nadogradivanju sistema u smislu bezbednosti, gde ¢e mreza prepoznati ne samo tehnicke
greSke vec i potencijalno sumnjive izmene u konfiguracijama koje odudaraju od konfiguracija
na koje je sistem navikao, odnosno na kojima je obucavan.

1.2. Cilj istrazivanja
Ciljevi istrazivanja su:

1. Istraziti moguénosti NETCONF protokola u upravljanju konfiguracijama mreZnih
uredaja.

Analizirati postojece pristupe za pra¢enje promena u konfiguracijama mreznih uredaja.
3. Razviti sistem za automatizovano prikupljanje, ¢uvanje i poredenje konfiguracionih
podataka u cilju otkrivanja gresaka.

Ispitati ponasanje sistema u realnom okruzenju sa razli¢itim tipovima mreznih uredaja.
Omoguditi vizuelizaciju razlika izmedu konfiguracija tokom vremena radi lakSeg
otkrivanja uzroka problema u mrezi.

N

o~

Ocekivani rezultati rada su:

1. Razvijeno funkcionalno reSenje za nadzor i analizu konfiguracija mreznih uredaja
koriS¢enjem NETCONF protokola.

2. Definisan mehanizam za automatizovano otkrivanje promena 1 mogucih

konfiguracionih greSaka.

Implementirana baza podataka koja ¢uva istorijat konfiguracija nadziranih uredaja.

Omogucen uvid u trenutno stanje konfiguracije svakog uredaja u realnom vremenu.

Realizovan interfejs za poredenje trenutne i oCekivane konfiguracije, sa prikazom

specificnih razlika.
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1. Uvod

1.3. Metodologija

Izrada zavrSnog rada obuhvata teorijski 1 prakti¢ni deo. U teorijskom delu bice
sprovedena analiza postojecih reSenja za upravljanje konfiguracijama mreznih uredaja, sa
posebnim fokusom na NETCONF protokol kao savremeni standard za konfiguraciju i
automatizaciju upravljanja mreznim sistemima. Bi¢e obradeni klju¢ni koncepti kao Sto su
struktura YANG (Yet Another Next Generation) modela, XML reprezentacija konfiguracija,
kao 1 mogucnosti koje NETCONF pruza za potrebe validacije i poredenja konfiguracionih
podataka. Posebna paznja posveti¢e se izazovima koji nastaju prilikom nadzora veceg broja
mreznih uredaja, posebno u situacijama kada je neophodno pratiti promene kroz vreme kako
bi se lakSe otkrile greske i odstupanja. Razmotrice se 1 pristupi za efikasno poredenje XML
dokumenata, ukljucuju¢i upotrebu XPath tehnologije. U okviru prakti¢nog dela rada bice
razvijeno reSenje za pracenje i analizu konfiguracija mreznih uredaja koris¢enjem NETCONF
protokola. Sistem ¢e omogucavati detekciju konfiguracionih gresaka u realnom vremenu, kao
i ¢uvanje istorije rezultata radi lakSe identifikacije ponavljajuéih problema i pracenja razvoja
konfiguracija kroz vreme. Ovi istorijski podaci ¢e se koristiti kao vredan izvor podataka za
prikazivanje odredenih rezultata i statistika korisnicima sistema.

Resenje ¢e sadrzati korisnicki interfejs (Ul) koji omogucéava upravljanje i vizuelizaciju
rezultata, a bi¢e zasnovano na arhitekturi zasnovanoj na sistemu za razmenu poruka. Takav
pristup obezbeduje vecu pouzdanost sistema, horizontalnu skalabilnost i mogucénost
asinhronog rada, $to je posebno znacajno u okruZenjima sa veéim brojem uredaja i
kompleksnijim mreznim strukturama.

1.4. Struktura rada

Ovaj rad se bavi integracijom nadzora mreze 1 NETCONF protokola u cilju proaktivnog
upravljanja konfiguracijama mreznih uredaja. U uvodnom delu definise se oblast rada, iznose
se klju¢ne €injenice koje su dovele do ideje za nastanak ovakvog reSenja, objasnjava se cilj
rada i navode moguca proSirenja. Zatim je prilozena metodologija koja je koris¢ena u
istrazivanju, kao i struktura samog rada i objavljeni rezultati istrazivanja.

Nakon uvodnog dela, u drugom poglavlju, obradujemo pojam nadzora mreze, znacaj
nadzora mreze danas, kao 1 nacin na koji se razvijao pojam nadzora mreze kroz istoriju pa sve
do danas. Prikazan je dijagram opsteg sistema za nadzor mreze uz detaljan opis zadataka koje
bi svaka komponenta trebalo da obavlja i navedene su prednosti nadzora sistema uz koris¢enje
NETCONF protokola.

Trece poglavlje predstavlja osvrt na SNMP protokol, koji je prvenstveno koriS¢en za
nadzor i upravljanje mrezZnim infrastrukturama. Opisivanjem svih verzija SNMP protokola koji
su nastali vremenom, istaknute su klju¢ne funkcionalnosti kao i mane svake od verzija, narocito
u domenu bezbednosti i pouzdanosti komunikacije. Ovim poglavljem dolazimo do zakljucka
da SNMP, iako je bio standard u nadzoru mreze i1 ima brojne prednosti, takode nosi odredena
ogranic¢enja, narocito u pogledu bezbednosti. Kao protokol koji prevazilazi ogranicenja koja je
imao SNMP protokol, NETCONF protokol je koris¢en u ovom radu prilikom implementacije
resenja | 0 njemu se govori u narednom poglavlju.
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Cetvrto poglavlje obraduje NETCONF protokol kroz objasnjenje kako je NETCONF
nastao kao odgovor na ogranic¢enja ranijih reSenja, pre svega SNMP protokola. Predstavljeni
su slojevi NETCONF protokola, pocevsi od transportnog sloja, preko RPC (Remote Procedure
Call) sloja, do sloja operacija i sadrzaja. Istaknuta je bitna uloga YANG jezika kao jezika za
modelovanje konfiguracionih podataka, koji omoguc¢ava laku manipulaciju konfiguracionim
podacima, uz precizno izdvajanje svakog ¢vora zahvaljuju¢i XML reprezentaciji konfiguracije
i XPath biblioteci. U okviru ovog poglavlja su obradene osnovne operacije koje NETCONF
podrzava, kao $to su <get>, <get-config>, <edit-config> i druge. Klju¢ne prednosti NETCONF
protokola u poredenju sa SNMP protokolom predstavljaju zaklju¢ak ovog poglavlja i ujedno
uvod za prakti¢ni deo rada.

Peto poglavlje nosi naziv ,,Sistem za nadzor, analizu i upravljanje konfiguracijama
mreznih uredaja zasnovan na NETCONF protokolu i predstavlja detaljan opis projektovanja
1 implementacije prakti¢nog dela rada. U uvodnom delu ovog poglavlja, opisani su zahtevi i
ciljevi sistema, nakon cega je predstavljeno idejno reSenje sistema i arhitektura predlozenog
resenja, kao i opis svih komponenti u arhitekturi. Nakon toga, izdvojene su posebne prednosti
kombinacije NETCONF protokola i Python programskog jezika, zbog kojih su upravo oni
izabrani za implementaciju ovog reSenja. Python poseduje bogate kolekcije biblioteka od kojih
je jednancclient, koja je razvijena posebno za rad sa NETCONF protokolom, odnosno precizno
i razumno omogucava preslikavanje XML kodovane NETCONF poruke u podatke razumljive
programskom jeziku Python. Zatim se fokus stavlja na arhitekturu implementiranog resenja uz
detaljan opis i prednosti svake komponente. Nakon arhitekture implementiranog reSenja,
prelazi se na sam sistem za nadzor, analizu i upravljanje konfiguracijama mreznih uredaja.
Opisuju se sve specificnosti sistema uz dodatak slika koje prikazuju kako sistem funkcioniSe.
Na kraju su dati opis i prikaz mobilne aplikacije za ovaj sistem.

Sledece poglavlje predstavlja diskusiju u kojoj se vrsi analiza 1 poredenje predlozenog
sistema sa postoje¢im reSenjima. Predstavljene su slicnosti postojeéih reSenja i naseg sistema,
prednosti implementiranog sistema kao i ostale moguénosti prosirenja resenja.

Zavr$no poglavlje predstavlja sumirane rezultate istrazivanja i stavlja naglasak na
doprinose koje ovaj sistem sa sobom nosi kao i proSirenja sistema koja je moguce
implementirati u buduénosti kao rezultat buducih istrazivanja.

Nakon zakljucka, navedena je kori$c¢ena literatura.
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1.5. Objavljeni rezultati istrazivanja

Rezultati istrazivanja predstavljeni su u slede¢im radovima objavljenim na
medunarodnim konferencijama:

[1] B. Martinovic, M. Vuleta, S. Popic and B. M. Todorovic, "Simple verification
improvements of the NETCONF data model in programmable computer Networks," 2022
30th Telecommunications Forum (TELFOR), Belgrade, Serbia, 2022, pp. 1-4, doi:
10.1109/TELFOR56187.2022.9983688.

[2] B. Martinovi¢, M. Ljubojevi¢ and M. Savi¢, "Monitoring and Analysis of Network Devices’
Configurations Based on the NETCONF Protocol,” 2025 24th International Symposium
INFOTEH-JAHORINA (INFOTEH), East Sarajevo, Bosnia and Herzegovina, 2025, pp. 1-
5, doi: 10.1109/INFOTEH64129.2025.10959286.
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2. NADZOR MREZNIH UREDAJA

2.1. Znacaj nadzora mreznih uredaja

U savremenom digitalnom okruzenju, kompanije i organizacije moraju da obezbede
neometano funkcionisanje svojih mreza. Nadzor i analiza mreze su neophodni i predstavljaju
jedan od kljuénih faktora za obezbedivanje pouzdanog i efikasnog rada mreze. Jedna od
osnovnih metoda za postizanje tog cilja jeste kontinuirani nadzor mreze. [1]

Na slici 2.1. dat je uproscen prikaz vecine sistema za nadzor mreze.

Slika 2.1. Dijagram sistema za nadzor mreze

Implementacijom automatizovanih sistema koji mogu vrsiti poredenje konfiguracija, kao
i pravovremeno obaveStavanje o promenama koje su nastale, znaCajno Se smanjuje vreme
reakcije mreznog administratora na novonastale probleme i povecava se njegova efikasnost.

[2]
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S obzirom na konstantno povecanje interesovanja i potreba za tehnoloskim napretkom,
nadzor mreznih uredaja postao je izuzetno vazna stavka u raunarskim mrezama. Ranije,
odrzavanje odredene mreze bilo je moguce i bez kvalitetno implementiranog sistema za nadzor
mreze, jer su to uglavnom bile jednostavne i statiéne mreze sacinjene od relativno malog broja
uredaja, ¢ije je stanje bilo lako pratiti ¢ak 1 ru¢no. Danas, racunarske mreze povezuju milione
uredaja i korisnika Sirom sveta. Takve mreze su veoma kompleksne i dinamic¢ne. U takvom
okruzenju, prekid koji bi trajao jako kratko, mogao bi izazvati ozbiljne probleme u radu samog
sistema. Zato je neophodno razviti adekvatan sistem za nadgledanje mreznih infrastruktura i
uredaja, koji ¢e omoguciti otkrivanje problema u najranijim fazama, kao i dati potrebne
informacije za brzo i efikasno resavanje istih. U idealnom slucaju, potrebno je neprekidno
pratiti stanje mreznih uredaja i pravovremeno reagovati na svaku promenu u njihovom radu.
Na taj nacin se obezbeduju stabilnost i dostupnost mreze. [3]

Nadzor mreze je tezak i zahtevan zadatak za mrezne administratore, jer je neophodno
da obezbede i1 odrze nesmetan rad mreze. U zavisnosti od delatnosti kojom se kompanija bavi,
postoji veliki rizik da ¢ak i kratki prekidi u velikoj meri ugroze rad, ili negativno uti¢u na
produktivnost. Zato je neophodno da administratori mreze konstantno nadgledaju stanje mreze
i mreznih uredaja, kako bi kada dode do odredenih promena, mogli u najkra¢em roku problem
izolovati, pa zatim odmabh i resiti. [3]

Nadzor uredaja u mrezi se moze podeliti na dve vrste pracenja: aktivno i pasivno.
Pasivno pracenje podrazumeva nadgledanje mreze bez izmene njenih konfiguracionih
parametara, posmatra se samo stanje mreze s ciljem prikupljanja podataka o promenama koje
se deSavaju i potencijalnim problemima. Aktivno pradenje mreze uz aktivnosti koje
podrazumeva i pasivno pracenje mreze, dodatno omogucava izmenu konfiguracije kako bi
stanje uredaja bilo stabilno. Kod jednostavnih konfiguracija koje sadrze malu koli¢inu
podataka, lako je koristiti metod aktivnog pracenja mreze rucno, jer je koli¢ina pracenih i
izmenjenih podataka mala, ali ukoliko se prac¢enje odnosi na veliki broj mreznih uredaja sa
veoma komplikovanim konfiguracijama koje sadrze mnogo podataka, pracenje ovakve mreze
donosi veliki broj prepreka. Nad ovakvim mrezama je nemoguée vrsiti pracenje mreze rucno i
neophodno je osmisliti dobar sistem koji ¢e vrSiti nadzor mreze u zavisnosti od odredenih
karakteristika mreze i ciljeva koje je potrebno posti¢i ovim nadgledanjem. [3]

Vecina arhitektura za nadzor mreZe ima sli¢nu strukturu 1 odnose medu komponentama.
Uredaji koji se nadgledaju pokrecu softver koji im omogucava da, ukoliko dode do odredenih
odstupanja od ocekivanog ponaSanja, prijave potencijalan problem. Sa druge strane postoji
entitet koji je zaduzen za reSavanje ovih problema, ¢iji je zadatak da nakon prijave
potencijalnog problema izvr$i odredene akcije koje ¢e u najboljem slucaju spreciti nastanak
greske ili bar ublaziti njene negativne efekte. U zavisnosti od arhitekture koja se koristi za
nadgledanje mreze, entiteti koji su zaduZeni za upravljanje mogu periodi¢no ispitivati mrezne
uredaje kako bi proveravali stanje periodi¢no. Ovo periodi¢no ispitivanje mreze omogucava
cuvanje svih rezultata u bazi podataka, na taj nacin se mogu dobiti istorijski rezultati uredaja i
kvalitetnije se obradivati potencijalni problemi. Cak i u jako stabilnim mrezama, duZnost
mreznih administratora ostaje kontinuirani nadzor, kako bi se pravovremeno detektovale
odredene pretnje, koje mogu dovesti do veéih problema. [4]
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Savremeni alati za nadzor mreze bi trebalo da sadrze sledece funkcionalnosti[1]:

e Automatizovana upozorenja,
e Detaljni izvestaji,
e (raficki prikazi.

Analiza nadgledane mreze predstavlja proces u kojem se prikupljeni podaci prilikom
nadzora mreze interpretiraju radi otkrivanja trendova, dijagnostike problema i predvidanja
potencijalnih rizika. Ovaj proces rezultira slede¢im postupcimal[1]:

¢ Nadgledanje nacina rada sistema,
e Detektovanje nepravilnosti,
e Predlog mera za unapredenje sistema.

Procesom analize mreze dolazimo do nekih dubljih informacija o samom funkcionisanju
sistema, $to moze znacajno doprineti donoSenju odredenih strateskih odluka i optimizaciji. U
savremenim sistemima, analiza mreze Cesto koristi algoritme masSinskog ucenja i veStacku
inteligenciju, kako bi se unapredila tacnost predikcija, sprecili prekidi u radu i potencijalno
automatizovala resenja Cestih problema.

Organizacije koje koriste tehnike za nadzor i analizu svojih mreza dobijaju bitne
informacije o stanju mreze, Sto omogucava kvalitetnije upravljanje, kao i poboljSavanje
performansi. [1]

2.2. Nadzor mreznih uredaja kroz istoriju

Ranije, na samom pocetku razvoja racunarskih mreza, alati za nadzor mreze su bili
prilicno jednostavni. Sa pojavom lokalnih mreza (LAN) 1980-ih godina, razvijeni su
jednostavni alati za nadzor koji su pomagali u upravljanju mrezom i re$avanju problema u tim
infrastrukturama. Ovi alati su bili veoma ograni¢enih moguc¢nosti, njihov osnovni cilj je bio da
potvrde da se mrezne veze mogu uspostaviti i odrzavati. Kao rezultat, nudili su veoma malo
informacija o stvarnoj dostupnosti mreze i uofenim greskama. 1990-ih godina, potrebe za
nadzorom i analizom mreze su rasle proporcionalno slozenosti mreznih sistema, te su ovi alati
postali nedovoljni za zadovoljenje tadasnjih potreba. Poboljsanje ovih alata se odnosilo na
pracenje 1 analizu metrike performansi kao $to su iskoriS¢enost propusnog opsega, vreme
odziva i saobracaj. Krajem 1990-ih i poc¢etkom 2000-ih, uveden je SNMP protokol, koji je
omogucio pribavljanje i organizaciju informacija o upravljanim uredajima preko IP mreza. Do
2005. godine, vise od 80% svih mreza u preduzecima koristilo je alate zasnovane na SNMP-u.

[1]

Uvodenjem savremenih alata za nadzor mreze kao $to su SolarWinds i Nagios, nadzor i
analiza mreze dobijaju nove mogucénosti, kao i graficke korisnicke interfejse, automatska
upozorenja i prilagodljive kontrolne table, Sto je omogucilo nadzor i analizu mreze na znatno
naprednijem nivou.

Najnoviji alati za nadzor i analizu mreze podrazumevaju kori§¢enje masinskog ucenja
(ML - Machine Learning) i vestacke inteligencije (Al - Artificial Intelligence). Zahvaljujuci
ovim tehnologijama, mreznim administratorima je omoguceno da prikupljanjem informacija
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putem konstantnog nadgledanja mreze mogu da predvide i isplaniraju odgovore pre nego $to
pocnu da uti¢u na performanse.

Kori$¢enjem AI/ML algoritma, savremeni alati za nadzor mreZe poboljSavaju svoju
prediktivnu mo¢. Moguce je prognozirati rezultate, kao i automatizovati korake koji ¢e
predstavljati reakciju na novonastale situacije. Statistike pokazuju da skoro 90% kompanija sa
Fortune 500 liste koristi alate za nadzor mreze koji su unapredeni tehnologijama vestacke
inteligencije, kao i da je usvajanje ovih alata dovelo do smanjenja zastoja mreze za oko 30% i
povecéanja operativne efikasnosti za oko 25%.[1]

Savremeni alati za nadzor mreze bi trebalo da obezbeduju nadzor uredaja u realnom
vremenu, izvestaje koji ¢e sadrzavati sve informacije koje mogu biti od koristi za dalju
istorijsku analizu podataka i sposobnost da se brzo analizira ogromna koli¢ina podataka, kako
bi se sa velikim stepenom sigurnosti mogao detektovati svaki problem pravovremeno. [1]

2.3. Nadzor mreznih uredaja koriS¢enjem NETCONF protokola

SDN predstavlja inovativan pristup dizajnu mreze, koji donosi novu paradigmu u
upravljanju mreznim sistemima. Ova paradigma se odnosi na razdvajanje logike kontrole
mreze od samih fizi¢kih uredaja. Na taj naéin se postize centralizovano upravljanje mrezom i
njena programabilnost. [5]

U okviru SDN paradigme, koris¢enje NETCONF protokola u kombinaciji sa YANG
modulom ¢ije ¢e specifi¢nosti biti predstavljene u nastavku rada, donosi brojne prednosti kada
je u pitanju automatizovana programabilnost i nadgledanje mreze. Ovi standardi ¢ine
nadgledanje 1 programabilnost mreZze jednostavnijim pruzaju¢i uniformni okvir za
konfiguraciju mreze, smanjujuc¢i kompleksnost i povecavajuci stepen automatizacije. Rizik od
greSaka je takode smanjen zahvaljujuéi standardizovanim modelima podataka koji
omogucavaju konzistentnost 1 tacnost. Takode kombinacijom NETCONF protokola 1 YANG
modula poboljSava se pouzdanost i skalabilnost mreze, dok se rizik od ljudskih gresaka u
velikoj meri smanjuje, a omogucava se daljinsko upravljanje velikim mreznim
infrastrukturama. [2]

Jedna od bitnih prednosti kada je u pitanju nadzor mreznih infrastruktura koriste¢i
NETCONF protokol, jeste da on omogucava visoku interoperabilnost, ¢ime se izdvaja od
ostalih protokola koji vrSe nadzor odredenih mreznih infrastruktura. Naime, NETCONF
protokol je u potpunosti nezavisan od konkretnog proizvodaca opreme, $to znaci da se jedan
centralizovani sistem za upravljanje, analizu 1 nadzor konfiguracijama mreznih uredaja moze
koristiti za razne tipove uredaja, bez potrebe za razvojem pojedinih softverskih reSenja za
razliCite tipove uredaja. [2]

Jo§ jedna od klju¢nih funkcionalnosti NETCONF protokola kada je u pitanju nadzor
mreze jeste moguénost filtriranja konfiguracionih podataka koris¢enjem subtree filtera, koji se
zasniva na XML strukturi. XML subtree filtriranje je mehanizam koji omogucava odabir
odredenog XML podstabla koje ¢e biti ukljuc¢eno u <rpc-reply> odgovor za <get> ili <get-
config> operaciju. Subtree filter se sastoji od XML elemenata i njihovih XML atributa.
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Pet tipova komponenti koje mogu biti prisutne u subtree filteru[6]:

Namespace Selection - selekcija po prostoru imena

Attribute Match Expressions — omoguéavaju filtriranje ¢vorova na osnovu
vrednosti XML atributa

Containment Nodes — omogucavaju hijerarhijsko pretrazivanje (¢vorovi koji
sadrze druge ¢vorove)

Selection Nodes — omogucavaju ta¢no selektovanje ¢vorova

Content Match Nodes — omogucavaju precizno dohvatanje na osnovu sadrzaja
¢vora

11
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Krajem 1980-ih godina, IETF grupa razvila je SNMP protokol. Ova grupa je odgovorna
za standardizaciju 1 definisanje protokola i arhitektura koje omogucavaju postojanje i razmenu
podataka putem Interneta. SNMP protokol definiSe skup standarda za upravljanje mrezama,
ukljucujuéi aplikacioni protokol, Semu baze podataka i definisane skupove podataka. SNMP
vr$i prikupljanje, organizaciju kao 1 modifikaciju informacija o konfiguraciji uredaja u
mrezama.

Prva verzija SNMP protokola je SNMPv1 [7], koje je definisana u RFC (Request for
Comments) 1155, 1156 i 1157. Ova verzija SNMP protokola je imala velike nedostatke kao $to
je nemogucénost prenosa velike koli¢ine podataka, kao i zna¢ajne nedostatke u vezi bezbednosti
same komunikacije. Citav model bezbednosti se zasniva na tzv. community stringovima —
nizovima karaktera koji funkcioni$u kao deljene lozinke i zajednicki pristupni kljuéevi. Ovakav
princip ne omogucava ni Sifrovanje, kao ni detaljnu kontrolu pristupa, $to znaci da je
bezbednost na vrlo niskom nivou. Uprkos svim nedostacima koje sa sobom nosi SNMPV1, ovaj
mrezni protokol se i dalje koristi, naro¢ito od strane jednostavnijih ili jeftinijih uredaja, jer ga
podrzava veliki broj proizvodaca mrezne opreme.

Vremenom, razvijene su nove verzije SNMP protokola — SNMPv2 [8] i SNMPv3 [9],
koje su donele dodatna funkcionalna poboljSanja. SNMPV2 je definisana u RFC 1441-1452, a
poboljsanja koje ova verzija sa sobom nosi se uglavnom ti¢u bezbednosnog modela, ali i
performansi, pre svega uvodenjem GETBULK operacije. SNMPv3, definisan u RFC 3411-
3418, predstavlja aktuelnu i trenutno najbolju verziju, naroCito kada se u obzir uzmu
unapredenja u oblasti bezbednosti. SNMPv3 verzija predstavlja jedinu zvani¢nu verziju
standarda u skupu IP protokola koju priznaje IETF i nosi naziv STD0062. Nastankom trece
verzije SNMP protokola, obezbedena je autentifikacija, poverljivost i kontrola pristupa. [10]

U komunikaciji SNMP protokolom postoje dve vrste entiteta:
e menadZer i
e agent.

Uredaji upravljani od strane SNMP protokola sadrze proces koji predstavlja SNMP
agenta koji se kontinuirano izvrSava u pozadini. Primarna uloga SNMP agenta jeste da
prikuplja podatke sa uredaja nad kojim se vr$i upravljanje i da omoguéi racunaru koji vrsi
nadzor i upravljanje da im pristupa. Ova komponenta koja vr$i nadzor i upravljanje je menadzer
i uglavnom se naziva Network Management Station (NMS). NMS je odgovoran za prozivanje
uredaja (engl. polling) i primanje obavesStenja (engl. trap/inform) od agenata u mreZi.
Prozivanje uredaja podrazumeva slanje upita agentu (koji se izvr$ava na ruteru, svicu itd.) za
neku informaciju, dok je obavestenje nacin da agent obavesti NMS da se nesto dogodilo. Slanje
obavestenja se izvrSava asinhrono, a ne kao odgovor na upite NMS-a. Odgovornost NMS-a je
da na osnovu informacija koje dobije od agenta izvrsi radnje po potrebi. [11]
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Na slici 3.1. predstavljena je veza izmedu NMS-a i agenta.

Trap

Upit

Odgovor na upit

Slika 3.1. Veza izmedu NMS-a i agenta [11]

Bitno je napomenuti, da se prozivanja i obavestenja mogu desiti istovremeno, odnosno
da se ova komunikacija izvr§ava asinhrono i da ne postoje ograni¢enja kada NMS mozZe poslati
upit agentu, ili kada agent moze da posalje obavestenje.

Naredbe koje NMS koristi kako bi vr$io funkcije dobavljanja i modifikacije informacija
na SNMP agentu su: set i get, dok upravljani uredaji mogu zapoceti komunikaciju ka glavnom
sistemu putem operacija trap ili inform. Na ovaj na¢in, upravljani uredaji $alju informacije o
promenama i dogadajima koji su se pojavili. [10]

S obzirom da agenti ¢esto imaju ograni¢enu funkcionalnost, moZe se desiti da odredene
korisnicke potrebe ne budu podrzane od strane agenta. U tim situacijama neophodno je prosiriti
njegove funkcionalnosti. Ovo je moguce uraditi na tri na¢ina [12]:

1. Izmena postojeceg agenta — Ovakav pristup podrazumeva direktno dodavanje
potrebnih funkcionalnosti u kod agenta. Iako ovaj pristup omoguéava veliku
efikasnost, on sa sobom nosi odredeni niz poteskoca: nedostupnost izvornog koda,
pravna ograni¢enja vezana za autorska prava, kao 1 prilagodavanje nove
funkcionalnosti postoje¢em agentu.

2. Upotreba posebnog, eksternog programa — razvijanje dodatnog softvera, koji se
povremeno ili konstantno izvrSava 1 dostavlja podatke originalnom agentu. Program
implementiran na ovaj nacin uglavnom nije univerzalno upotrebljivo reSenje i zavisi
od specifi¢nosti agenta.

3. Upotreba SNMP AgentX protokola — mehanizam koji omoguéava master-slave
odnos agenata, ¢ime se omoguéava prosirenje funkcionalnosti uz postovanje svih
standarda, uz mogucénost kreiranja univerzalnog resenja za sve SNMP agente.

Podaci kojima se pristupa u okviru SNMP-a, predstavljeni su strogom hijerarhijskom
strukturom nalik stablu, koju ¢ine virtuelne informacione baze za upravljanje, poznate kao MI1B
(Management Information Base). Skupovi povezanih podataka definiSu se u MIB modulima.
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Svaki podatak u ovoj strukturi ima svoj jedinstveni identifikator, koji se zove OID (engl. Object
Identifier). Na vrhu ove strukture, nalazi se neimenovani koren, od kojeg polaze grane
dodeljene glavnim medunarodnim organizacijama zaduzenim za standardizaciju, kao S§to su
ISO i ITU-T, nakon Cega se grana na razliCite organizacione jedinice koje standardizuju i
definisu MIB module.[12]

U okviru SMIv2 (Structure of Management Information version 2), definicije OID
opisuju kako se hijerarhijski gradi celokupni prostor upravljanih objekata u SNMP arhitekturi.
U tabeli 3.1 predstavljena je hijerarhijska organizacija OID stabla u SNMPv2-SMI. [13]

NAZIV CVORA | OID DEFINICIJA | OPIS

org {iso 3} Organizacije pod ISO (iso = 1), OID: 1.3
dod {org6} Department of Defense, OID: 1.3.6

R {dod1} 8T|r:1)ovln§grina za internet-relativne objekte,
directory {internet 1 } Direktorijumske usluge

mgmt { internet 2 } Standardne MIB definicije

mib-2 {mgmt1} Standardni MIB moduli (1.3.6.1.2.1)
transmission { mib-2 10 } Prenosni protokoli

experimental

{ internet 3 }

Eksperimentalna upotreba

private

{ internet 4 }

Prostor za proizvodace i privatne entitete

enterprises

{ private 1 }

Identifikatori  registrovanih  pravnih lica,
OID: 1.3.6.1.4.1

security { internet 5 } Bezbednosni modeli i mehanizmi
snmpV?2 { internet 6 } Prosirenja vezana za SNMPv2
snmpDomains {snmpVv21} Transportni domeni
snmpProxys {snmpVv22} Transportni proksi
snmpModules {snmpVv23} SNMP moduli

Tabela 3.1. Hijerarhijska organizacija OID stabla u SNMPv2-SMI. [13]
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Identifikator registrovanih pravnih lica 1.3.6.1.4.1, rezervisan je za dodelu identifikatora
pravnim subjektima kao $to su proizvodaci mrezne opreme, organizacije, univerziteti itd. Svaki
entitet koji zeli da dobije svoj jedinstveni identifikator OID, mora pro¢i formalni proces
registracije. Na sledecoj slici prikazan je primer OID za Elektrotehnicki fakultet Univerziteta
u Banjoj Luci, koji je nakon registracije dobio na upravljanje jedinstvenu granu sa
identifikatorom: 1.3.6.1.4.1.33943, odnosno[12]:

.iso.org.dod.internet.private.enterprise.etfbl

OID hijerarhija koja prikazuje oznafenu putanju do korena grane dodeljene
Elektrotehnickom fakultetu je prikazana na slici 3.2. [12]

P

| ccitt(0) I iso-ccitt(2) I
registration- member- identified-
| standaraco) | sobontyeny | | ‘beavisr | (sessiestiontsy

l /%\ l

l directory(1) I I mgmt(2) xporlmental(Bi | security(5) | | snmpV2(6) l

Slika 3.2. Primer hijerarhije OID-a [12]

Podaci opisani u okviru MIB strukture pripadaju jednoj od sledecih kategorija[12]:
e Skalari — podaci koji predstavljaju jednu instancu objekta.

e Tabele — nula ili vise medusobno povezanih instanci objekata organizovanih u
tabelarnu strukturu.

U okviru SNMP-a, definisanje podataka vrsi se kroz MIB module, koji koriste ASN.1
sintaksu. Ovakvo predstavljanje je semanticki dosta zahtevno i ne omogucava veliku
fleksibilnost, §to ga ¢ini nepovoljnijim reSenjem za upravljanje mrezom, ve¢ je pogodno za
staticne 1 jednostavne modele podataka.
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U skladu sa RFC 2578, primer modelovanja jednog podatka u okviru MIB strukture
prikazan je na sledecoj slici [13]:

HELLO-WORLD-MIB DEFINITIONS :-= BEGIN

IMPOETS
MODULE-IDENTITY. OBIECT-TYPE, DisplayString
FROM SNMPv2-SMI:

helloWorld MODULE-IDENTITY
LAST-UPDATED "202407310000Z"
ORGANIZATION "Example Organization”
DESCRIPTION
"MIB - 'Hello, World!"'
1= { enterprises 99999 }

system OBJECT IDENTIFIER ::= { helloWorld 1 }

message OBJECT-TYPE
SYNTAX  DasplayStnng (SIZE (0..253))
MAX-ACCESS read-only
STATUS  current
DESCEIPTION
"The Hello, World!" message."
= {system 1}

END

Slika 3.3. Primer modelovanja podataka kroz SNMP MIB.

Zbog mnogobrojnih nedostataka koje nosi SNMP protokol, kao §to su kompleksnost
modelovanja podataka i nedostatak bezbednosti jer ovaj protokol najcesce koristi UDP
protokol, preko podrazumevanih portova 161 na strani agenta i 162 na strani glavnog uredaja,
SNMP protokol se uglavnom koristi za nadzor mreza (engl. network monitoring), ali ne i za
napredno i pouzdano upravljanje konfiguracijom uredaja u mrezi. [10]
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4. NETCONF PROTOKOL

Racunarske mreze i Internet danas se zasnivaju na TCP/IP grupi protokola i mreznim
uredajima (ruteri, svicevi, itd.). Upravljanje ovakvim tipovima uredaja najcesce se obavlja
putem komandne linije (CLI — engl. Command Line Interface), kao sopstvenog interfejsa
operativnog sistema proizvodaca. Ovakav pristup sa sobom, pored brojnih pogodnosti kao §to
su hijerarhijska organizacija naredbi, komandne linije i grupisanje srodnih komandi takode nosi
i odredene probleme. Za ovakav pristup, neophodno je imati stru¢ne mrezne administratore
koji imaju iskustvo ili su obuceni za rad u komandnoj liniji ovog proizvodaca operativhog
sistema, jer se strukture komandi i podataka razlikuju u zavisnosti od proizvodaca operativnog
sistema. [14]

U RFC 3535 iz 2002. godine uocena su velika ograni¢enja tadaSnjih reSenja, narocito
SNMP protokola koji se tada koristio kao glavni protokol za nadzor i upravljanje mreznim
uredajima.

Klju¢ni problemi koji su identifikovani u RFC 3535 doveli su do odredenih zahteva [15]:

1.  Jednostavnost koris¢enja — kljucni zahtev za bilo koju tehnologiju upravljanja mrezom
iz ugla operatera.

2. Jasnarazlika izmedu konfiguracionih podataka, podataka koji opisuju operativno stanje
1 statistickih podataka.

3. Zaseban pristup konfiguracionim podacima, operativnom stanju 1 statistici sa uredaja,
kao 1 moguénost medusobnog poredenja ovih podataka izmedu razli¢itih uredaja.

4.  Fokus na konfiguraciju mreZe kao celine, a ne pojedinacnih uredaja.

5. Podrska za konfigurisanje vise uredaja istovremeno — znacajno bi se pojednostavilo
upravljanje mreznom konfiguracijom.

6. Mogucnost generisanja niza operacija koje prelaze sa jedne konfiguracije uredaja na
drugu, uz minimalne promene stanja i §to manji uticaj na mrezu i sisteme.

7.  Standardizovan uvoz i izvoz konfiguracija.
8. Jednostavnost izvrSavanja provere konzistentnosti konfiguracija tokom vremena.
9. Standardizacija centralizovanih baza podataka za mrezne konfiguracije.

10. Podrska za tekstualne alate (diff, SVN, git).
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11. Precizna kontrola pristupa — po ulozi i potrebi.

12. Provera konzistentnosti ACL-ova na vise uredaja.

13. Razdvajanje distribucije i aktivacije konfiguracija.

14. Podrska za oba modela kontrole pristupa: po zadatku i1 po podacima.

Na osnovu ovih zahteva i preporuka, 2006. godine od strane IETF grupe razvijen je i
standardizovan protokol za upravljanje mrezom pod nazivom NETCONF. Cilj nastanka ovog
protokola je bio da se potrebe mreznih operatera i proizvodaca opreme usklade. Prva verzija
NETCONF protokola je objavljena 2006. godine kao RFC 4741. Kasnije je revidiran u junu
2011. godine i objavljen kao RFC 6241.[15]

NETCONF je protokol namenjen za upravljanje konfiguracijama uredaja koje
podrazumeva preuzimanje informacija o konfiguraciji, ucitavanje i manipulaciju novim
konfiguracionim podacima, kao i brisanje konfiguracije uredaja. KoriS¢enjem NETCONF
protokola, aplikacije mogu Koristiti potpuno formalizovan API za slanje i prijem konfiguracija,
ili odredenog dela konfiguracije. NETCONF Koristi jednostavan sloj poziva udaljenih
procedura (RPC), softverski komunikacioni protokol koji omoguéava programerima da pisu
isti programski kod nezavisno da li se potprogram izvrsava lokalno ili na nekoj udaljenoj
lokaciji. U ovoj komunikaciji najéesce je klijent skripta ili aplikacija, dok je server, uglavnom,
mrezni ureda;j. [6]

Svi NETCONF zahtevi i odgovori moraju biti napisani u ispravhom XML formatu
kodiranom u UTF-8. Ako NETCONF server primi nevalidnu <rpc> poruku, trebalo bi da
odgovori greskom ,, malformed-message ““. Nevalidna <rpc> poruka je poruka koja nije validna
XML struktura ili nije kodirana u UTF-8 formatu. Ako nije moguée poslati odgovor, server
mora prekinuti NETCONF sesiju. [6]
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4.1,

Slojevi NETCONF protokola

NETCONF protokol se sastoji od Cetiri sloja (slika 4.1) [14]:

1. Sloj sigurnog prenosa (engl. Secure transport)
2. Sloj poruka (engl. Messages)
3. Sloj operacija (engl. Operations)
4. Sloj sadrzaja (engl. Content)
Layer Examples
CONFIGURATION NOTIFICATION
CONTENT DATA DATA
OPERATIONS <edit-config>
MESSAGES =Ipe= NOTIFICATIONS
<rpc-reply=
SECURE
TRANSFORT SSH, TLS, BEEP/TLS, SOAPMHTTPITLS, .

Slika 4.1. Slojevi NETCONF protokola [14]

Sloj sigurnog prenosa omogucava sigurnu i pouzdanu komunikaciju izmedu klijenta i

servera. NETCONF protokol moze koristiti bilo koji transportni protokol, dok god on
zadovoljava sledece uslove:

Autentifikacija — proces verifikacije identiteta ucesnika u komunikaciji.
Integritet — zastita od neovlasc¢enih izmena i kompromitovanja tokom prenosa.

Tajnost — zastita sadrzaja poruke tako da ona ostane dostupna isklju¢ivo autorizovanim
stranama.

Neporecivost — ucesnici u komunikaciji ne mogu da poreknu naknadno da su
ucestvovali u komunikaciji.

S obzirom da NETCONF protokol koristi transportni protokol, smatra se da se na taj

nacin obezbeduje odgovaraju¢i nivo bezbednosti i poverljivosti prilikom komunikacije.
Transportni protokol ima odgovornost da obezbedi autentifikaciju u oba smera: od servera
prema klijentu i od klijenta prema serveru. 1z tog razloga, NETCONF protokol pretpostavlja
da je autentifikacija proverena od strane transportnog sloja i da je identitet komunikacionog
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partnera pouzdano potvrden. [6] Obavezna implementacija sigurnog prenosa podrazumeva
»INETCONF preko SSH-a*, definisana RFC 6242.

Sloj poruka opisuje mehanizam kodovanja udaljenih poziva procedura i notifikacija.
Ovaj sloj omogucéava nezavisan i jednostavan mehanizam kodovanja poruka u odnosu na
transportni sloj.
Osnovne NETCONF poruke su:
e RPC zahtev (<rpc> poruka),
e RPC odgovor (<rpc-reply> poruka),
e notifikacija (<notification> poruka).

Primer komunikacije NETCONF protokolom je ilustrovan na slici 4.2.

. GET-CONFIGURATION :>[
P I<IL RESPONSE | —

. EDIT-CONFIGURATION >
h/< RESPONSE | l—

&/ ——L

Slika 4.2. Primer komunikacije NETCONF protokolom

Sloj operacija definiSe skup osnovnih operacija protokola koje omogucavaju dohvatanje
i modifikovanje konfiguracionih podataka: <get>, <get-config>, <edit-config>, <copy-config>,
<delete-config>, <lock>, <unlock>, <close-session>, <kill-session>.

Sloj sadrzaja se sastoji od konfiguracionih podataka 1 podataka o notifikacijama.

NETCONF protokol se ne bavi direktno sadrzajem ovog sloja, ve¢ je za tu svrhu razvijen
YANG jezik za modelovanje. [14]
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Informacije koje je moguce dobiti za neki uredaj mogu se podeliti na dve grupe:
e podaci o konfiguraciji i
e podaci o stanju.

Podaci o konfiguraciji su promenljivi i definisu kako je uredaj podesen. To su podaci koji
su potrebni da sistem prede iz pocetnog, podrazumevanog stanja u trenutno stanje. Podaci o
stanju su dodatni podaci o stanju uredaja. Ovi podaci se ne mogu konfigurisati i uglavnom
sluze za dublju analizu stanja, dijagnostiku i monitoring. Kada bi se prilikom izvrSavanja nekih
operacija koristili podaci koji podrazumevaju pored konfiguracionih podataka i podatke stanja,
doslo bi do odredenih problema. Skupovi podataka bi bili veliki i takve podatke je teSko
obraditi, dolazni podaci bi sadrzavali nepotrebne informacije, poput razli€itih statistika. Nad
ovakvim skupom podataka je vrSenje poredenja znatno otezano, jer bi bilo idealno da se porede
samo podaci koji igraju konfiguracionu ulogu za taj ureda;.

NETCONF protokol prevazilazi prethodno navedene probleme, jer jasno pravi razliku
izmedu konfiguracionih podataka i podataka o stanju. Za oba tipa podataka ima posebne
operacije koje vrSe dohvatanje Zeljenih podataka. Operacije NETCONF protokola su detaljnije
objasnjene u 4.3. [14]
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4.2. YANG modul

YANG je jezik za modelovanje podataka za NETCONF protokol sa ciljem upravljanja
konfiguracijama. Nastao je u oktobru 2010. godine od strane radne grupe NETMOD (NETwork
data MODel) u okviru IETF-a organizacije. Koristi se za definisanje semantike operativnih
podataka, konfiguracionih podataka, notifikacija i operacija. Ovaj jezik je definisan u RFC
6020, dok su tipovi podataka opisani u RFC 6021. YANG prikazuje strukturu podataka u formi
XML stabla u kojem svaki ¢vor ima svoje ime i vrednost, ili grupu potéinjenih ¢vorova. Ovim
je omogucen jasan i sazet opis svakog ¢vora u hijerarhiji, kao i njthovu medusobnu interakciju.
[14]

YANG modeli su organizovani u module i podmodule, koji mogu uvoziti podatke iz
drugih eksternih modula, ili ukljucivati podatke iz sopstvenih podmodula. Liste podataka mogu
imati definisane kljuceve, takode se nad listama moze vrSiti odredeni proces sortiranja od strane
korisnika ili sistema, kao i upravljati redosledom elemenata u listi. Ovi modeli mogu sadrzavati
odredena ogranicenja nad podacima, uslovne strukture i pravila validacije. YANG definise
skup predefinisanih tipova, ali je moguce i definisanje novih tipova. Ukoliko se defini$u novi
tipovi, za njih je moguce dodatno ograniciti validne vrednosti osnovnog tipa kao i definisati
konvencije kori$c¢enja. [16]

YANG moduli se mogu prevesti u ekvivalentnu XML formu, §to predstavlja veoma
vaznu karakteristiku YANG modula, jer ¢e u ovom formatu imati mogucénost koris¢enja
bogatog skupa XML alata kao pomo¢ pri filtriranju, validaciji, generisanju koda,
dokumentacije i sli¢no. Ekvivalentna XML forma za Y ANG modul se zove YANG Independent
Notation (YIN). Bitna karakteristika YIN forme u poredenju sa YANG-om jeste da sadrze
ekvivalentne informacije samo predstavljene razli¢itim notacijama. Konverzija iz YANG u
YIN je bez gubitka informacija, $to znaci da se sadrzaj iz YIN forme moze bez ikakvog rizika
vratiti u izvorni YANG. Medusobne veze izmedu YANG-a i YIN-a su takve da je ime YIN
elementa ekvivalentno YANG kljuc¢noj reci, dok su argumenti YANG iskaza u YIN formatu
predstavljeni kao XML atributi. Iz ovog moZemo zakljuciti da ¢e svaki korenski element YIN
dokumenta uvek biti element <module>. Svaki od ovih YIN elemenata pripada imenskom
prostoru (engl. namespaces) ¢iji je URI jednak ,urn:ietf:params:xml:ns:yang:yin:1%.
Predstavljanjem podataka u YIN formi, dobijamo XML formu koja nam pruza mogucnost
kori$¢enja bogatog skupa XML alata kao pomo¢ prilikom filtriranja, validacije, generisanja
odredenog koda i sli¢no. Bitna stavka za XML format je i prili¢no dobra Citljivost za Coveka,
a istovremeno vrlo pogodan za kori$¢enje u raCunarskom svetu. [16]

Kao i NETCONF protokol, YANG je dizajniran za laku integraciju sa sopstvenom
infrastrukturom za upravljanje uredajem, $to znaci da implementacije mogu iskoristiti
postoje¢e mehanizme za kontrolu pristupa kako bi zastitile ili omogucile pristup odredenim
podacima. [16]

Na sledecoj slici je predstavljen uporedni prikaz YANG, YIN i1 XML formi koji sadrze
jedan kontejner sa jednim list podatkom:
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YANG:

container system {
leaf message {
type string;
description "The 'Hello, World!" message.”;

<container name = "system'=
{leaf name = "message">
<type name = "string"/>
{description>
(text>The Hello, World!" message.</text>
¢/description>
<fleaf>

</contalner>

XML:

{system>
<{messagerHello, World!</message>
¢/system>

Slika 4.3. Uporedni prikaz YANG, YIN i XML formi
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YANG sve svoje podatke smesSta u leaf elemente XML stabla. Leaf predstavlja
jednostavan ¢vor koji ima jednu vrednost. Lista svih elemenata koji imaju pojedinac¢nu
vrednost definiSe se pomocu leaf-list izraza. Srednji ¢vorovi u XML dokumentu se definiSu
pomocu container elementa. Za definisanje slozenijih struktura, koje sadrze vise podelemenata
kao $to su leaf, leaf-list, container i druge slozenije strukture, Koristi se izraz list. Primer jedne
strukture YANG modula, prikazan je naslici 4.4.

YANG
Module
leaf ) (leaflist)” [COMANer| ——. o
Nl )
\ leaf any
any
P y\ key 7\
any) Cany) any & (any

Slika 4.4. Struktura YANG modula [17]

S obzirom da realni uslovi nisu isti kao idealni, u vecini situacija uredaji ne
implementiraju model ta¢no onako kako je definisan, uglavnom postoje odredena odstupanja.
Zato je potrebno da ukoliko uredaji nemaju moguénost da implementiraju ¢itav model ta¢no
onako kako je definisan, dokumentovati takva odstupanja. YANG ima mehanizam za
odstupanje — deviate, koji omoguéava formalno dokumentovanje takvih odstupanja i njihovo
prenosenje aplikacijama za upravljanje. [18]

Zbog svih navedenih karakteristika koje nam pruza NETCONF protokol u kombinaciji
sa YIN-om i YANG-om, zakljucujemo da se sustina predstavljanja konfiguracionih podataka
koriste¢i ovaj protokol svodi na XML formu. Da bi XML forma bila validna, potrebno je da
njeni podaci budu validni, odnosno da budu uskladeni sa XML $emom (engl. XML Schema),
koja definiSe strukturalna ogranicenja i restrikcije atributa. Ukoliko XML dokument poStuje
ograni¢enja definisana XML Semom, taj XML dokument se smatra validnim XML
dokumentom. [19]
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Validacija XML-a se moze posti¢i na dva nacina:
e Inkrementalna validacija,

e Ponovna validacija.

Inkrementalna validacija podrazumeva proveru samo izmenjenih delova podataka.
Ovaj pristup smanjuje vreme koje je potrebno za validaciju, jer se posmatra samo deo XML-a,
a ne ¢itav dokument. [19]

Ponovna validacija podrazumeva proveru ¢itavog XML dokumenta i zahteva da XML
dokument bude definisan u skladu sa XML Semom, kao i da podaci budu logicki konzistentni,
uklju¢ujuéi funkcionalne zavisnosti, pravila domena i druge specifi¢ne uslove. [20]
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4.3. Osnovne operacije NETCONF protokola

NETCONF protokol definiSe skup osnovnih operacija koje omogucavaju Citanje,
modifikaciju, kopiranje i brisanje konfiguracionih podataka, kao i upravljanje sesijama.
Dodatne operacije koje NETCONF takode moze oglasiti prilikom uspostavljanja sesije
nazivaju se NETCONF sposobnosti (engl. capabilities). Nazivi ovih sposobnosti moraju biti
izrazeni u obliku URI (Uniform Resource Identifier) adresa.

U tabeli 4.1. predstavljene su sve operacije NETCONF protokola. [6]

<get>

Preuzimanje running konfiguracije i informacija o stanju uredaja.

<get-config>

Preuzimanje Citave konfiguracije ili samo dela konfiguracije iz
skladista podataka.

<edit-config>

Izmena konfiguracije. Izmenu je moguce uraditi kreiranjem,
brisanjem, spajanjem ili zamenom odredenog sadrzaja.

<copy-config>

Kopiranje ¢itavog skladista konfiguracionih podataka u drugo
skladiste konfiguracionih podataka.

<delete-config>

Brisanje skladista konfiguracionih podataka.

<lock>

Zaklju€avanje skladista konfiguracionih podataka.

<unlock>

Otkljucavanje skladista konfiguracionih podataka.

<close-session>

Zatvaranje aktivne NETCONF sesije.

<kill-session>

Prisilno prekidanje NETCONF sesije.

Tabela 4.1. Osnovne operacije NETCONF protokola [6]

Sve operacije ovog protokola se Salju kao RPC zahtevi u XML formatu, a odgovori mogu

biti:

e Pozitivan odgovor: <rpc-reply>,
e Negativan odgovor: <rpc-error>.

Kod izvrSavanja osnovnih operacija NETCONF protokola treba se uzeti u obzir da
uspesnost izvrSenja operacije nije garantovana, S$to znaci da je potrebno proveriti sadrzaj
odgovora nakon svake operacije. [6]
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4.3.1. Dobavljanje konfiguracije

Operacija <get-config> sluzi za dobavljanje ¢itave konfiguracije ili specifi¢cnog dela
konfiguracije i prima dva parametra[6]:

- Source parametar predstavlja izvor, odnosno ime konfiguracije za koju se
postavlja upit.

- Filter parametar predstavlja deo konfiguracije od interesa, ukoliko se on ne unese,
podrazumeva se da se radi o ¢itavoj konfiguraciji. Ovaj parametar opciono moze
sadrzati atribut type, koji predstavlja tip sintakse filtriranja koji se koristi.
Podrazumevani tip filtriranja u NETCONF-u se naziva filtriranje podstabla (engl.
subtree filtering). Na ovaj nain se jednostavno moze izabrati nula i viSe
elemenata podstabla koji ¢e ¢initi deo konfiguracije koji ¢e biti dohvacen.

Rezultat izvrSavanja <get-config> operacije moze biti pozitivan ili negativan. Ukoliko je
uredaj u stanju da zadovolji zahtev, server $alje element <rpc-reply> kao odgovor koji sadrzi
<data> element sa rezultatima upita. Nasuprot tome, ako uredaj nije u stanju da zadovolji
zahtev iz bilo kog razloga, server Salje element <rpc-reply> kao odgovor koji sadrzi <rpc-
error>, koji definiSe gresku. [6]

Operacija <get> vr$i preuzimanje running konfiguracije uredaja zajedno sa
informacijama o stanju uredaja. Ova operacija prima jedan parametar:

- filter odreduje konkretni deo konfiguracije uredaja i informacija o stanju uredaja
koji se trebaju preuzeti. Ovaj parametar je opcioni, ukoliko nije naveden, njegovo
podrazumevano stanje govori da treba dohvatiti ¢itavu konfiguraciju sa svim
informacijama o stanju.

Rezultat izvrSavanja <get> operacije moze biti pozitivan ili negativan. Ukoliko je uredaj
u stanju da zadovolji zahtev, server $alje element <rpc-reply> kao odgovor koji sadrzi <ok>
element. Nasuprot tome, ako uredaj nije u stanju da zadovolji zahtev iz bilo kog razloga, server
Salje element <rpc-reply> kao odgovor koji sadrzi <rpc-error>, koji definise gresku. [6]

4.3.2. lzmena konfiguracije

Operacija <edit-config> kao i <get-config> operacija omogucava dohvatanje Citave
konfiguracije ili njen deo, dodatno omogucava izmenu konfiguracije. Operacija za izmenu
konfiguracije treba da sadrzi atribut operation koji definiSe operaciju koja se treba izvrsiti nad
konfiguracijom. Ovaj atribut moZe imati neku od sledec¢ih vrednosti[6]:

- merge — Spajanje podataka o konfiguraciji sa ve¢ postoje¢im u konfiguracionom
skladiStu. Ovo spajanje podataka predstavlja podrazumevano ponaSanje
operacije.

- replace — Zamena postojecih konfiguracionih podataka u skladiStu sa novim
podacima o konfiguraciji.
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- create — Dodaju se novi konfiguracioni podaci. Ukoliko neki konfiguracioni
podaci u skladistu veé postoje, server vraca <rpc-error> sa <error-tag>
elementom koji ima vrednost ,,data-exists*, Sto govori da podaci ve¢ postoje.

- delete — Brisu se konfiguracioni podaci ako postoje u skladistu. Ukoliko
konfiguracioni podaci ne postoje u skladiStu, server vra¢a <rpc-error> sa <error-
tag> elementom Kkoji ima vrednost ,,data-missing®, §to govori da nedostaju
podaci.

- remove — Kao i kod prethodnog atributa delete, brisu se konfiguracioni podaci iz
skladista, ali u ovom slucaju ukoliko ti konfiguracioni podaci u skladistu ne
postoje, zahtev se ignorise bez ikakve greske.

Operacija <edit-config> prima slede¢e parametre:
- target predstavlja ciljno skladiste podataka nad kojim se vrsi izmena.

- default-operation predstavlja podrazumevanu operaciju i on je opcioni parametar.
Opcije koje ovaj parametar moze imati su: merge (spajanje konfiguracionih
podataka iz parametra config sa odgovaraju¢im konfiguracionim podacima u
skladistu), replace (zamena konfiguracionih podataka u skladistu sa podacima iz
config parametra) ili none (nema uticaja osim ako to nije eksplicitno zadato
operation atributom).

Ako default-operation parametar nije naveden, njegova podrazumevana vrednost
je merge.

- test-option je opcioni element koji se moze koristiti jedino ako uredaj podrzava
posebnu sposobnost :validate:1:1, odnosno uredaj mora prijaviti da podrzava
validaciju konfiguracije pre nego §to dozvoli koris¢enje <test-option> elementa.
Mogucée vrednosti za <test-option> su: test-then-set (prvo validacija, pa
izvrSavanje), set (izvrSavanje bez validacije) i test-only (samo validacija, bez
izvr§avanja).

Ukoliko <test-option> element nije naveden, podrazumevana vrednost je test-
then-set.

- error-option je opcioni element koji definiSe ponaSanje u slucaju pojave greske i
moze imati jednu od slede¢ih vrednosti: stop-on-error (prekida se prilikom
pojave prve greske), continue-on-error (nastavlja se bez obzira na pojavu greske)
i rollback-on-error (vraca se na pocéetno stanje ako dode do greske).

Ukoliko <error-option> element nije naveden, podrazumevana vrednost je stop-
on-error.

- config predstavlja hijerarhiju konfiguracionih podataka definisanu modelom
podataka uredaja.

Rezultat izvrSavanja <edit-config> operacije moze biti pozitivan ili negativan. Ukoliko
je uredaj u stanju da zadovolji zahtev, server Salje element <rpc-reply> kao odgovor koji sadrzi
<ok> element. Nasuprot tome, ako uredaj nije u stanju da zadovolji zahtev iz bilo kog razloga,
server Salje element <rpc-reply> kao odgovor koji sadrzi <rpc-error>, koji definiSe gresku. [6]
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4.3.3. Kopiranje konfiguracije

Operacija <copy-config> vrsi kreiranje nove konfiguracije ukoliko skladiste
konfiguracionih podataka ne postoji, suprotno ako postoji vrs$i zamenu postojece konfiguracije
u skladistu konfiguracionih podataka sadrzajem drugog kompletnog skladista konfiguracionih
podataka.

Operacija <copy-config> prima slede¢e parametre:

- target predstavlja ciljno skladiste podataka nad kojim se vrs$i kreiranje ili zamena
konfiguracije.

- source predstavlja konfiguraciju €iji se sadrzaj kopira u skladiste konfiguracionih
podataka.

Rezultat izvrSavanja <copy-config> operacije moze biti pozitivan i negativan. Ukoliko
je uredaj u stanju da zadovolji zahtev, server Salje element <rpc-reply> kao odgovor koji sadrzi
<ok> element. Nasuprot tome, ako uredaj nije u stanju da zadovolji zahtev iz bilo kog razloga,
server Salje element <rpc-reply> kao odgovor koji sadrzi <rpc-error>, koji definiSe gresku. [6]

4.3.4. Brisanje konfiguracije

Operacija <delete-config> vrsi brisanje skladista konfiguracionih podataka. Ova
operacija prima slede¢i parametar:

- target predstavlja ciljno skladiSte podataka nad kojim se vrsi operacija brisanja.

Rezultat izvrSavanja <delete-config> operacije moze biti pozitivan ili negativan. Ukoliko
je uredaj u stanju da zadovolji zahtev, server Salje element <rpc-reply> kao odgovor koji sadrzi
<ok> element. Nasuprot tome, ako uredaj nije u stanju da zadovolji zahtev iz bilo kog razloga,
server Salje element <rpc-reply> kao odgovor koji sadrzi <rpc-error>, koji definiSe gresku. [6]

Operacije <lock> i <unlock> omogucavaju zakljucavanje i otklju¢avanje sistema za
skladiStenje podataka o konfiguraciji uredaja. Ove operacije postoje kako bi se izbegla
interakcija sa drugim NETCONF klijentima prilikom izvrSavanja nekih promena. Ako je
skladiSte zakljuceno, svaki drugi pokuSaj zakljucavanja bi¢e neuspesan, dok se god skladiSte
ne otkljuca ili se NETCONF sesija ne zatvori. Takode, operacija zakljucavanja ¢e biti
neuspesna i u slucajevima kada je ciljna konfiguracija <candidate>, ve¢ je izmenjena, ali te
promene nisu sacuvane ili vratene nazad, ili ako je ciljna konfiguracija <running>, a druga
NETCONF sesija ve¢ ima potvrdeno cuvanje. Operacija otkljucavanja nece biti uspesno
izvrSena ako navedeno zaklju¢avanje nije aktivno ili ako sesija koja izdaje operaciju <unlock>
nije ista sesija koja je izdala operaciju <lock>.

Ove operacije primaju jedan parametar:
- target predstavlja ciljno skladiste podataka za zaklju€avanje ili otklju¢avanje.
Rezultati izvrSavanja <lock> i <unlock> operacija mogu biti pozitivni ili negativni.
Ukoliko je uredaj u stanju da zadovolji zahtev, server Salje element <rpc-reply> kao odgovor

koji sadrzi <ok> element. Nasuprot tome, ako uredaj nije u stanju da zadovolji zahtev iz bilo
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kog razloga, server Salje element <rpc-reply> kao odgovor koji sadrzi <rpc-error>, koji definiSe
gresku. [6]

4.3.5. Zavrsetak sesije

Operacija <close-session> pruza mogucnost zavrSetka NETCONF sesije na prirodan i
elegantan nacin, Sto znaci da ¢e se prilikom izvrSavanja ove operacije, sva zakljuCavanja
otkazati i svi ¢e resursi povezani sa tom sesijom biti otpuSteni i veze prekinute. Nakon ove
operacije, svi zahtevi za tu sesiju ¢e biti ignorisani.

Operacija <kill-session> takode vrsi prekidanje NETCONF sesije ali na prisilan nacin.
Prijemom zahteva <kill-session>, prekidaju se sve operacije koje su trenutno u procesu,
otkljuCavaju se sva zakljucavanja, otpustaju se resursi i zatvaraju sve veze. Ako ova operacija
prekine neku operaciju u izvrSavanju, NETCONF server je duzan da vrati konfiguraciju u
stanje koje je bilo pre izvrsavanja promena vezanih za tu operaciju. Ova operacija prima jedan
parametar:

- session-id oznacava identifikator NETCONTF sesije koja Ce biti prekinuta.

Rezultati izvrSavanja <close-session> i <kill-session> operacija mogu biti pozitivni ili
negativni. Ukoliko je uredaj u stanju da zadovolji zahtev, server $alje element <rpc-reply> kao
odgovor koji sadrzi <ok> element. Nasuprot tome, ako uredaj nije u stanju da zadovolji zahtev
iz bilo kog razloga, server Salje element <rpc-reply> kao odgovor koji sadrzi <rpc-error>, koji
definise gresku. Ako je session-id parametar <kill-session> operacije jednak ID-u trenutne
sesije, vraca se greska ,,invalid-value®, koja govori da je uneta nevalidna vrednost. [6]

4.4. Moguénosti NETCONF protokola

Modularnost je jedna osobina NETCONF protokola koja omogu¢ava implementaciju
protokola sa razli¢itim mogucnostima (engl. capabilities) iz odredenog skupa moguénosti koje
klijent ili server moze implementirati. Na samom pocetku procesa razmene mogucnosti,
potrebno je da i klijent i server oglase svoje mogucnosti.

Prilikom uspostavljanja sesije, klijent i server moraju poslati element <hello> koji sadrzi
listu mogucnosti tog entiteta. Svaki entitet mora da poSalje najmanje jednu (osnovnu)
mogucnost [6]:

"urn:ietf:params:netconf:base:1.1"

Obe strane razumeju samo one mogucnosti koje su oglasile 1 sve ostale moguc¢nosti koje
su za njega strane, mora da ignorisSe.

Server koji Salje element <hello> mora da poSalje i element <session-id> koji sadrzi ID
sesije za ovu NETCONF sesiju. Suprotno tome, kada klijent Salje <hello> poruku, element
<session-id> ne sme biti prisutan. Ukoliko server primi <hello> poruku od klijenta koja sadrzi
element <session-id>, mora prekinuti NETCONF sesiju. Sli¢no, ako klijent primi <hello>
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poruku bez <session-id> elementa, mora prekinuti NETCONF sesiju, bez prethodnog slanja
<close-session>.[6]

NETCONF mogu¢nosti se identifikuju URI-jem 1 njihova definicija ima slede¢i format:

urn:ietf:params:netconf:capability:{name}:1.x
U ovoj definiciji {name} oznacava naziv mogucénosti.

Na slici 4.5. dat je primer jednog oglaSavanja od strane servera, prilikom kojeg oglasava
osnovnu NETCONF mogu¢nost, zatim jednu NETCONF moguénost definisanu u osnovnom
NETCONF dokumentu i jednu moguénost specificnu za implementaciju:

<hello ¥xmlns="urn:ietf:params:xzml:ns:netconf:base:1.0">
<capabilities>
<capability>
urn:ietf:params:netconf:base:1.1
</capability>
<capability>
urn:ietf:params:netconf:capability:startup:1.0
</capability>
<capability>
http://example.net/router/Z.3/myfeature
</capability>
</capabilities>
<session-id>4</session-id>
</hello>

Slika 4.5. Primer oglasavanja mogucnosti [6]

Osnovne mogucnosti NETCONF protokola su [6]:

e Writable-Running Capability — predstavlja moguénost pisanja i identifikuje se
slede¢im URI formatom:

urn:ietf:params:netconf:capability:writable-running:1.0

Moguénost pisanja ukazuje na to da uredaj podrzava direktno pisanje u trenutno
<running> skladiSte podataka konfiguracije. Odnosno operacije <edit-config> i
<copy-config> je moguce vrsiti nad <running> konfiguracijom, tj. u slucajevima

ovih operacija, njihova <target> konfiguracija je <running> konfiguracija.

e Candidate Configuration Capability — predstavlja moguc¢nost konfiguracije
kandidata i identifikuje se slede¢im URI formatom:

urn:ietf:params:netconf:capability:candidate:1.0
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Uredaj koji oglasi mogucénost :capability zapravo podrzava skladiSte podataka
kandidata za konfiguraciju. Skladiste pohranjuje konfiguracione podatke kojima
se moze manipulisati, bez rizika da ¢e to uticati na trenutnu konfiguraciju uredaja.
Izvr$avanjem operacije <commit> u bilo kom trenutku, podesavamo vrednost
<running> konfiguracije na vrednost konfiguracije kandidata.

Ukoliko se ova operacija izvr$i uspesno, vraca se <rpc-reply> odgovor koji sadrzi
element <ok>, u suprotnom se vraca <rpc-reply> odgovor koji sadrzi <rpc-error>.
Ukoliko dode do nekog problema, moguce je ukloniti sve izmene koje se nalaze
na kandidatu izvr§avanjem operacije <discard-changes>, koja ¢e stanje kandidata
postaviti na stanje trenutne <running> konfiguracije.

e Confirmed Commit Capability — oglasavanje ove moguénosti znaci da ¢e server
podrzavati operaciju <cancel-commit>, kao i <commit> operaciju koja moze za
parametre imati: confirmed, confirm-timeout, persist i persist-id. Ova mogu¢nost
se identifikuje slede¢im URI formatom:

urn:ietf:params:netconf:capability:confirmed-commit:1.1

Da bi <commit> operacija bila potvrdena, neophodno je da sadrzi parametar
confirmed. Ako operacija ne sadrzi ovaj parametar, ona mora biti poniStena u
vremenskom periodu od 600 sekundi, koje je podrazumevano vreme ako nije dat
confirm-timeout parametar. Ukoliko je prisutan confirm-timeout parametar, on
definiSe vremensko ogranienje za potvrdu. Parametri persist i persist-id
omogucavaju izvrSavanje iste operacije nad bilo kojom sesijom navodenjem
elementa persist-id sa vredno$¢u jednakoj vrednosti persist. Ukoliko parametar
persist nije naveden, onda ¢e izvrSavanje ove operacije uvek biti nad istom
sesijom.

Operacija <cancel-commit> otkazuje trenutnu operaciju <commit>.

Ukoliko se ova operacija izvrsi uspesno, vraca se <rpc-reply> odgovor koji sadrzi
element <ok>, u suprotnom se vraca <rpc-reply> odgovor koji sadrzi <rpc-error>.

e Rollback-on-Error Capability — predstavlja moguc¢nost vra¢anja na prethodno
stanje konfiguracije (engl. rollback), u slucaju greske prilikom izvrSavanja <edit-
config> operacije. Ova mogucénost se identifikuje slede¢im URI formatom:
urn:ietf:params:netconf:capability:rollback-on-error:1.0

e Validate Capability — omogucava validaciju, odnosno proveru sintakse i
semantike u kompletnoj konfiguraciji. Ova moguénost se identifikuje slede¢im
URI formatom:
urn:ietf:params:netconf:capability:validate:1.1

Ova moguénost se moze koristiti na dva nacina: kori$¢enjem parametra validate,
kao i parametra test-option u okviru operacije <edit-config>.
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Distinct Startup Capability — podrzavanje odvojenih konfiguracija za running i
startup konfiguraciona skladiSta podataka. Ova mogucénost se identifikuje
slede¢im URI formatom:

urn:ietf:params:netconf:capability:startup:1.0

URL Capability — omogucava prihvatanje URL elementa kao source (srp. izvor)
I kao target (srp. cilj) parametar. Ova mogucnost se identifikuje slede¢im URI
formatom:

urn:ietf:params:netconf:capability:url:1.0?scheme={name, ...}

pri ¢emu scheme (srp. Sema) predstavlja argument kom se dodeljuje lista naziva
Sema koje su podrzane.

XPath Capability — NETCONF klijent podrzava upotrebu XPath izraza u okviru
elementa filter. Ova mogucénost se identifikuje slede¢im URI formatom:

urn:ietf:params:netconf:capability:xpath:1.0

4.5. Razmena podataka putem NETCONF protokola

Prilikom komunikacije izmedu klijenta i servera, neophodno je da klijent bude upoznat
sa modelom podataka kako bi pravilno primio i protumacio pakete koje dobija. Komunikacija
se ostvaruje putem RPC poruka koje su u XML formatu. Model podataka je definisan na strani
servera u obliku YANG modula. [18]

Razmena podataka putem NETCONF protokola izmedu klijenta i servera je prikazana
na sledecoj slici:

Klijent

" Sloj
@
< Konfiguracija Obavestenja
O A
w Y
= | = -
218 <edit-config>
YANG % g <get-config=
podaci | 5| &
P % O * <--» Server
w
o5 <rpc=> P A
E o p <notification=
s o <rpe-reply> '
=
=
o
a
w
C
o
l_

¥
SSH, TLS, BEEP/TLS, SOAP/HTTP/TLS, ..

Slika 4.6. Razmena podataka putem NETCONF protokola [21]
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NETCONF definise jednostavnu klijent-server arhitekturu za upravljanje mreznim
uredajima. Ovo ukljucuje preuzimanje, manipulaciju i slanje konfiguracionih podataka. U
sadrzajnom (engl. Content) sloju nalaze se konfiguracioni podaci koji se ugraduju u NETCONF
operacije (<edit-config>, <get-config>, itd.) u sloju operacija (engl. Operations). Operacija se
zatim izvrSava kao RPC poruka u sloju poruka (engl. Messages) i Salje se dalje preko
transportnog (engl. Transport) sloja.

Na transportnom sloju dostupni su bezbednosni protokoli za prenos, poput TLS i SSH,
koji obezbeduju sigurnost protokola. [21]

Element <rpc> ima obavezni atribut message-id. Ovaj atribut je tipa string, bira ga
posiljalac RPC poruke i sluzi za povezivanje odgovora sa odgovaraju¢im zahtevom. Ovo je
klju¢na stvar u komunikaciji sa <rpc> porukama, jer klijent moze poslati niz od jedne ili vise
<rpc> poruka serveru, a klijent uzvraca niz od jedne ili vise odgovarajuéih <rpc-reply> poruka.
NETCONF <rpc> zahtevi moraju da se obraduju sekvencijalno na strani uredaja nad kojim se
vr$i upravljanje. Novi zahtevi mogu Se poslati nakon prvog poslatog zahteva iako on jo$ uvek
nije zavrSen, ali uredaj u tom slucaju Salje odgovore po redosledu kojim ih je dobio.
Povezivanje ovih poruka vr$i Se na osnovu message-id, jer on mora biti identi¢an u <rpc>
poruci i <rpc-reply> poruci. Ovo je klju¢no za preciznu sinhronizaciju u komunikaciji izmedu
klijenta i servera. PosSiljalac mora osigurati da je vrednost atributa message-id u skladu sa
pravilima normalizacije XML atributa definisanim u okviru W3C preporuke XML 1.0 -
W3C.REC-xmI-20001006 [22], koja definise pravila kodovanja i interpretacije XML sadrzaja.
Jedino osiguravanjem vrednosti message-id atributa mozemo biti sigurni da Ce se string vratiti
nepromenjen. [6]

Element <rpc-reply> osim obaveznog atributa message-id koji treba imati istu vrednost
kao i atribut message-id u <rpc> elementu, mora vratiti sve dodatne atribute iz <rpc> elementa
nepromenjene. Na slici 4.7. prikazan je primer zajednickih atributa za <rpc> poruku i njen
odgovarajuci <rpc-reply> odgovor. [6]
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<rpc message-id="181"
xmlns="urn:ietf:params:xml:ns:netconf:base:1.8"
xmlns:ex="http://example.net/content/1.8"
ex:user-id="fred"»
<get/>
</rpc>

<rpc-reply message-id="181"
xmlns="urn:ietf:params:xml:ns:netconf:base:1.8"
xmlns:ex="http://example.net/content/1.0"
ex:user-id="fred">»
<data>
<lem wss ==
</data>
</rpc-reply>

Slika 4.7. Primer <rpc> poruke i odgovarajuceg <rpc-reply> odgovora [6]
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4.6. Prednosti NETCONF protokola u poredenju sa SNMP protokolom

Jedan od glavnih ciljeva zbog kojih je nastao NETCONF protokol jeste da zameni
nestandardni pristup konfigurisanja mreznih uredaja putem komandne linije, kao i da pruzi
mogucnosti koje SNMP nema. NETCONF reSava ogranicenja koja sa sobom nosi SNMP i
omogucava da se mreze programiraju i automatizuju na pouzdaniji nacin od nacina koris¢enog
kod SNMP-a. Ovo je omoguceno time sto NETCONF protokol koristi TCP i time omogucava
da se mreze programiraju i automatizuju na mnogo pouzdaniji na¢in od SNMP koji je za ove
svrhe uglavnom koristio UDP.

SNMP protokol nije imao moguénost da razlikuje podatke o konfiguraciji i podatke o
stanju, ova funkcionalnost je omoguc¢ena kod NETCONF protokola i ovim je administratorima
omoguceno da prate i uporeduju stanja konfiguracija, dok su administratori kod SNMP-a
morali ru¢no proveravati i identifikovati odredena stanja. NETCONF protokol omogucava da
se grupa semanticki povezanih podataka o konfiguraciji modifikuje zajedno, odnosno da se
izabrani ili svi parametri modifikuju u jednoj operaciji, dok se kod SNMP protokola mora
modifikovati jedna po jedna vrednost podatka. Takode, jedna od bitnih karakteristika
NETCONF protokola jeste da ima sposobnost obavljanja transakcija. Ovo znac¢i da moze bez
greske postaviti konfiguracije na uredajima, dok u sluéaju pojave greske, konfiguracija nece ni
biti izmenjena. [6]

U sledecoj tabeli prikazane su osnovne karakteristike bitne za nadzor mreznih uredaja u
dinami¢nim mreznim okruzenjima uporedo za SNMP i NETCONF:

Karakteristika SNMP NETCONF
Fokus Monitoring uredaja Monitoring i konfiguracija
uredaja
Format podataka ASN.1/MIB XML/ YANG
Bezbednost Veoma niska bezbednostu  Visoka bezbednost preko
SNMPv1 i SNMPv2. U SSH, TLS

verziji SNMPv3 je
obezbedena ogranicena

bezbednost

Ekstenzibilnost Ogranicena (fiksna struktura Visoka (YANG model i
preko MIB tabela) XML)

Primena u loT Tesko se prilagodava Pogodniji model-based

pristup

Tabela 4.2. Poredenje osnovnih karakteristika SNMP i NETCONF protokola bitnih za nadzor
mreznih uredaja

36



4. NETCONF protokol

SNMP protokol je nastao sa ciljem da omoguc¢i nadzor i osnovno upravljanje mreznim
uredajima. Kada je re¢ o upravljanju, SNMP je u mogucnosti da izvr$i osnovne ,,set” operacije,
iako je primarno optimizovan za prikupljanje statusnih operacija, ali je ipak nedovoljno
nadograden da bi mogao izvrsiti transakcijsko upravljanje, validaciju i modelovanje podataka.
Samim tim se ¢ini nedovoljno nadogradenim kako bi vrSio neke kompleksnije manipulacije
podacima u savremenim mrezama, narocito u kontekstu IoT (Internet of Things) sistema. [23]

SNMP protokol koristi SMI (engl. Structured Management Information), a NETCONF
koristi YANG kao jezik za modelovanje koji je Citljiviji, jednostavniji za koris¢enje i koristi
module i podmodule za skladiStenje podataka. Na taj nacin je omogucena prirodna
ekstenzibilnost. [14]

Server moze implementirati viSe modula ili podmodula, ali se to i dalje posmatra kao
jedan logicki modul i na taj nacin se omogucava fleksibilno prosirivanje modela prema
potrebama korisnika ili proizvodaca. Takode, YANG jezik omogucava razdvajanje
konfiguracionih i operativnih podataka, koristeci atribut config, sto takode predstavlja prednost
NETCONF protokola u poredenju sa SNMP, jer SNMP ovo ne poseduje. [24]

Osnovni razlog nastanka SNMPv3 je upravo u nedostatku bezbednosti koji su prethodne
verzije (SNMPv1 i SNMPv2) imale. Bezbednosni propusti su se odnosili na sledece situacije
[23]:

e Postojala je opasnost od izmena informacija, odnosno da neovlaséena strana
moze izmeniti poruke tokom prenosa, koje su generisane u ime ovlaS¢ene strane.

e Na isti na¢in, moguce je bilo i da se korisnik predstavi kao drugi korisnik i time
dobije operacije koje njemu nisu primarno bile dozvoljene (engl. Masquerade).

e Izmena toka poruka koja nastaje kao posledica nacina na koji SNMP funkcionise
preko transportnog servisa bez uspostavljanja veze, koji moze raditi preko bilo
koje podmrezne usluge. Ovo moze dovesti do promene redosleda, kaSnjenja ili
ponavljanja poruka.

e Neovlas¢ena strana moze prisluskivati razmenu poruku izmedu SNMP entiteta.

Prethodno navedeni problemi koji su predstavljeni u RFC 3411, delimi¢no su reSeni kroz
SNMPv3 arhitekturu, kroz User-based Security Model (USM), definisan u RFC 3414 [25].
Ovaj dokument opisuje model bezbednosti zasnovan na korisniku (USM) u okviru SNMP
arhitekture. Ideja za postizanje ovog modela bezbednosti se svodi na koriS¢enje koncepta
korisnika (identifikovanog preko korisni¢kog imena - username) uz Kkojeg se vezuju
bezbednosne informacije. U ovom dokumentu, reSenje odredenih bezbednosnih problema je
postignuto na sledec¢i nacin [25]:

e USM Kkoristi HMAC-MD5-96 i HMAC-SHA-96 kako bi osigurao integritet
poruka. Na ovaj nac¢in su spreceni problemi koji su postojali a ticu se integriteta
informacija i potvrde identiteta korisnika. Ovim pristupom onemogucéeno je
neovlas¢enim stranama da vrSe izmene nad porukama tokom prenosa, kao i
drugim korisnicima da se predstavljaju kao neki drugi korisnici.

e SNMPv3 uvodi proveru vremenske azurnosti poruka, ¢ime se reSava problem
ponavljanja poruka.
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e Koris¢enjem CBC-DES enkripcije za zastitu sadrzaja SNMP poruke, sprecava se
problem prisluSkivanja koji je postojao ranije.

lako SNMPv3 unosi zna¢ajna pobolj$anja kada je u pitanju bezbednost, jo§ uvek postoje
ograniCenja kada je u pitanju formatiranje poruka, ekstenzibilnost i prilagodavanje 10T
okruzenjima. Zbog toga se u nastavku rada NETCONF protokol koristi za nadzor, analizu i
upravljanje konfiguracijama mreznih uredaja u velikim 1 dinami¢nim mreznim
infrastrukturama. NETCONF protokol koristi XML za strukturu podataka, ¢ime znacajno utice
na formatiranje poruka, ekstenzibilnost i prilagodavanje IoT okruzenjima.

Na osnovu svih tih ¢injenica, dolazimo do zakljuc¢ka da se NETCONF protokol izdvaja
svojim savremenim pristupom kada je u pitanju nadzor mreze, ali takode i manipulacija
konfiguracionim podacima na siguran i standardizovan nacin.

38



5. Sistem za nadzor, analizu i1 upravljanje konfiguracijama mreznih uredaja zasnovan na
NETCONF protokolu

5. SISTEM ZA NADZOR, ANALIZU |
UPRAVLJANJE KONFIGURACIJAMA
MREZNIH UREDPAJA ZASNOVAN NA
NETCONF PROTOKOLU

5.1. Uvod

Prakti¢ni deo ovog rada predstavlja implementiran sistem za nadzor, analizu i upravljanje
konfiguracijama mreznih uredaja zasnovan na NETCONF protokolu. S obzirom na to da
brojnost mreznih uredaja koji ¢ine jednu mrezu iz dana u dan postaje sve veca, postaje
prakti¢éno nemoguce da se odrzi stabilnost i nesmetana funkcionalnost uredaja u mrezi bez
dobro implementiranog sistema, osmisljenog prema karakteristikama mreze, koji ¢e omoguciti
nadgledanje mreze, odnosno stanja svih uredaja u svakom momentu.

Kada je re¢ o konfiguracijama uredaja u mrezi, ako uzmemo u obzir prethodno opisane
protokole za manipulaciju konfiguracijama mreznih uredaja, moZzemo zakljuciti da je
koris¢enje NETCONF protokola koji znacajno prevazilazi ograni¢enja koje ima SNMP
protokol u pogledu bezbednosti i automatizacije mreze, odli¢an izbor. lako NETCONF ima
mnogo prednosti, jo§ uvek postoji mogucnost pojave greske u konfiguraciji, na primer usled
ljudske greske pri unosu.

Predlozeno resenje je sistem za nadzor, analizu i upravljanje konfiguracijama mreznih
uredaja zasnovan na NETCONF protokolu, koji omoguéava pravovremeno otkrivanje gresaka
u konfiguraciji, u bilo kom trenutku. Sa druge strane, ovaj sistem nudi pracenje velikog broja
uredaja i Cuvanje istorije rezultata nadzora uredaja, kao i uvid u ucestalost pojave specifi¢nih
greSaka, S§to olaksSava identifikaciju problema u najranijoj fazi i omogucava spreCavanje
potencijalnih trajnih uzroka problema.

Dodatni zahtevi koje sistem treba da ispuni:
e WEB korisnicki interfejs (WEB Ul),

e Horizontalna skalabilnost sistema,

e Mogucénost buduceg proSirenja funkcionalnosti.

U nastavku rada, detaljno su opisane sve funkcionalnosti ovog sistema, predstavljena je
arhitektura sistema, opisane su prednosti koris¢enja konfiguracije u XML formatu u
kombinaciji sa NETCONF protokolom i YANG jezikom i modulom, horizontalna skalabilnost
sistema, istorijski podaci, kao i implementirana mobilna aplikacija za ovaj sistem koja
omogucava korisnicima sistema da u svakom momentu imaju uvid u trenutno stanje mreze.
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5.2. Idejno reSenje sistema

Arhitektura prikazana na slici 5.1. predstavlja idejno reSenje sistema za nadzor, analizu i
upravljanje konfiguracijama mreznih uredaja zasnovanog na NETCONF protokolu, koji je
razvijen kao prakticni deo ovog rada.
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Slika 5.1. Arhitektura idejnog resenja sistema za nadzor, analizu i upravljanje
konfiguracijama mreznih uredaja zasnovanog na NETCONF protokolu

Sistem treba da omoguéi pravovremeno prikupljanje 1 obradu podataka o
konfiguracijama uredaja koji se nalaze u mrezi, zatim otkrivanje potencijalnih greSaka u
konfiguraciji i vizuelizaciju kljuénih informacija kroz intuitivni WEB Ul. Zasniva se na
upotrebi NETCONF protokola.

Klju¢ne komponente sistema su:

e WEB UI,

e Baza podataka (DB),

e Message broker,

e NETCONTF skener,

¢ Komponenta za procesiranje rezultata,
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e Mrezni uredaji.

WEB Ul je komponenta koja omogucava interakciju izmedu korisnika i sistema. Ova
komponenta treba da na intuitivan na¢in pruzi korisniku sve informacije koje su potrebne u
procesu nadgledanja mreze, kao i da primi sve zahteve od korisnika i prosledi ih dalje message
brokeru.

WEB Ul treba korisniku da omoguc¢i prikaz sledecih informacija:

o Podaci o konfiguracijama uredaja za koje korisnik iskaze interesovanje, kao i stanje
konfiguracija svih uredaja koji se trenutno nalaze u mrezi,
Obavestenja u slucaju detekcije greSaka u konfiguracijama uredaja,
Razlicite vrste logova — rezultati skeniranja, izmene u konfiguracijama, greske,
Istorijski i trenutni podaci prikazani graficki, jer vizuelno predstavljanje olakSava
dalju analizu.

Baza podataka sadrzi informacije o konfiguracijama uredaja koji se nalaze u mrezi,
konfiguracijama uredaja koji su se u proslosti nalazili u mrezi, istorijskim podacima iz
prethodnih skeniranja, prikupljenim rezultatima nadzora i analiza. Zahvaljujuéi ovoj
komponenti, omoguéena je pohrana svih podataka potrebnih za pravilan rad sistema, kao i za
napredne analize i statistike.

Message broker omogucava asinhronu komunikaciju izmedu WEB Ul-a, NETCONF
skenera i komponente za procesiranje rezultata. Na taj na¢in omogucena je veca skalabilnost i
modularnost sistema, ve¢a otpornost na greske, kao i jednostavno prosirenje sistema dodatnim
funkcionalnostima.

NETCONF skener je implementiran u programskom jeziku Python jer ovaj programski

......

precizno izdvojimo potrebne ¢vorove iz XML stabla konfiguracije. Koris¢enjem NETCONF
protokola skener ostvaruje direktnu komunikaciju sa uredajima u mreZi. Skener periodi¢no
Salje zahteve uredajima za skeniranje i prikuplja odgovore, koje zatim putem message brokera
prosleduje do komponente za procesiranje rezultata.

Procesiranje rezultata je komponenta koja vrsi prijem podataka koji dolaze kao rezultat
skeniranja od NETCONF skenera, zatim vrsi obradu i transformaciju tih podataka i na kraju
upisuje rezultate u bazu podataka.

MreZni uredaji ¢ine krajnji sloj sistema, s njima direktno komunicira NETCONF skener
I preuzima podatke o njihovim konfiguracijama u svakom trenutku.

Idejno reSenje za ovaj sistem sa sobom nosi sledece:

e Skalabilnost — paralelan nadzor velikog broja uredaja.

e Bezbednost — koja se postize upotrebom NETCONF protokola koji
komunikaciju moZe ostvariti preko SSH/TLS, 1 YANG modula za
predstavljanje konfiguracije sa smanjenom moguénoséu za greSke u
konfiguracijama.

41



5. Sistem za nadzor, analizu i upravljanje konfiguracijama mreznih uredaja zasnovan na
NETCONF protokolu

Precizna analiza konfiguracija — Zahvaljuju¢i kombinovanom koris¢enju
predstavljanja konfiguracija u XML formatu i XPath jezika koji omoguéava
jednostavno pronalazenje i izdvajanje podataka iz XML strukture, sistem moze
veoma lako analizirati podatke koje prikupi.

Vizuelizacija — Fokus na grafickim prikazima, omogucava korisniku lakse
razumevanje problema i njihovu dublju analizu.

Modularnost — Arhitektura omogucava lako proSirenje sistema dodatnim
komponentama, kao Sto su dodatni protokoli, Al moduli za predikciju problema
ili mobilni interfejsi.

5.3. NETCONF i Python

Komponenta koja prima podatke od NETCONF skenera, vr$i njithovu obradu i
transformaciju, te upisuje rezultate u bazu podataka, implementirana je u Python programskom
jeziku. Python programski jezik je izabran za implementaciju ove komponente zbog svoje
jednostavnosti, fleksibilnosti i moc¢nih biblioteka. Dodatni razlozi za odabir Python
programskog jezika za implementaciju ove komponente su sledec¢i:

e Python je jedan od najzastupljenijih programskih jezika u oblasti mrezne automatizacije
I upravljanja mreznim uredajima zbog svoje bogate kolekcije biblioteka i jednostavne
sintakse. Biblioteka ncclient za Python je razvijena posebno za rad sa NETCONF
protokolom. Cilj postojanja ncclient biblioteke je da pruzi intuitivan API koji jasno
preslikava XML kodovane NETCONF podatke u podatke razumne Python
programskom jeziku.

Kljuéne karakteristike ncclient biblioteke:

©)
©)

o

PodrZava sve operacije i moguénosti definisane u RFC 6241.

Podrzava pipelining, $to znaci da pruza moguénost lan¢anog povezivanja vise
zadataka 1 lancanog izvrSavanja.

Omogucava asinhrone RPC zahteve.

Ne koristi rad sa XML-om osim ako je on zaista potreban.

Omogucava prosirivost i lako prilagodavanje novim moguénostima i
operacijama.

NETCONF protokol koristi XML format za razmenu poruka, a Python ima jaku
podrsku za obradu XML formata kroz module kao §to su xml.etree.ElementTree
i Ixml, koji omogucavaju koris¢enje XPath jezika za navigaciju kroz XML
dokumente. Ovaj jezik omogucéava jednostavno i precizno lociranje, selektovanje
i dohvatanje podataka iz XML strukture. Takode, sam princip poredenja
konfiguracija se svodi na poredenje dve konfiguracije koje se nalaze u XML
formatu, tako da su ovi moduli u velikoj meri doprineli jednostavnosti
implementacije komponente sistema za poredenje ocekivane i prave
konfiguracije uredaja. Svrha XPath jezika je adresiranje ¢vorova u XML i JSON
stablima.
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XPath je svoj naziv dobio jer koristi putanju za navigaciju kroz hijerarhijsku strukturu
XML dokumenta. Bitna prednost XPath-a kao alata koji se koristi prilikom nadzora
konfiguracija uredaja, odnosno poredenja realnih i ocekivanih konfiguracija, jeste da XPath u
potpunosti podrzava imenske prostore. Ime ¢vora se kreira kao par koji se sastoji od lokalnog
dela i URI-ja imenskog prostora (koji moze biti prazan). Ovako kreirano ime ¢vora se naziva
prosireno ime (engl. expanded-name). [26]

U implementiranom sistemu za nadzor, analizu i upravljanje konfiguracijama mreznih
uredaja zasnovanom na NETCONF protokolu, XPath se koristi prilikom dohvatanja
konfiguracije uredaja ¢ime se olakSava koris¢enje i omogucava dalja modifikacija podataka za
potrebe ovog sistema.

43



5. Sistem za nadzor, analizu i1 upravljanje konfiguracijama mreznih uredaja zasnovan na
NETCONF protokolu

5.4. Arhitektura sistema

Sistem omogucava nadzor konfiguracija mreznih uredaja korisS¢enjem NETCONF
protokola, uz primenu savremenih principa distribuirane arhitekture, WEB Ul-a i
kontejnerizacije. Arhitektura sistema je prikazana na slici 5.2.

Sistem je implementiran kao WEB UI, ¢ime je omogucen pristup funkcionalnostima
sistema sa udaljenih lokacija putem REST API-ja, implementiranog u Flask okruZzenju. Ovaj
WEB Ul pruza pregledne i interaktivne prikaze rezultata analiza i konfiguracija koris¢enjem
React biblioteke. Koris¢enjem React biblioteke implementirani su interaktivni prikazi uredaja
u mrezi, konfiguracija tih uredaja, greSaka u konfiguracijama, statistickih podataka, kao 1
jednostavno upravljanje sistemom od strane korisnika. Koris¢enjem WEB Ul-a, ovoj aplikaciji
se moze pristupiti u svakom trenutku nezavisno od lokacije korisnika, putem standardnog
internet pretrazivaca, bez potrebe za dodatnom instalacijom softvera.

<«
WEB Ul
Mobilna

aplikacija Baza podataka

Konfiguracije uredaja,
istorijski podaci...

Procesuirani
\’\ podaci

Procesiranje
Message broker
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@ FV Z? Rezultati
skeniranje . .
. skeniranja
mreze

‘ NETCONF skener ‘

(Python)
NETCONF
L HE - L
Uredaj 1 Ugedai 2 Uredaj N

Slika 5.2. Arhitektura sistema za nadzor, analizu i upravljanje konfiguracijama mreznih
uredaja zasnovanog na NETCONF protokolu

44



5. Sistem za nadzor, analizu i1 upravljanje konfiguracijama mreznih uredaja zasnovan na
NETCONF protokolu

Svaki uredaj u mrezi prolazi kroz proces verifikacije konfiguracije na na¢in da se trenutna
konfiguracija uredaja poredi sa ocekivanom konfiguracijom. Proces verifikacije je realizovan
preko implementiranog skenera u Python programskom jeziku, koji koris¢enjem NETCONF
protokola prikuplja konfiguracije sa mreznih uredaja koji se nalaze u mrezi. Poredenje
konfiguracija vr$i se koris¢enjem XML tehnika za poredenje u komponenti za procesiranje,
tako $to se Cvorovi iz stvarne konfiguracije uredaja porede se odgovaraju¢im ¢vorovima iz
o¢ekivane konfiguracije. Sistem je implementiran tako da u realnom vremenu omoguci
detekciju razlika u vrednostima ¢vorova, kao i prisustvo odredenog elementa (¢vora) u jednoj
konfiguraciji, a njegovo odsustvo u drugoj. Proces poredenja ovih konfiguracija implementiran
je u Python programskom jeziku. Python programski jezik je odabran iz razloga Sto poseduje
veliki ekosistem biblioteka, ukljucujuci i XPath, koji omogucava precizno izdvajanje potrebnih
¢vorova iz XML stabla konfiguracije. Na ovaj nacin je uporedivanje konfiguracija znatno
olaksano, a istovremeno i pouzdano.

Ovaj sistem takode poseduje jo§ jednu veliku prednost kada je re¢ o koriS¢enju
NETCONF protokola, a to je da korisnici sistema ne moraju detaljno poznavati YANG modul,
jer se ovo poredenje konfiguracija iskljucivo vrsi na osnovu XML putanja, koje su prethodno
konvertovane u UTF-8 format, ¢ime je svaki ¢vor jednozna¢no identifikovan na osnovu svog
imenskog prostora. Ovo je od sustinskog znacaja u procesu poredenja ¢vorova, jer uglavnom
mrezne konfiguracije sadrZze viSe ¢vorova sa istim nazivom, ali u razli¢itim imenskim
prostorima. Pozeljno je ipak poznavati YANG jezik i module na osnovnom nivou, zato $to su
svi podaci koji se razmenjuju izmedu klijenta i servera definisani putem YANG jezika.

Sistem je projektovan na nacin da obezbedi horizontalnu skalabilnost kroz upotrebu
RabbitMQ sistema za razmenu poruka (message broker) i asinhronog izvrSavanja operacija.
Message broker u ovoj arhitekturi sistema omogucava sledece:

e Asinhrona komunikacija — Korisnik Salje zahtev za skeniranje uredaja, broker
preuzima poruku 1 prosleduje je NETCONF skeneru, kada NETCONF skener zavrsi,
vraca rezultat kroz isti posrednicki kanal. Za vreme dok NETCONF skener vrsi
skeniranje uredaja, korisnik nije blokiran ¢ekanjem rezultata, on moze slati druge
zahteve dok ¢eka odgovor.

e Decoupling (Nezavisnost komponenti sistema) — Komponente mogu funkcionisati
nezavisno, izmena jedne komponente ne uti¢e na drugu komponentu. Svaka komponenta
je jedan nezavisan deo sistema.

e Skalabilnost — moguénost pokretanja vise instanci NETCONF skenera, koji ¢e
paralelno obradivati poruke od brokera.

e Otpornost i pouzdanost — u slucaju otkazivanja neke od komponenti, poruke ostaju u
svom stanju dok ne dode do oporavka komponente, tada se normalno nastavlja sa radom.

Rezultate skeniranja preuzima komponenta koja je na slici 12 nazvana ,,Procesiranje
rezultata®, ova komponenta nakon preuzimanja rezultata, vr$i dodatnu obradu i te podatke
upisuje u nerelacionu bazu podataka MongoDB. U bazi podataka se ¢uvaju svi istorijski podaci
koji obuhvataju sve konfiguracije uredaja u mrezi kroz istoriju, ukljucujuéi njihove promene
kroz vreme, kao i odredene statistiCke podatke. Na ovaj nacin se omogucava analiza
konfiguracija kroz vreme, kao i identifikacija razlicitih konfiguracionih gresaka i problema
kroz vreme. Ovakve analize mogu u budu¢nosti biti od velike koristi prilikom nadogradivanja
sistema, odnosno obucavanja sistema za reakciju na odredene probleme.
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Sistem je kontejnerizovan koris¢enjem Docker tehnologije, ¢ime je omoguéeno lako
rasporedivanje, nadogradnja i odrzavanje svih komponenti sistema kao nezavisnih jedinica.
Kontejnerizacija omogucava lako testiranje, reprodukovanje okruzenja i distribuciju aplikacije
bez obzira na ciljni operativni sistem. Za upravljanje, skaliranje i nadzor nad kontejnerima
koristi se Kubernetes, koji omogucava automatsko restartovanje neuspelih servisa,
rasporedivanje opterec¢enja, kao i horizontalno skaliranje u skladu sa brojem korisnika.
Dodatno, koris¢enjem React Native-a, razvijen je mobilni klijent, koji omogucava pristup
klju¢nim funkcijama sistema za nadzor sa mobilnih uredaja u svakom trenutku, bez obzira na
platformu. Ovim je obezbedena mobilna fleksibilnost i pristupa¢nost sistemu korisnicima u
svakom trenutku.

Ovakva arhitektura sistema pruza visoku modularnost, fleksibilnost u razvoju kao i u

odrzavanju i jednostavno prilagodavanje budu¢im zahtevima korisnika, kao i dodavanju ili
menjanju odredenih funkcionalnosti.
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5.5. Implementirani sistem

Sistem razvijen u okviru ovog rada obavlja nadzor, analizu i upravljanje
konfiguracijama mreznih uredaja koji koriste NETCONF protokol. Arhitektura sistema se
sastoji od vise funkcionalnih komponenti koje zajednicki omogucavaju prikupljanje, analizu i
vizualizaciju konfiguracija uredaja, uz mogucnost skaliranja 1 proSirivanja sistema u
buduénosti. Sistem je osmisljen tako da bude modularan i nezavisan od konkretne platforme
uredaja i1 proizvodaca opreme, ¢ime se omogucava Sira primenljivost u raznovrsnim mreznim
okruzenjima.

Implementirani sistem je testiran u virtuelnom okruzenju kako bi se omogucila simulacija
sirokog spektra realnih situacija koje je tesko reprodukovati na zahtev u realnom okruzenju.
Ovo podrazumeva slucajeve u kojima funkcionisanje samih uredaja mora biti neispravno, kao
i one u kojima se konfiguracija treba delimi¢no promeniti ili se neki parametar treba pogresno
postaviti. Takvo ponasanje mreze ne Sme biti dozvoljeno i iz tog razloga mora biti obuhvaceno
sistemom za nadzor mreze. Implementirani sistem periodi¢no izvr$ava funkciju koja uporeduje
trenutnu i o¢ekivanu konfiguraciju uredaja za sve uredaje koji se trenutno nalaze u mrezZi.
Ukoliko se interval podesi na manju vrednost, dolazimo do odli¢nog reSenja za kriticne mreze.
Na taj nacin je moguce identifikovati probleme u najranijim fazama. Takode, uvidom u
trenutne i istorijske podatke koji se nalaze u bazi podataka i omoguceni su korisniku kroz WEB
Ul, moguce je ste¢i uvid u osnovne uzroke problema. Otkrivanje problema u najranijim fazama
omogucava brzo reSavanje problema, ¢ime se obezbeduje stabilnost i1 sigurnost mreze.

Ovaj sistem je pogodan za konfiguraciju bilo kog tipa uredaja, jer se poredenje
konfiguracija uredaja ne bazira na tipu uredaja, ve¢ se vrsi precizno poredenje svih ¢vorova iz
trenutne konfiguracije sa svim ¢vorovima iz ocekivane konfiguracije. Ovakav pristup doprinosi
vecoj pouzdanosti sistema i eliminiSe potrebu za specifiénim adapterima zbog tipa uredaja.
Poredenje konfiguracionih podataka je implementirano u Python programskom jeziku koriste¢i
XPath za efikasnu navigaciju kroz XML strukturu konfiguracija uredaja, dok je za
manipulaciju konfiguracijom uredaja koriS¢en NETCONTF protokol.

Poredenje konfiguracionih ¢vorova ima za cilj da se utvrdi da ¢vor u XML reprezentaciji
konfiguracije uredaja koji nadgledamo postoji ili ne postoji u ocekivanoj konfiguraciji, takode
ukoliko ¢vor postoji, treba da se utvrdi da li je vrednost tog ¢vora identi¢na u obe konfiguracije.
Ovo je omoguceno na nacin da se svaka konfiguracija prvo prevodi u UTF-8 format, zato §to
je ovaj format pogodniji za razlikovanje ¢vorova u zavisnosti od imenskog prostora u kom se
¢vor nalazi, kako ne bi doSlo do greske da identiCan ¢vor postoji, ali u drugom imenskom
prostoru. Primer konfiguracije koja se poredi je prikazan na sledecoj slici:
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data xmlns="urn:ietf:params:xml:ns:netconf:base:1.8
netconf-server xmlns="urn:ietf:params:xml:ns:yang:ietf-netconf-server"

name=default-ssh</name

1
D D
I =
LI -]
—
T
- =
J =~
] ~+
i
-
[1¥]
-
T

other=interactive=/other
supported-authentication-methods

-server-parameters

Slika 5.3. Primer konfiguracije nad kojom je potrebno izvrsiti operacije poredenja.

KoriS¢enjem XPatha implementiran je precizan 1 siguran pristup za poredenje ovih
konfiguracija, na nacin da se jedinstveno identifikuju svi ¢vorovi, ukljucujuéi i one koji imaju
isti naziv ali se nalaze u razli¢itim imenskim prostorima. Koris¢enjem regularnih izraza i
odgovaraju¢ih funkcija za manipulaciju nad stringovima, implementirana je funkcija
return_all_paths (slika 5.4) koja vraca sve putanje do krajnjih ¢vorova, odnosno listova stabla
konfiguracije koji nema pod¢vorove, ve¢ samo vrednost. Kada se dobiju sve putanje ¢vorova
konfiguracije uredaja, kao 1 sve putanje cvorova ocekivane konfiguracije, potrebno je uporediti
te putanje. Ovo poredenje je implementirano na nacin da se svaka putanja iz prve grupe, poredi
sa svim putanjama iz druge grupe, Sto znaci da se svaki ¢vor iz prve konfiguracije, poredi sa
svakim ¢vorom iz druge konfiguracije. Polazi se od ¢vorova koji su najvisi u hijerarhiji, ukoliko
se radi o istim ¢vorovima Koji imaju istu putanju i nalaze se u istom imenskom prostoru,
nastavlja se poredenje njihovih pod¢vorova, sve do trenutka dok ne budu jednaki ¢vor. Ako
¢vor koji nije ekvivalentan nije list ovog stabla, znaci da ti ¢vorovi nemaju istu putanju (ne radi
se o istim parametrima konfiguracije uredaja) i da to zasigurno nije ¢vor koji je traZen, tako da
se poredenje nastavlja dalje sa slede¢im ¢vorovima. Ukoliko je ¢vor koji nije ekvivalentan list

48



5. Sistem za nadzor, analizu i1 upravljanje konfiguracijama mreznih uredaja zasnovan na
NETCONF protokolu

ovog stabla konfiguracije, identifikovan je ¢vor koji trazimo, samo njegova vrednost nije ista
u obe konfiguracije i taj ¢vor nam postaje kandidat za ¢vorove koji predstavljaju problem u
konfiguraciji uredaja.

def return all paths(string, is real config, namespace hashmap) :

paths={}
counter=5
counter no filter = -1
realConfiguration = False
if is real config == True:
counter = 0
counter no filter = -1
try:
root = etree.parse(string)
name of namespace = namespace name (string)

name of namespace = ".join(('{',name_of_namespace,‘}'))
for e in root.iter():
if e.text and ((counter >= 3 and namespace hashmap==None) or
counter no filter >=3):
path = root.getelementpath (e)
pathSplit = path.split("/")
lastElement = pathSplit[len (pathSplit)-1]

if "[" in lastElement:
pattern = re.compile (r'\[.*\]")
newLastElement = re.sub(pattern, '', lastElement)
path = path.replace(lastElement, newlLastElement
allBrackets = re.findall ("\{(.*?)\}", path)

if (allBrackets) :
for one in allBrackets:

if namespace hashmap != None:
for nc, namespace in namespace hashmap.items () :
if namespace == one:
oneWithBrackets = "{" + one + "}"
path = path.replace (oneWithBrackets, nc + ":")
RlLeEs
one = "{" + one + "}"

path = path.replace(one, "")

if (realConfiguration) :
regex = re.findall ("~ (["/1+\/["/1+\/)", path)
for one in regex:
path = path.replace(one, "")

path = re.sub(r'ns([0-9])+:', r'', path)
if e.text.strip():
paths([path +'/'+e.text] = 0
if path == ".":
paths.pop (path +'/'+e.text, None)
else:
if namespace hashmap != None:
counter no filter +=1
else:
counter+=1
realConfiguration = True

listPaths = get all paths(paths)
except Exception as e:
print (e)
print ("Not valid xml format")
sys.exit (-1)
return paths

Slika 5.4. Primer koda za dohvatanja svih putanja u formi pogodnoj za dalju analizu
konfiguracija (Python)
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Cvorove koje pronalazimo kao greske u konfiguracijama, mozemo klasifikovati u tri

grupe:

1. Razli¢ite vrednosti istih konfiguracionih parametara — konfiguracioni parametri
koji postoje 1 u konfiguraciji uredaja i u ocekivanoj konfiguraciji, ali se njihove
vrednosti razlikuju,

2. Konfiguracioni parametri koji postoje samo u konfiguraciji uredaja — postojanje
suviSnih elemenata u konfiguraciji,

3. Konfiguracioni parametri koji ne postoje u konfiguraciji uredaja, ali bi trebalo
da postoje — konfiguracioni parametri postoje u o¢ekivanoj konfiguraciji, $to znaci
da su ti parametri nedostajuéi u konfiguraciji uredaja.

Ovo poredenje konfiguracija se izvrSava u saradnji sa komponentom sistema NETCONF
skener €iji je zadatak da koriS¢enjem NETCONTF protokola prikupi konfiguracije sa mreznih
uredaja koji se nalaze u mrezi. Skeniranje se pokrece na osnovu zahteva iz message brokera i
nakon poredenja konfiguracija u komponenti za procesiranje rezultata, rezultati se vracaju
message brokeru, na ovaj nacin se obezbeduje horizontalna skalabilnost, kao i asinhrono

izvrSavanje.

Sa druge strane message brokera, kao deo sistema je implementiran WEB Ul koji
predstavlja klju¢nu komponentu arhitekture sistema jer omogucava korisnicima jednostavan i
pregledan uvid o svim uredajima koji se nalaze u mrezi, njihovom trenutnom statusu, kao i
njihovim konfiguracijama, odnosno trenutnim rezultatima koji su rezultat nadzora i analize ove
mreze. Tabelarni prikaz ovih informacija koje predstavljaju intuitivan i jednostavan prikaz
ispravnosti svih aktivnih uredaja je prikazan na slici 5.5.

Device configurations managed by the NETCONF protocol

Results of currently connected devices:

Device Different values Expected configuration Device configuration Status

+ neslisten/nesiendpoint[1]/nes:sshynes:tep-server-
parameters/ncskeepalives/ncsidle-time/1

Router-Officel * ncslisten/nesiendpointi1)/nesissh/nesitep-server-

bes/20

* neslisten/nesiendpoint[1)/nesssh/nestep-server-
:prob 115

« neslisten/ncsiendpointi2/nesitls/nes:tcp-server-parameters/nesiocal-

address/0.0.0.0

« neslisten/ncs:endpointi2l/ncsitls/ncstcp-server-
:max-probes/10

« neslisten/nesiendpoint[2)/nestls/nestcp-server-
:prob s

+ neslisten/ncs.endpoint[1]/nes:sshynesitep-server- * nesdisten/nesiendpoint{2)/nestis/nestep-
Router-Office? pr 0 server-parameters/ncsiocal-address-
+ ptprinstance-list/ptp:default-ds/ptp:clock-quality/ptp:clock-aceuracy/3s 01d/0.0.00

ipport/false
Switch- R R . ipport/false
DataCenter . ipport/false

Firewall-Security

3

Ipport/false
pport/false

Wireless-

3

ConferenceRoom

Router-Office3

Slika 5.5. Tabelarni prikaz statusa uredaja u mrezi

Ovakav pristup omogucava jednostavan uvid u to da li neki uredaj ima neki problem, kao
1 tacno koji konfiguracioni element odstupa od ocekivane vrednosti, ili postoji u konfiguraciji
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uredaja a ne postoji u ocCekivanoj konfiguraciji, ili obrnuto. Ovaj prikaz je omogucen
korisnicima odmah na pocetnoj stranici, kao glavna funkcionalnost ove aplikacije. Trenutno
stanje svakog uredaja je prikazano i vizuelnim indikatorom statusa — zeleni ,,0k* simbol
oznacava da je konfiguracija uredaja u skladu sa oc¢ekivanom konfiguracijom i ovakav uredaj
trenutno ne zahteva dodatnu analizu, dok se u slu¢aju odstupanja od o¢ekivane konfiguracije
prikazuje crveni ,,not ok* simbol, koji ukazuje na prisustvo greske u konfiguraciji uredaja. U
ovom sluéaju korisnik moze odmah u kolonama Different values, Expected configuration i
Device configuration da uoc¢i o kakvim greskama je problem, odnosno koji konfiguracioni
element zahteva paznju 1 da zatim po potrebi pristupi ostalim funkcionalnostima sistema, koje
omogucavaju detaljniju analizu problema, kako bi analizirao problem koji se pojavio na visem
nivou. Ako je re¢ o konfiguracionom elementu ¢ija vrednost odstupa od oc¢ekivane vrednosti,
ova informacija ¢e se naci u koloni Different values. Zatim, ako se radi o konfiguracionom
elementu koji nedostaje u konfiguraciji uredaja, ali se o¢ekuje da postoji, odnosno ocekivana
konfiguracija sadrzi ovaj element, on ¢e biti prikazan u koloni Device configuration, jer
predstavlja nedostajuéi element u ovoj konfiguraciji. Suprotno, ako se radi o konfiguracionom
elementu koji je neoCekivano prisutan u konfiguraciji uredaja, odnosno ocekivana
konfiguracija ne sadrzi ovaj konfiguracioni element, ta informacija ¢e biti prikazana u koloni
Expected configuration.

Ovakav prikaz omogucava korisnicima brz uvid u trenutno stanje mreze, bez potrebe za
ulaskom u detalje pojedina¢ne konfiguracije, kao i identifikaciju kritiénih uredaja koji
zahtevaju hitnu intervenciju. Ovim zaklju¢kom se fokus mreznih administratora moze odmah
usmeriti ka kritiénim uredajima koji predstavljaju najvecu pretnju sistemu s obzirom da se
uocava koji uredaj ima najviSe greSaka i kakvog su tipa te greske.

Tabelarni prikaz je takode prilagoden i korisnicima koji nemaju dovoljno tehnickog
znanja o XML konfiguracijama ili protokolima, jer im na jednostavan na¢in omogucava da
lako prate stanje mreZze.

Osim tabelarnog prikaza, sistem nudi i graficki prikaz ovih rezultata koji je prikazan na
slici 5.6.

Home Devices Statistics

Router-Office2
I Only in Device Configuraion: 4

Slika 5.6. Graficki prikaz statusa uredaja u mrezi
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Ovaj prikaz koristi vizuelizaciju u obliku stubicastog dijagrama koji predstavlja odli¢nu
opciju za prikazivanje koli¢ine i tipova greSaka po uredajima u mrezi. Na ovom dijagramu,
svaki stub predstavlja ukupan broj greSaka jedne vrste za jedan uredaj, kako bi se jasno istakli
uredaji sa najve¢im brojem greSaka, odnosno neslaganja u konfiguracijama. Kako bi se razliciti
tipovi greSaka predstavili na najintuitivniji nacin, razli¢itim bojama su obelezeni razliciti tipovi
greSaka, Sto je i prikazano na legendi grafa. Zelenom bojom predstavljene su greske koje se
odnose na razliCite vrednosti konfiguracionih parametara u ocekivanoj konfiguraciji i
konfiguraciji uredaja. Tamno plavom bojom prikazane su greske u konfiguraciji koje se odnose
na postojanje konfiguracionog parametra samo u ocekivanoj konfiguraciji, dok su svetlo
plavom bojom oznacene greske koje predstavljaju postojanje suvisnih konfiguracionih
parametara u konfiguraciji uredaja u mrezi.

Graficki prikaz omogucéava korisniku da na intuitivan nacin identifikuje kriticne tacke u
mrezi, tj. uredaje koji najéeSc¢e prave probleme i zahtevaju dodatnu paznju i analizu. Ova vrsta
prikaza je posebno korisna u mrezama sa velikim brojem uredaja, gde bi pregledanje svakog
uredaja ru¢no bilo izuzetno vremenski zahtevno, neprakti¢no, skupo i sklono greSkama.
Vizuelizacijom podataka u obliku stubicastog dijagrama se omogucéava brzo donosenje odluka
o prioritetima za analizu 1 odrZavanje, Sto ¢e dovesti i do brzog reSavanja novonastalog
problema.

Za svaki uredaj postoji i opcija da se uporedo prikazu trenutna i o¢ekivana konfiguracija,
pri ¢emu su razlike u konfiguracijama obelezene razli¢itim bojama. Ovaj prikaz poredenja
konfiguracija je prikazan na slici 5.7.

Device Name: Router-Office2 Expected Configuration
~
conf:base:1.8™ message-id="urn:uuid:4b3d4f46-38e6-4809-a38h-b2a7em tetconf:base:1.8" message-id="urn:uuid:4b3d4f46-38e6-48d9-a38b-b2a
fibase:1.8"» conf:base:1.8">
~ams :¥ml:ns:yang:ietf-netconf-servers rparams:xml:ns:yang: ietf-netconf-server™»
J1t-sshe/name» =fault-ssh</name>
cp-server-parameters> «<tcp-server-parameters>
<local-address»8.8.8.8</local -address» <local-address»@.8.8.8</local-address>
<keepalives:> <keepalives»
<idle-time»1c/idle-time> «<idle-time>1</fidle-time>
<max-probes>21¢/max-probes» <max-probes>28</max-probes>
</keepalivess <probe-interval>15</probe-interval>
tcp-server-parameters» </keepalives»
sh-server-parameters» </tcp-server-parameterss
<server-identity> <ssh-server-parameters>
<host-keys <server-identity>
<name>default-key</name> <host-key»
<public-key> <name>default-key</name>
<keystore-referencesgenkey«</keystore <public-key>
</public-key> <keystore-referencesgenkey</keyst
</host-key> </public-key>

Slika 5.7. Uporedni prikaz trenutne konfiguracije uredaja i ocekivane konfiguracije

Ovakav prikaz omogucava korisniku da precizno identifikuje koje se vrednosti ne
poklapaju, bez potrebe za ru¢nim analiziranjem XML fajlova, koji predstavlja dugotrajan
proces podlozan greSkama. Ovim se znaajno smanjuje vreme potrebno za dijagnostiku
problema i donosenja odluka u koracima koje treba preduzeti kako bi se greske resile na
najbolji moguc¢i nacin. Delovi konfiguracije koji su u redu su prikazani kao obican tekst crne
boje, dok su potencijalni problemi vizuelno oznaceni bojama, ¢ime se dodatno povecava
preglednost:
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- Plavom bojom oznaceni su elementi konfiguracije koji se nalaze i u
konfiguraciji uredaja i u ocekivanoj konfiguraciji ali se njihova vrednost
razlikuje. Ovim prikazom korisnik odmah moze da uoci koja je razlika, odnosno
koja je vrednost u konfiguraciji uredaja, a koja u ocekivanoj konfiguraciji, $to
moze pomoc¢i prilikom reSavanja problema jer ve¢ posedujemo sve potrebne
informacije.

- Crvenom bojom oznaeni su elementi koji se nalaze samo u jednoj od
konfiguracija, ili u konfiguraciji uredaja (u tom slucaju je taj element prikazan
samo u konfiguraciji uredaja), ili u o¢ekivanoj konfiguraciji (u ovom slucaju je
taj element prikazan samo u o¢ekivanoj konfiguraciji).

Takode, pored funkcionalnosti prikaza konfiguracije uredaja u tekstualnom obliku i
vizuelnog izdvajanja konfiguracionih parametara koji nisu usaglaseni, moguce je videti i
grafi¢ki prikaz ukupnog broja greSaka za izabrani uredaj, vizuelno sli¢an grafiku za sve uredaje
koji je prikazan na pocetnoj stranici (slika 5.6). Ova vizuelizacija greSaka je implementirana
kao stubicasti dijagram u kom svaki stub oznacava broj greSaka zavisno od tipa greske koja se
pojavljuje. Iznad grafika, postoji legenda koja definiSe vrstu greske na osnovu boje stuba.
Grafik koji predstavlja ukupan broj greSaka za odabrani uredaj na osnovu tipa greske, prikazan
je naslici 5.8.

Results for: Router-Office2

[ Difierent Vaiues [N Ony in Expected Gonfigura Only in Device Con' mm——
M Only in Device Configuration: 4

Slika 5.8. Graficki prikaz ukupnog broja gresaka za odabrani uredaj

Ispod grafickog prikaza greSaka za uredaj koji smo odabrali, nalazi se i tabelarni prikaz,
slican tabeli za sve uredaje koja se nalazi na pocetnoj stranici (slika 5.5), za razliku od tabele
na pocetnoj stranici, ovde su izdvojene samo greske koje se nalaze na odabranom uredaju. Na
ovaj nacin, korisnik ima moguc¢nost da se fokusira samo na greske vezane za ovaj uredaj, Sto
je bitno prilikom analize stanja uredaja u mrezi. Tabelarni prikaz svih greSaka za odabrani
uredaj, prikazana je na slici 5.9.
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Different Values Only in Expected Configuration Only in Device Configuration

nes:listen/ncs:endpoint[1]/ncs:ssh/nes:tep-
server-parameters/ncs:keepalives/ncs:probe-

¢ ncsilisten/nes:endpoint[1]/nes:ssh/nes:tep- interval/15
server-parameters/ncs:keepalives/ncs:max- * ncsilisten/ncs:endpoint[2]/nes:tls/nes:tep- ¢ ncsilisten/ncs:endpoint[2]/nes:tls/nes:tcp-server-
probes/20 server-parameters/ncs:local-address- parameters/ncs:local-address/0.0.0.0

¢ ptpiinstance-list/ptp:default-ds/ptp:clock- 0ld/0.0.0.0 ¢ neslisten/nesiendpoint[2]/nesitls/nesitcp-server-

quality/ptp:clock-accuracy/35 parameters/ncs:keepalives/ncs:max-probes/10
ncsilisten/ncs:iendpoint[2]/nes:tls/nes:tcp-server-
parameters/ncs:keepalives/ncs:probe-interval/s

Slika 5.9. Tabelarni prikaz svih gresaka rasporedenih prema tipu greSke za odabrani uredaj

Jo§ jedna vazna funkcionalnost sistema je da je za svaki uredaj moguce prikazati i grafik
koji predstavlja vizuelni istorijat njegovog statusa. Ovakvim nacinom prikaza promena u
konfiguraciji uredaja dobijamo moguénost pracenja stanja konfiguracije kroz vreme, dobijajuci
mnogo jasniju sliku o dinamicnosti i stabilnosti uredaja na ovoj mrezi. Na ovaj nacin se
korisniku omogucava jasniji uvid u ucestalost promena u konfiguraciji. Ovaj pregled
konfiguracije uredaja kroz istoriju, omogucéava korisniku da proceni pouzdanost odredenog
uredaja. Vizuelni istorijat predstavljen kroz vremensku osu i linijski grafik koji prikazuje
istoriju konfiguracija za odabrani uredaj prikazan je na slici 5.10.

Historical results for Device: Router-Office2

Total Results: 33

[ Different Values [I] Onlyin Expected Configurafion Onlyin Device Configuration

o 1 2 3 4 5 & F & 9 10 11 12 13 14 15 16 117 18 19 20 21 22 23 24 25 26 27 28 29 30 3 32 33

Slika 5.10. Graficki prikaz istorije gresaka za odredeni uredaj
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Ovakav pregled omogucava:

e Identifikaciju uredaja na kome se desavaju ucestale promene konfiguracije, Sto
moze ukazivati na potrebu za dodatnom stabilizacijom,

e Pracenje efekata nadogradnji, jer je ova neusaglasenost konfiguracija mozda i
posledica nadogradnji i promena koje su primenjene na uredaj,

e Analizu pouzdanosti i1 stabilnosti uredaja, Sto predstavlja veoma vaznu
karakteristiku za automatizovani nadzor mreze zbog dugoro¢nog planiranja i
unapredivanja mrezne infrastrukture.

Na osnovu ovih podataka, moguce je detektovati potencijalne probleme koji dovode do
ucestalih gresaka, kao i kreirati strategiju preventivnog odrzavanja, ¢ime ¢e se umanyjiti rizik
od pojavljivanja novih i sli¢nih problema.

Sistem takode omogucava i istorijski prikaz rezultata za sve uredaje koji se nalaze ili su
se nalazili u mrezi nadgledane kroz vreme, kao $to je prikazano na slici 5.11.

Ovi podaci su zapravo graficki prikaz razlika u konfiguracijama, gde je prikazan ukupan
broj gresaka u zavisnosti od tipa greske: odredeni konfiguracioni parametar postoji u obe
konfiguracije, ali su vrednosti u jednoj konfiguraciji pogresne, odredeni konfiguracioni
parametar postoji u stvarnoj konfiguraciji uredaja ali ne postoji u o¢ekivanoj konfiguraciji, ili
obrnuto — konfiguracioni parametar postoji u ocekivanoj konfiguraciji ali je izostao u realnoj
konfiguraciji uredaja. Ovaj graficki prikaz je realizovan preko stubicastog dijagrama, gde svaki
stub predstavlja razlicit tip greSke.

Statistics of executed tests
MNumber of tested devices: 617
Number of errors: 1132

Types of errors:

o different value: 527
« only_in_device_configuration: 550
« only in_expected configuration: 55

Slika 5.11. Graficki prikaz istorijskih podataka za sve uredaje
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Grafik omogucava korisniku da brzo uoci obrasce greSaka i stekne uvid u dominantne
tipove problema u mrezi. Ova analiza moze pomo¢i u planiranju unapredenja konfiguracionih
politika 1 otkrivanju gresaka, jer npr. ¢esto pojavljivanje greSaka tipa ,,konfiguracioni parametar
nedostaje u konfiguraciji uredaja“, moze ukazivati na problem loSe primenjene Seme
konfigurisanja uredaja odredene vrste.

Cuvanje istorijskih podataka za sve uredaje koji su se ikad nalazili u mreZi krije puno
vece znacenje. Sistem trenutno nudi prikaz istorijskih podataka kao dijagram koji prikazuje
ukupan broj greSaka na osnovu tipa greske za sve uredaje koji su se nalazili i koji se trenutno
nalaze u mrezi, ali ova moguénost ¢uvanja istorijskih podataka, predstavlja dobru osobinu
sistema za dublju analizu gresaka, spreCavanja pojavljivanja srodnih greSaka kao i moguca
prosirenja i automatizaciju.

Takode u okviru WEB Ul-a, kao §to je prikazano na slici 5.12, sistem omogucava i
upravljanje uredajima koji se nalaze u mrezi, §to znacajno doprinosi njegovoj prakti¢noj
primeni i fleksibilnosti. Korisniku je omoguéen jednostavan pregled svih aktivnih mreznih
uredaja kao i intuitivne kontrole za upravljanje sa njima. Pored osnovnog prikaza statusa
konfiguracije svakog uredaja, sistem pruza opcije za dodavanje novih uredaja u sistem, ¢ime
se automatski inicira proces inicijalne provere konfiguracije i njeno uporedivanje sa unapred
definisanom ocekivanom konfiguracijom. Ova funkcionalnost je posebno korisna u
dinami¢nim mrezama u kojima se uredaji ¢esto dodaju ili uklanjaju.

Sa druge strane, ukoliko neki uredaj vise nije aktivan ili je privremeno van funkcije,
korisnik ima moguénost da ga deaktivira iz sistema, odnosno obri$e sa trenutne mreze. Brisanje
uredaja sa mreze ne podrazumeva njegovo fizicko brisanje iz baze podataka, ve¢ se uredaj
oznacava kao neaktivan, ¢ime se spreava njegovo dalje ukljucivanje u procese nadzora i
analize. Na taj nacin se Cuva istorija prethodnih konfiguracija i rezultata, $to moze biti od
znacaja za kasnije analize.

Devices

Name Configuration Results Delete

Router-Office1 Configuration Results 0

Router-Office2 Configuration Results

(| EE

Switch-DataCenter Configuration Results

=
=
=

Firewall-Security Configuration Results

‘Wireless-ConferenceRoom Configuration Results

flo» |,

QM 0|0 0| e

E—:

Router-Office3 Configuration Results

Add new device

Slika 5.12. Operacije nad uredajima koji se nalaze u mrezi
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5.6. Mobilna aplikacija

U cilju unapredenja pristupacnosti i fleksibilnosti, osnovne funkcionalnosti ovog sistema
za nadzor, analizu i upravljanje konfiguracijama mreznih uredaja zasnovanom na NETCONF
protokolu implementirane su i kroz mobilnu aplikaciju. Ova aplikacija omogucava
administratorima mreze da pristupaju sistemu ,,u hodu®, nezavisno od lokacije na kojoj se
nalaze. Ovakav pristup dize nivo stabilnosti mreze na jos visi nivo, jer je nadzor moguce vrsiti
i van radnog okruzenja §to omogucéava brzo reagovanje u situacijama kad je to neophodno.

Mobilna aplikacija omogucava:

e Brz i pregledan uvid u trenutno stanje uredaja u svakom trenutku ¢ime se
obezbeduje kontinuirano pracenje i reagovanje na potencijalne probleme u
realnom vremenu,

e Prikaz rezultata poredenja konfiguracije uredaja u poredenju sa ocekivanom
konfiguracijom, kao i informacije o eventualnim greskama koje su nastale
prilikom ovog poredenja konfiguracija,

e Prikaz istorijskih konfiguracionih promena za svaki uredaj koji se nalazi u mreZi
Sto omoguéava analizu greSaka koja moze dovesti do lakSe detekcije uzroka
greSaka ili ponavljajucih problema,

¢ Osnovne funkcionalnosti upravljanja uredajima.

Na pocetnoj stranici mobilne aplikacije za nadzor mreznih uredaja putem NETCONF
protokola prikazani su trenutni rezultati uredaja koji se nalaze u mrezi, sli¢no kao i na pocetnoj
stranici veb-bazirane korisnicke aplikacije, s tim da je ovaj prikaz prilagoden manjem ekranu i
mobilnom korisnickom iskustvu. Cilj ovog prikaza je da korisnik moZe jednim pogledom da
uoci eventualne greske i odstupanja sa bilo koje lokacije. Ovi rezultati podrazumevaju graficki
prikaz greSaka u obliku stubicastog dijagrama na osnovu toga na kom se uredaju detektovala
greska 1 kog je tipa. Iznad stubicastog dijagrama, nalazi se legenda, gde se moze videti kojom
bojom je oznacen koji stub u zavisnosti od tipa greske. PoCetna stranica prikazana je na slici
5.13.

Ovakav prikaz rezultata nadzora konfiguracija uredaja u mrezi, kao i kod veb-bazirane
korisni¢ke aplikacije omogucava lako i jednostavno identifikovanje greSaka na uredaju, kao i
koji je tip greSke u zavisnosti od toga da li je konfiguracioni parametar sadrZan u obe uporedene
konfiguracije, ali se njihova vrednost razlikuje, da li je konfiguracioni parametar sadrZzan samo
u konfiguraciji uredaja a ne i u ocekivanoj konfiguraciji, ili se nalazi samo u ocekivanoj
konfiguraciji, odnosno nedostaje u konfiguraciji uredaja.
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104 & @ a0 107 @
]
L]

Device configurations
managed by the

NETCONF protocol Switch-DataCenter

I
Results of currently connected |

devices:

Firewall-Security

B different value [} only in expected |

only in device

Router-Office1
Wireless-ConferenceRoom

Router-Office2
Router-Office3

Switch-DataCenter _ _

Mumber of errors

Home Devices History Home Devices History

Slika 5.13. Graficki prikaz stanja uredaja u mrezi — mobilna aplikacija

Ispod grafickog prikaza, omogucen je detaljan prikaz svih greSaka, tj. itava putanja
greSke je prikazana u zavisnosti od tipa kojoj greska pripada. Ispod prikaza svih greSaka za
jedan uredaj, na osnovu vizualnog indikatora statusa predstavljeno da li je konfiguracija u redu
ili postoje odredeni problemi. Kao vizuelni indikator za status uredaja postavljen je zeleni ,,ok*
znak ako je sve u redu, ili crveni ,,not ok* ukoliko postoji neka greska. Ako je status ,,not ok*,
odmah na pocetnoj stranici je moguce videti koji konfiguracioni podaci predstavljaju
potencijalnu pretnju za sistem, kao i kog tipa je greSka vezana za taj parametar, Sto vec¢
omoguéava mreznom administratoru osnovne informacije za dalju analizu. Ovaj prikaz
detaljnijih informacija za svaki uredaj na pocetnoj stranici prikazan je na slici 5.14.
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114 @

Switch-DataCenter

Different Values: No values
Expected Configuration: No values

Device Configuration:
manageEvent:streams/
manageEvent:stream[23])/
manageEvent:replaySupport/
false, manageEvent:streams/
manageEvent:stream[26]/
manageEvent:replaySupport/
false, manageEvent:streams/
manageEvent:stream[32]/
manageEvent:replaySupport/false

Firewall-Security

Different Values: No values
Expected Configuration: No values
Device Configuration: No values

Home Devices History

Slika 5.14. Prikaz detaljnijih informacija o statusu svih uredaja koji se nalaze u mrezi

Mobilna aplikacija kao i WEB Ul, intuitivno kroz grafik pruza korisniku informacije o
konfiguracijama uredaja koji se nalaze trenutno u mrezi, §to znaci da korisnik moze odmah
prilikom pristupanja aplikaciji da ima uvid u to da li neki uredaj odstupa od ocekivanog
ponasanja, koji je to uredaj i koji tip greske uredaj ima. Klikom na tab Devices u glavnom
meniju mobilne aplikacije, korisnik moze pre¢i na funkcionalnosti vezane za uredaje, Sto je
prikazano na slici 5.15.
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Devices

Router-Office1

Router-Office2

Switch-DataCen...

Firewall-Security

Whiralamns MAamfar

Home Devices History
Slika 5.15. Stranica za upravijanje uredajima

Korisnik ima moguénost da vidi konfiguraciju bilo kog uredaja koji se trenutno nalazi u

mrezi, kao i da pregleda rezultate za konkretni uredaj koji se mogu podeliti u dve grupe:

1. Grafic¢ki prikaz istorijskih neslaganja konfiguracija — ovo je prikazano kao vremenska

osa sa jasno prikazanim tackama u kojima su se pojavile odredene greske za izabrani
uredaj. Ovaj prikaz daje potrebne informacije koje se mogu iskoristiti kako bi se
izraCunala ucestalost pojavljivanja ovog problema, a time se moze do¢i do uzroka
problema 1 isplanirati preventivno odrzavanje. Takode, na ovaj naCin se procenjuje
stabilnost uredaja.

Ukupan broj neslaganja konfiguracija na tom uredaju — stubicasti prikaz ukupno
detektovanih greSaka na osnovu tipa greske, koji takode pomaze pri analizi uredaja kada
je u pitanju pouzdanost uredaja i moguénost nadogradnje zarad poboljSanja stabilnosti
uredaja.
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Graficki prikaz neslaganja konfiguracija kroz vreme postojanja uredaja u mrezi, kao i
zbirno, prikazani su na slici 5.16. Ovi prikazi osim uvida u stanje uredaja, daju najbitniju
osnovu za dublju analizu uzroka problema.

Device Results

B Different Value
. Only in expected configuration

Only in device configuration

Total Errors by Type

[
Total Errors by T}‘pE Different Only in Only in

Values Expected Device

22 2 10

Home Devices History Home Devices History

Slika 5.16. Graficki prikazi neslaganja konfiguracija kroz vreme i ukupan broj tih neslaganja

Na kraju, mobilna aplikacija, kao i WEB Ul omoguc¢ava korisniku uvid u sveobuhvatnu
statistiku nadgledanja ove mreze kroz graficki prikaz neslaganja konfiguracija po tipu kroz
vreme. Ova statistika obuhvata podatke o uredajima koji se trenutno nalaze u mrezi, kao i 0
svim uredajima koji su nekad bili nadgledani. Ova funkcionalnost aplikacije pruza §iru sliku o
celokupnom stanju infrastrukture, jer obuhvata i uredaje koji se trenutno nalaze u mrezi, ali i
one Kkoji su ranije bili nadgledani.
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Ovakva statistika je posebno bitna u velikim i dinami¢nim mreZnim infrastrukturama gde
se uredaji ¢esto dodaju, uklanjanju ili konfiguri$u jer omogucava:

e Identifikaciju najcesc¢ih tipova gresaka,
e Procenu stabilnosti mreze,

e Donosenje strateSkih odluka za bolje odrzavanje i unapredivanje stabilnosti
mreze.

Graficki prikaz prikazan statistike nadgledanja mreze kroz vreme prikazan je na slici
5.17.

Number of tested devices: 239
Number of errors: 402

different_value: 158
only_in_device_configuration: 203
only_in_expected_configuration: 41

anly_in_e anly_in_de
different_v xpected_co vice_config
alue nfiguration uration

158 41 203

Home Devices History

Slika 5.17. Statistika nadgledanja mreze kroz vreme
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Razvoj ovakve mobilne aplikacije ima za cilj da postigne responzivan dizajn i
jednostavnost pri koriS¢enju. Mobilna aplikacija implementirana na ovaj nacin predstavlja
intuitivno, jednostavno, moderno i uvek dostupno reSenje za upravljanje konfiguracijama

mreznih uredaja, prateéi savremene trendove i time omogucava vecu efikasnost mreznih
administratora 1 vecu stabilnost i sigurnost mreze.
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6. DISKUSIJA

U ovom redu predlozen je sistem za nadgledanje, analizu i upravljanje konfiguracijama
mreznih uredaja zasnovan na NETCONF protokolu. Kombinacija NETCONF protokola i
YANG jezika za modelovanje ¢ini precizan, jednostavan i praktican pristup za analizu i nadzor
konfiguracija mreznih uredaja, zbog jednostavnosti dohvatanja, prikazivanja i manipulacije
podacima. YANG predstavlja dobar izbor kao jezik za modelovanje podataka iz razloga §to
prikazuje strukturu podataka u formi XML stabla, Sto omogucava jasan i sazet opis svakog
¢vora u hijerarhiji, kao i medusobnu interakciju ¢vorova. XML kao format je dobar izbor u
ovom pravcu, jer veéina programskih jezika podrzava rad sa XML formatom i poseduju
odredene biblioteke koje olaksavaju rad sa XML formatom i ujedno svaku operaciju nad XML
formatom ¢ine jednostavnijom i brzom.

Ideja za razvoj sistema za nadgledanje, analizu i1 upravljanje konfiguracijama mreznih
uredaja zasnovanog na NETCONF protokolu potice iz Cinjenice da nadzor mreze predstavlja
kljuéni proces za pravilno, pouzdano i efikasno funkcionisanje mreznih uredaja i same
infrastrukture. Pre mnogo godina, upravljanje mreznim infrastrukturama je bilo mnogo
jednostavnije 1 lakSe, jer su i same mrezne infrastrukture bile manje, jednostavnije 1 stati¢nije
nego danas. Danas je broj uredaja koji ¢ini jednu mreznu infrastrukturu uglavnom jako veliki,
rad tih uredaja je jako dinamicCan, a rizik koji prekid u radu nekog uredaja nosi sa sobom je
znatno veci. Kako bi se obezbedilo da mrezni uredaji funkcioniSu ispravno, efikasno i
neprekidno, potrebno je izvrsiti kvalitetan proces nadzora nad tim uredajima. Nadzor mreznih
uredaja podrazumeva konstantno pracenje mreznih uredaja kako bi se pravovremeno otkrile,
identifikovale 1 otklonile greske. Idealno bi bilo da se nadgledanje ovakve mreZe vrsi u realnom
vremenu kako bi se omoguéila najbrza moguca reakcija na problem i na taj nacin se ocuvala
stalna dostupnost uredaja u mrezi.

6.1. Poredenje sa postojeé¢im reSenjima iz literature

Analiza sli¢nih radova pokazuje da vecina postojecih sistema za nadzor mreza 1 dalje
koristi SNMP kao osnovni protokol. Iako je SNMP rasprostranjen i dobro podrzan, njegova
ogranicenja u pogledu bezbednosti (oslanjanje na UDP, ogranicena enkripcija) 1 detaljnosti
podataka Cine ga manje pogodnim za danaSnje kompleksne scenarije. NETCONF, za razliku
od toga, omogucava transakcioni pristup konfiguraciji, bezbedan prenos podataka i jasno
razdvajanje konfiguracionih i statusnih informacija. Time se ne samo povecava preciznost
detekcije problema, ve¢ se 1 olakSava automatizacija procesa.

Rezultati dobijeni testiranjem pokazuju da predlozeni sistem moze da detektuje greSku u
konfiguraciji u roku od nekoliko sekundi od njenog nastanka, dok klasi¢na reSenja zasnovana
na ruénom pracenju ili periodicnom SNMP prozivanju uredaja ¢esto imaju kaSnjenje koje se
meri minutima. Ova razlika je posebno znacajna u okruzenjima gde i kratkotrajni prekid usluge
moze dovesti do znacajnih poslovnih gubitaka.
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6.2. Funkcionalnost i prednosti sistema

Najmodernija reSenja za nadgledanje mrezne infrastrukture teze ka centralizovanom 1
automatizovanom pristupu nadzora, sa ciljem da implementirani sistem za nadzor samostalno
prikuplja informacije, obraduje ih u realnom vremenu i dostavlja obradene rezultate preko
intuitivnog korisnickog interfejsa. Upravo je to i ideja za nastanak ovog resenja, da se koristeci
NETCONF protokol koji znatno olakSava rad sa samim uredajem, koji podrazumeva
dohvatanje konfiguracije, modifikovanje konfiguracije, kao i brisanje konfiguracije,
implementira sistem koji ¢e u realnom vremenu vrsiti nadzor svih konfiguracija uredaja koji se
nalaze u mrezi, pravovremeno identifikovati probleme na odredenim uredajima, na intuitivan
nacin dostaviti rezultate nadzora korisniku sa fokusom na greSkama koje su pronadene i
omoguciti korisniku prikaz statistickih podataka, kako za sam uredaj, tako 1 za sve uredaje
ikada u mrezi. Ovi statisticki podaci sluze kao odlican izvor informacija za analizu gresaka,
koja u velikoj meri moze olaksati pronalazenje problema i njegovog resenja, kao i buducu
nadogradnju koja moze obezbediti automatizovano reSavanje ucestalih problema.

Kombinacijom svega prethodno navedenog dobija se mocan alat za upravljanje velikim
i dinami¢nim mreznim infrastrukturama. Implementirani sistem prikuplja podatke o radu
uredaja koriste¢i NETCONTF protokol i oslanjajuci se na sve specifi¢nosti koje sa sobom nosi
YANG modul i Python programski jezik. Koris¢enjem XPath alata omoguceno je precizno
poredenje stvarne konfiguracije uredaja u mrezi i ocekivane konfiguracije za dati ureda;.
Ujedno zbog specificnosti NETCONF protokola i njegove komunikacije pomocu TCP
protokola, ostvaren je visok nivo bezbednosti koji npr. ne bi bio postignut da se umesto
NETCONF protokola koristio SNMP protokol. Osim §to prikuplja podatke, sistem detektuje
nekonzistentnosti u konfiguracijama i po potrebi, automatski reaguje, odnosno informise
korisnika o odredenim problemima. Na ovaj nacin je znatno smanjena mogucnost nastanka
greske od strane Coveka i obezbedeno je konstantno funkcionisanje uredaja.

Glavna prednost ovog sistema jeste da osim preciznog i pravovremenog uocavanja neke
promene u konfiguraciji, sistem pronalazi konkretan deo konfiguracije koji pravi problem, bilo
da se radi o pogreSnoj vrednosti nekog parametra, nedostaju¢em parametru u konfiguraciji ili
suprotno, postojanju suviSnog parametra. Koriste¢ci NETCONF protokol, YANG modul,
Python programski jezik sa bogatim skupom njegovih biblioteka, Flask, WEB Ul
implementiran u React-u, message broker RabbitMQ koji omogucava asinhronu komunikaciju
i nesmetano funkcionisanje i MongoDB bazu podataka, moguce je detaljno izdvojiti razlike u
konfiguracijama i njih vizuelno predstaviti, §to znatno olakSava identifikaciju uzroka problema
i njegovo otklanjanje.

6.3. Ogranicenja trenutnog reSenja

lako je implementirani sistem funkcionalan i pouzdan, postoje odredena ogranic¢enja koja
treba naglasiti. Prvo, zavisnost od NETCONF agenta na mreZnim uredajima znaci da primena
nije univerzalna u okruzenjima sa starijom opremom. Drugo, sistem u trenutnom obliku ne
sprovodi automatsku korekciju uocenih gresaka — iako moze da identifikuje problem i
obavesti administratora, ljudska intervencija je 1 dalje potrebna. Trece, iako se prikupljaju
istorijski podaci o konfiguracijama, trenutna baza podataka nije dovoljno velika da bi
omogucila obuku naprednih modela masinskog ucenja za prediktivnu analitiku.
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6.4. Potencijalne nadogradnje i primene

Cuvanje istorijskih podataka o statusu uredaja, pruza moguénost za moc¢na prosirenja
ovog sistema, koja bi omogucila prepoznavanje ponavljaju¢ih konfiguracionih gresaka, sto bi
obuc¢avanjem neuronske mreze dovelo do moguceg automatizovanog reSenja ¢esto ponavljanih
problema. Ukoliko bi se sistem prosirio u ovom smeru, omogucena bi bila i funkcionalnost
prediktivnog upravljanja mrezom. Da bi bilo moguce ostvariti ovu funkcionalnost sistema,
potrebno bi bilo izgraditi pouzdanu bazu podataka sa ogromnim brojem istorijskih primera, iz
koje ¢e se procesom ucenja moci prepoznati obrasci ponaSanja i uzrocno-posledi¢ne veze
izmedu odredene konfiguracije uredaja i greSke koja se javlja. Implementirani sistem, veé
funkcionise u tom smeru, u smislu da puni bazu podataka istorijskim podacima nadgledanja
uredaja, kreirajuci razli¢ite evidencije o deSavanju greSaka, kao i podeli prema tipu greske.
Ukoliko bismo nastavili u ovom smeru proSirivati sistem, trebalo bi se dublje fokusirati na
analizu greSaka. U praksi, nadzor mreze podrazumeva nadzor velikog broja uredaja razlicitih
tipova (ruteri, svicevi...). Svaki tip uredaja poseduje specificne konfiguracije koje su klju¢ne
za pravilno funkcionisanje mreze. Cak i najmanja greska u konfiguraciji moze dovesti do
odredenog problema u radu ili do potpunog prekida.

Na osnovu implementiranog sistema, moguée je prikupiti ogroman broj razli¢itih
konfiguracija i njihovih gresaka. Koriste¢i ove podatke moguce je prepoznati scenarije koji se
ponavljaju 1 da se u skladu sa tim reaguje. Nakon S§to sistem prepozna gresku, mogao bi
automatski da koriguje odredene parametre ili da uputi obavestenje administratoru sa preciznim
koracima koje je potrebno odraditi kako bi se uklonila greska. Kako bi se sistem prosirio ovom
funkcionalnos$¢u, osim ogromnog broja konfiguracija i gresSaka koje je potrebno skupiti i koje
na$ sistem trenutno ima u bazi podataka, neophodno je i dodatno obraditi te podatke u cilju
njihovog pretvaranja u znanje koje sistem moze da koristi. Dodatna nadogradnja sistema moze
ukljucivati tehnike maSinskog ucenja. Moguce je obuciti neuronske mreze sa istorijskim
podacima. Nakon obuke, ovakav sistem bi mogao u realnom vremenu da prepozna
konfiguracije koje imaju odreden problem i da definiSe akcije koje se trebaju izvrsiti za
reSavanje ovog problema. Ovakav sistem bi u velikoj meri smanjio u¢inak ¢oveka prilikom
nadgledanja mreze, ali ne u potpunosti, jer se uvek moze ocekivati neki novi i drugaciji scenario
gde je potrebno imati stru¢nog mreznog administratora. Glavna prednost ovakvog sistema bi
bila u smanjenju broja greSaka koje zahtevaju reakciju mreznog administratora, kao i smanjena
moguénost za izazivanje vece Stete, jer se problemi resavaju odmah u realnom vremenu. Sa
ovom funkcionalno§¢u, sistem bi se mogao nazvati samo-oporavljaju¢i mrezni sistem (engl.
self-healing networks).

Osim ove funkcionalnosti, u istom smeru, sistem bi se mogao nadograditi i bezbednosnim
slojem, odnosno da se osim tehnickih greSaka u konfiguraciji vrsi 1 provera potencijalno
sumnjivih aktivnosti koje odudaraju od uobicajenih konfiguracionih obrazaca.

Predlozeni sistem za nadzor, upravljanje 1 analizu konfiguracija mreznih uredaja
zasnovan na NETCONF protokolu predstavlja alternativu postoje¢im resenjima sa naglaskom
na bezbednost, jednostavnost i pravovremenost otkrivanja greSaka u konfiguracijama mreznih
uredaja. Sistem iako ima prostor sa proSirenje u smislu automatskog reSavanja problema
koriste¢i neuronske mreze i1 maSinsko u€enje, u ovom obliku predstavlja znacajan alat za
koriS¢enje jer pruza odredene prednosti koje se mogu posti¢i samo kombinacijom tehnologija
koje su koriS¢ene prilikom implementacije ovog sistema. Ove prednosti su centralizovano i
uniformisano prikupljanje konfiguracionih podataka sa razli¢itih mreznih uredaja koji se nalaze
na jednoj mrezi koriS¢enjem NETCONF protokola, zatim automatsko skladiStenje svih
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dobijenih konfiguracija kao 1 odredenih analiza 1 statistika nadgledanja, zatim verifikacija ovih
konfiguracija, kao i intuitivni prikaz korisniku preko WEB Ul-a i mobilne aplikacije.
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7. ZAKLJUCAK

Nadzor mreze i uredaja U mrezi danas predstavlja izuzetno vaznu i gotovo neizostavnu
stavku jer su mrezne infrastrukture sa¢injene od velikog broja uredaja Cije je ponasanje U mrezi
veoma dinami¢no. Kod ovakvih mreza se veoma Cesto deSava nastanak odredenih problema u
vezi funkcionisanja nekog od uredaja, a koji mogu biti vrlo razlicite prirode. U ovom radu
opisan je sistem koji vrsi nadgledanje, analizu i1 upravljanje konfiguracijama mreznih uredaja
zasnovan na savremenom NETCONF protokolu.

Koris¢enjem NETCONF protokola i prate¢ih tehnologija, implementirano je reSenje
koje:

e Centralizovano prikuplja konfiguracione podatke iz heterogenih uredaja,

e Omogucava vizuelno poredenje trenutnog i ocekivanog stanja konfiguracije,
e Smanjuje vreme reakcije administratora i rizik od ljudskih greSaka,

e PruZa osnovu za naprednu analizu kroz ¢uvanje istorijskih podataka.

Sistem je trenutno dostupan korisnicima putem WEB Ul-a kao i preko mobilne aplikacije
koja omogucava odrzavanje mreze ,,u hodu®. Kori§¢enjem NETCONF protokola omoguceno
je dohvatanje konfiguracionih podataka sa razliitih mreznih uredaja, ¢ime se smanjuje
optere¢enje mreznih administratora u smislu povezivanja sa svakim uredajem. Kori§¢enjem
NETCONF protokola obezbeduje se doslednost i interoperabilnost sa uredajima razlicitih
proizvodaca $to predstavlja veliki iskorak u poredenju sa protokolima koji su se ranije koristili
u ove svrhe. Prikupljene konfiguracije sistem skladi$ti u bazu podataka i na ovaj nacin
omogucéava nadzor nad promenama i generisanje statistickih izvestaja.

Cuvanjem istorijskih konfiguracionih podataka u bazi podataka omoguéava se uvid u
ponasanje uredaja kroz vreme ¢ime se omogucava dodatna kontrola nad promenama koje su se
desavale 1 dogadajima koji nisu bili ocekivani. SuStina sistema je u automatskoj verifikaciji
konfiguracije uredaja u odnosu na ocekivanu konfiguraciju. Ova funkcionalnost je
implementirana u Python programskom jeziku, koriste¢i sve prednosti koje sa sobom nose
NETCONF protokol, YANG modul, XML forma konfiguracije kao i XPath jezik. Koris¢enjem
sistema za razmenu poruka omogucéena je nezavisnost komponenti u arhitekturi sistema i
pouzdana asinhrona obrada podataka, koja je od klju¢nog znacaja za sisteme koji vrse ovakav
tip nadzora u realnom vremenu, naro¢ito u kompleksnim mrezama sa velikim brojem uredaja.

Pored tehnickih prednosti koje sistem ima zbog izbora tehnologija koje su koris¢ene
prilikom implementacije sistema, sistem je osmiSljen na takav nacin da bude i skalabilan.
Kontejnerizacijom i orkestracijom, koje su realizovane putem Docker-a i Kubernetes-a,
omogucena je jednostavna instalacija, skaliranje i odrzavanje u razli¢itim okruzenjima.

U samom sistemu postoji prostor za prosirenje i nadogradnju u smeru obucavanja
neuronskih mreza za prepoznavanje greSaka koje su detektovane u zavisnosti od vrste greske i
tipa uredaja, kao i automatsku reakciju sistema i oOtklanjanje greske ili obavestavanja
administratora o preporuc¢enim koracima za popravku u realnom vremenu. I bez ovih pros$irenja
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sistem predstavlja kvalitetan alat za nadzor, analizu i upravljanje mreznim konfiguracijama jer
omogucava:

e Brzu i pouzdanu detekciju gresaka,
e Efikasno upravljanje konfiguracijama,
e Intuitivan uvid u istoriju promena i statistiku gresaka,

e Pregled stanja svih uredaja koji se trenutno nalaze U mrezi.

Doprinosi rada:

e Razvoj univerzalnog reSenja nezavisnog od proizvodaca opreme, pogodnog za
primenu u heterogenim mreznim okruzenjima,

e Integracija vise tehnologija (NETCONF, YANG, XPath, Python, Flask, React,
RabbitMQ, MongoDB) u jedinstven, funkcionalan sistem,

e Kreiranje arhitekture koja omogucava skalabilnost i prosirivost ka naprednim
funkcionalnostima poput prediktivne analitike i automatskog otklanjanja gresaka.

Pravci bududeg rada:

e Razvoj modula za automatsku korekciju greSaka kori§¢enjem tehnika masinskog
ucenja,

e Uvodenje prediktivnih algoritama za detekciju potencijalnih problema pre nego
Sto nastanu,

e Dodavanje naprednog bezbednosnog sloja za analizu konfiguracionih anomalija
I prevenciju zlonamernih aktivnosti.

Razvijeni sistem predstavlja znacajan doprinos modernizaciji nadzora mreZnih
infrastruktura 1 otvara mogucénost daljeg razvoja ka potpuno autonomnim, samo-
oporavljajuéim mreznim reSenjima, Sto je jedan od strateSkih ciljeva savremenog mreznog
inZenjeringa.
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MN3BJELITAJ
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= B. Martinovic, M. Vuleta, S. Popic and B. M. Todorovic, "Simple verification improvements
of the NETCONF data model in programmable computer Networks." 2022 30th
Telecommunications Forum (TELFOR), Belgrade, Serbia, 2022, pp. 1-4, doi
10.1109/TELFOR56187.2022.9983688.

= B. Martinovié¢, M. Ljubojevi¢ and M. Savi¢, "Monitoring and Analysis of Network Devices’
Configurations Based on the NETCONF Protocol," 2025 24th International Symposium
INFOTEH-JAHORINA (INFOTEH), East Sarajevo, Bosnia and Herzegovina, 2025, pp. 1-5,
doi: 10.1109/INFOTEH64129.2025.10959286.




2. OCHOBHMU ITIOJJAIIH O PAZLY

3aspman pax Il mukiyca cryauja kanauaara bojane Maprtusnosuh, mox HazuBoM " Cuerem
3a HA30p, AHAJAM3Y M YNpaB/bame KOHQHIypanHjaMa MpeKHHX ypebaja 3acHoBaH Ha
NETCONF nporoxoay", canpxu 69 HymepiucaHHX CTpaHHIA Ca YKYITHO 28 cnuka u 3 tabene, a
OpraHH30BaH je y ce/aM IaBa:

1. VBox

Hanzop MpesxHHX ypehaja
SNMP

NETCONF nporoxon

CucTeM 3a HAI30p, AHATM3y W yNpaBibame KOH(Hrypalmjama MpeXHHX ypehaja 3acHoBan
na NETCONF nporokoiy

Juckycuja

vos WD

A

7. 3akibyuak

Crucax kopumheHe THTEpaType canapX u 26 MUTHPAHKUX U3BOPA.
3. AHAJIN3A PAJIA

V yBOAHOM .Mjeny paja IpBO Cy ONMCAaHM MOTHBAalWja 3a H3paly pana u TMpEIMeT
HCTPaXKHBaKba, 4 3aTHM Cy HABE/ICHH IIHJBEBH, METOJOJIOTHja H OCTBAPEHU PE3yJITATH HCTPAXKHBAFLA.
IToToM je yKpaTKO IpHKa3aH cajp)kaj paja IO IVlaBaMa H HaBeIICHH Cy HayYHW PaJoBH y KOjHMa Ccy
06jaBIbeHH pe3y/ITaTi HCTpakuBama. OCHOBHH MOTHB 3a HCTPJKUBAILE U MU3pajly paja Mpe/icTaBba
HEJOCTYIHOCT pjelllerha Ha TPXKMIITY Koje ofjenumyje M HMMIUIEMEHTHpA CBE HEOIXOIHE
(GyHKIMOHAIHOCTH CHCTEMA 3a HAJ30p, aHANM3y W YIpaBbamke KoH(HrypanujaMa MpexXHHX
ypehaja 3acuosan Ha NETCONF nporoxony, a Kako cy neduHECaHe y OBOM pamy.

Jlpyro momiaB/be oOpabyje mojam Haj3opa Mpexe, Te aHATH3Upa 3Ha4yaj Haa3opa
padyHapcKHX Mpeka, O HacTaHKa MpBHX pjelemka 0 CaBPEMEHMX MPHUCTYNa HaX30py. JHar je
NpHKa3 OMIITEr PHCTYTIA NIPOjEKTOBAlbY M PeaM3allHjH CHCTEMA 3a HAA30p padyHapCKUX Mpexa,
Te kpatkyu npukas ynorpebe NETCONF npotokona y Haa3opy patyHapCKHX Mpesa.

Tpehe mornassbe naje JeTabaH OMHUC HCTOpHje, pa3Boja M CBHX OCHOBHHX KOMIOHEHATa
SNMP nporokona, ca IOCEOHOM MaXHOM noceeheHOM areHTHMa W MpPEXHHM HaJ30pHHM
CHCTEMMMA, KAa0 W OCHOBHMM TOKOBHMa mojaraka. Jlar je m mperie] HauuHa opraHuzanuje
nonaraka, Te cy onucanu OID upentndukaropu, MIB Moynu, Kao 1 CKalapHE H TabenapHe BpPCTE
rojiaTaxa.

Yerspro nornasbe je nocsehiero NETCONF mpotoxomy. [Tornasme npetasbHO 00pabyje
pasnor 3a nacranak NETCONF mporokona, kao H HCTOpHjaT pa3Boja, HAapOUHMTO y CBJETIy
uneHTAQUKOBaHUX HM3a30Ba y ymorpebu SNMP mpoToxona y Haa30py CaBpeMEHHX patyHapCKiX
Mpeska. JIaT je OmUC CBHX PEIEBAHTHHX CJI0jeBa MPOTOKOIA, Kao jesuka YANG HaMHjeHEHOT 32
MOJIE/IOBAmbE KOH(HUTYpalMOHKX nojataka. Jlara je u aHanu3a ynorpebe XML-a u cienuuuHoCTH
napcHpare OBOI BHJAA CepHjaji3aliije INojaraka. Omucane cy ocHosHe onepamuje NETCONF
TIpoTOKONa, 07 A00aBIbamka, AKYpPHpamka U Opucama KoH(HUrypauuje, 10 3aBpIIETKa CECHje, Kao

npernea MoryliHoCTH ynoTpebe mpoToKoIa y Hal30py padyHapCKHX Mpexa. [Tornassbe 3aBpiuasa U
kpatkuM nopeherseM NETCONF 1 SNMP npoTokosa.

TleTo MOMIaBIbE CA/PIKH OIHC CHCTEMA 3a HA/30p, AHAN3Y H yTIPaBJbare KOHpHry palnjama
mpexuux ypehaja zacroBanom ma NETCONF mnporoxony. Jlar je pgerajbaH ONMC JIM3ajHA H
peanu3alMje MPAKTHYHOT Jujena pana. Ilornasibe NMOYMEbE NPEICTaBIBABEM 3axTjeBa M IHJbEBA
CHCTeMa, HACTABIBA CE OMMCOM IIPHjeUIOrOM pjellierha, 3aTHM je aT IPHKa3 apXHTEKType CHCTEMA,
KA0 M OIIHC CBaKe OJl KOMIIOHEHTH CHCTeMa. AHAIM3HpaHa je ynorpeda HMIUIEMEHTHPAHOT CHCTeMa



y eKCILIoaTalHjH, kKao U ynorpeba pa3sHjeHe MOOMIHE anymkaiuje Koja omoryhasa ynorpely u ca
MoOHIHUX ypehaja.

IllecTo mornassbe je mocBeheHO IMCKYCHjH pealn30BaHOr CHCTeMa, Kao H nopehemy oBor
cucteMa M mocrojeiux cucreMa AOCTYNHMX Ha Tpxkumrty. Ilornmassbe 3aBpiuiaBa pasMarpamem

moryhux 6ynyhux npommpermsa U HaArpaJibi HMIUIEMEHTHPAHOT CHCTEMA 3a HaA30p pavyHapCKHX
Mpexa.

Paj 3aBpmiaBa CeIMHM TIOIVIABJbEM KOj€ CaJp)KM 3aK/by4YHH IIpHKa3 pesyirara
HCTpaKHBAKha, KA0 M 3aBpIIHA pa3MaTpama OCTBAPEHHX IMJbeBa W OCHOBHHUX HOINpPHHOCA paja, Te
npujemior moryhux Gyayhux npapana HCTpaKuBama M pa3Boja CHCTEMA.

4. HAJBAYKHUJIH JOIIPMHOCH

Komucuja cMarpa ja je KaHIuar, Kpo3 CIIPOBENCHO HCTPAKHMBAMKE, PEAM30BA0 3aBPLIHU
pan Il muknyca cryauja KOjH CaipXku BHINE 3HAYAjHUX JONPHHOCA, O KOJUX Cy HAjBaKHH)H
cieenehn:

1. Pa3BujeHo je (QyHKUMOHAIHO pjelIeHme 3a HaA30p M aHAIM3y KOHQUIypauuja yMpexeHHX
ypehaja ynorpe6om NETCONF nporokona.

2. JlepuHucan je MeXaHH3aM 3a ayTOMATH30BAHO JETEKTOBAMbE pa3/iuKa u3Melhy OueKHBaHOT U
TPEHYTHOTI CTarkba KOH(QHTypallije Hai3upanux ypehaja.

3. WmmiemenTnpana je Gasa momaraka koja omoryhaBa uyBame HCTOPHjCKHX IOfaTaka o
CBAaKOM HaJ3MpaHoM ypehajy.

4. PaseujeHo pjemerme omoryhaBa IPHCTYN TPEHYTHOM CTamy KOH(QHrypammje CBakor
Haji3upaHor ypehaja y peaqHOM BpeMEHY.

5. Peanm3oBaHy cucTeM oMoryhasa BH3yeln3alHjy 3a0H/be/KEHHX pasiuka usmely ouexuBane
1 TpeHyTHe KoH(Hrypauyje Han3upanux ypehaja.

5.3AK/JbYYAK U ITPHJEJIOT

KomucHja cMarpa aa 3aBpuiay pan Il mukmyca nox nasueoM "CHCTeM 32 HAJ30p, aHAM3Y H
ylpaBsbame KoH(Urypamujama MpexHux ypehaja 3acHOBaH Ha NETCONTF mporoxony", KaHauara
Bojane Mapruuosuli, caapku CBe IOTpeOHE eNEMEHTe W pe3syirare KOjUMa Cy OCTBapeHH
[IOCTAB/bEHH IM/BEBH HCTPAKMBAba, TE Ca 3aJ0BOJBCTBOM Ipeaxe HaydHo-HacTaBHOM Bujehy
EnekTpoTeXHHYKOT (haKynTeTa YHHBEP3HTETA Y Bamoj Jlynu nma yceoju u3Bjemraj Komucuje u
o100pH 3aKa3uBamke yCMEHe jaBHe oadpaHe.

Bama Jlyka, 26.08.2025. ronune
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