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1. Uvod

1.UvOD

1.1. Predmet istraZivanja

Ve¢ decenijama, industrijski zahtjevi 1 stvarne potrebe imaju za posljedicu da se
softverski dizajn i arhitekture razvijaju u raznim pravcima. Sve veéa slozenost poslovnih
aplikacija i njihovih zahtjeva, potreba za upravljanjem promjenama i evolucijom softverskih
sistema rezultovali su razvojem razli€itih arhitektura kao §to su CORBA (eng. Common Object
Request Broker Architecture), Java RMI (eng. Java Remote Method Invocation) ili ESB (eng.
Enterprise Service Bus) [1]. Servisno-orijentisana arhitektura SOA (eng. Service Oriented
Achitecture) postala je odgovor na kompleksne industrijske potrebe velikih preduzeca,
preuzimajuci u domenu aplikativne arhitekture dominaciju na trzistu. Medutim, uskoro je SOA
koncept evoluirao i dobio svog nasljednika, mikroservisnu arhitekturu. lako fundamentalni
pojmovi koji stoje iza mikroservisne arhitekture nisu novi, savremena primjena mikroservisne
arhitekture jeste. Njeno usvajanje dijelom je podstaknuto izazovima skalabilnosti,
nedovoljnom efikasno$¢u prethodnih pristupa, sporim razvojem i nedovoljnom brzinom
isporuke softvera kao i potesko¢ama adaptacije novih tehnologija, koje nastaju kada su slozeni
softverski sistemi implementirani kao jedna velika monolitna aplikacija. Implementacija
aplikacije kao kolekcije mikroservisa, bilo od pocetka ili dekompozicijom postoje¢e monolitne
aplikacije, u znacajnoj mjeri rjeSava ove probleme. Uz mikroservisnu arhitekturu, takvu
aplikaciju je moguce lako horizontalno i vertikalno skalirati, produktivnost i brzina razvoja se
drasti¢no povecavaju, a stare tehnologije se lako mogu zamijeniti novim.

Uz sve vecu konkurenciju na trziStu softvera, organizacije posvecuju sve vise paznje i
ulazu resurse u unapredenje i automatizaciju sistema za isporuku visokokvalitetnog softvera
[2]. Linija za uvodenje u eksploataciju (eng. Deployment pipeline) predstavlja automatizaciju
procesa za isporuku softvera, od sistema za kontrolu verzije (eng. Version Control System)
izvornog koda do produkcionog okruzenja, odnosno krajnjeg korisnika. To podrazumijeva vise
koraka ukljucujuéi kreiranje izvrSne verzije (eng. build), nakon ¢ega slijedi nekoliko koraka
testiranja 1 uvodenje u eksploataciju. Osnovni elementi ove linije su alati za pustanje u
eksploataciju i1 kontinuiranu integraciju koji omogucavaju da se prati svaka izmjena tokom
zivotnog ciklusa od trenutka Kreiranja do isporuke. Kontinuirana integracija CI (eng.
Continuous integration), kontinuirana isporuka CDE (eng. Continuos delivery) i kontinuirano
uvodenje u eksploataciju CD (eng. Continuous deployment), neke su od praksi usmjerenih na
pomo¢ organizacijama da ubrzaju razvoj i isporuku softverskih funkcionalnosti kroz nove
verzije bez naruSavanja kvaliteta [3]. Dok se CI Koristi za automatizaciju visestrukih koraka,
kao Sto su kreiranje 1 testiranje novih verzija, CDE 1 CD imaju mogu¢nost brzog i pouzdanog
uvodenja u eksploataciju aplikacija uz visok nivo automatizacije [3], [4]. Upotreba prethodno
navedenih pristupa i praksi donosi nekoliko koristi: (1) brze dobijanje povratnih informacija
od procesa razvoja softvera i korisnika; (2) ¢esta i pouzdana isporuka softvera koja dovodi do
veceg zadovoljstva kupaca i kvaliteta samog softverskog proizvoda; (3) razvojni i operativni
timovi rade zajedno na automatizaciji procesa ¢ime se manuelni koraci mogu gotovo potpuno
eliminisati [5].

U modernom pristupu razvoja softvera, CD pomaZe u pojednostavljenju procesa isporuke
novih verzija aplikacije automatizujuci procese 1 redukujuci pri tome rizik. Moderni softver za
orkestraciju kontejnera i menadzment klastera pojednostavljuje upravljanje slozenim
procesima za uvodenje u eksploataciju, ali ujedno povecava i kompleksnost prilikom
implementacije i odrzavanja takvih infrastruktura. Za automatizaciju procesa kreiranja izvrsne
verzije i testiranja ve¢ postoji vise metoda i alata. Medutim, integraciono testiranje i koraci za
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1. Uvod

uvodenje u eksploataciju novih verzija aplikacija su izuzetno slozeni za automatizaciju. Kao
sastavni dio procesa za uvodenje u eksploataciju u ovom radu bi¢e obradene razlicite strategije
(DS — Deployment Strategy) softvera kao $to su plavo-zeleno i A/B testiranje, ukljucujuéi i
naprednije metode poput strategije kanarinca. Istrazivanja pokazuju da Strategija kanarinca [6]
postaje veoma popularna u kombinaciji sa CD [7], jer omoguc¢ava uvodenje novih verzija
softverskih komponenata u produkciono okruzenje sa minimalnim rizikom.

1.2. Cilj istrazivanja

Osnovni cilj istrazivanja bio je da se na osnovu teorijskih postavki, industrijskih
standarda i prakti¢nih primjera modeluje i implementira modularan CD sistem za kontinuirano
uvodenje mikroservisa u eksploataciju.

Teorijski doprinos rada predstavljen je u sistematizovanoj analizi problema sa kojima se
susre¢emo prilikom automatizacije CD procesa kao i u detaljnom pregledu metodologija i
tehnologija za uvodenje u eksploataciju novog softvera. Na osnovu analize rezultata i
ogranicenja odabran je pristup za implementaciju CD rjeSenja.

Prakti¢ni doprinos rada ogleda se u razvoju i konfigurisanju softverskih komponenata,
kako bi se implementirao predloZeni pristup za automatizaciju CD procesa za mikroservisnu
arhitekturu. S obzirom na fleksibilnost, te mogucnosti za nadogradnju i prilagodavanje koje
ovo rjeSenje potencijalno pruza, njegova prakti¢na primjena je moguca u Sirokom spektru
organizacija, bez obzira na veli¢inu i tehnologije koje su koriStene.

1.3. Metodologija

Pocetak rada €ini teorijski uvod u mikroservisnu arhitekturu, njeno poredenje sa drugim
arhitekturama informacionih sistema, kao i kratak pregled savremenih tehnologija neophodnih
da bi se razumjela mikroservisna arhitektura. Navedeno obuhvata definiciju i teoretske principe
vezane za kontejnere i orkestraciju kontejnera, ukljucujuci i kratak opis dodatnih softverskih i
infrastrukturnih komponenata sistema koji nisu sastavni dio alata za orkestraciju mikroservisne
arhitekture, ali su neophodne da bi se jedan ovakav sistem implementirao u praksi.

Nakon teorijskog uvoda prezentovan je 1 ukratko objasnjen proces automatizacije
isporuke softvera sa detaljnim osvrtom na Cl, CDE i CD prakse, kao komponente jednog
automatizovanog CI/CD procesa. Na osnovu prikaza strategija za uvodenje u eksploataciju,
kao 1 strategija za testiranje prilikom uvodenja u eksploataciju, formulisane su preporuke i
Smjernice.

Nakon izbora odgovarajucih alata i tehnologija projektovan je i implamentiran CD
sistem, koji automatizujuéi korake kreiranja artifakata, testiranja i isporuke obezbjeduje visok
kvalitet koda bez unosenja dodatnih gresaka. Verzija artifakta kreirana u ovakom sistemu je
uvijek spremna za isporuku u produkciono okruzenje, ¢ime se omogucava visokofrekventna,
efikasna i pouzdana isporuka mikroservisnih aplikacija na dnevnoj bazi.

Prakti¢na primjena implementiranog alata ilustrovana je na realnom primjeru.
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1.4. Struktura rada

Ovaj rad se bavi implementacijom procesa za kontinuirano uvodenje u eksploataciju
mikroservisa u korporativnom okruzenju. Istrazivanje je usmjereno na identifikaciju i analizu
problema sa kojima se organizacije suocavaju ukoliko zele da automatizuju proces razvoja i
isporuke softvera. Bez obzira na veli¢inu razvojnih timova i praksi za razvoj softvera koje se
koriste, implementacija CI/CD sistema predstavlja veoma kompleksan i vremenski zahtjevan
proces. Glavni cilj istrazivanja je da se u okviru predlozene teme detaljno analiziraju i obrade
razli€iti problemi i izazovi sa kojima se susre¢emo prilikom uvodenja jednog ovakvog sistema,
a zatim i da prikaze prijedlog rjeSenja i implementira alate za automatizaciju ovog procesa. U
radu je detaljno opisan proces uvodenja u eksploataciju u okviru mikroservisne arhitekture, a
potom na osnovu sprovedenog istrazivanja odabrane najpogodnije tehnologije za
implementaciju efikasnog i automatizovanog CD procesa.

Nakon uvodne glave, druga glava obuhvata teorijski uvod u mikroservisnu arhitekturu,
njeno poredenje sa drugim arhitekturama informacionih sistema, kao 1 kratak pregled
savremenih tehnologija neophodnih da bi se razumjela mikroservisna arhitektura. Navedeno
obuhvata definiciju i teoretske principe vezane za virtuelizaciju, kontejnerske tehnologije i
orkestraciju kontejnera. Potom je dat detaljan opis arhitekture Kubernetes platforme za
orkestraciju kontejnera sa osvrtom na distribuirane sisteme i pojam eventualne konzistentnosti.
Poseban osvrt dat je na umrezavanje kontejnera i sam nacin rada Kubernetes platforme.

Trece poglavlje daje detaljan pregled komponenata linija za uvodenje u eksploataciju
softvera. Prvo je dat uopsten pregled sastavnih komponenata jednog CI/CD sistema, a zatim je
svaka od njih detaljno opisana. Nakon toga, objaSnjena je vaznost upotrebe sistema za kontrolu
verzija i dat je kratak pregled organizacije repozitorijuma izvornog koda. Zatim su opisani
sistemi za kontrolu verzija nakon ¢ega slijede strategije grananja. Kako je osnovna namjena Cl
linije kreiranje artifakta spremnog za isporuku u produkciju, dat je pregled Sema za
verzionisanje artifakata i metoda za digitalno potpisivanje koda. lako je testiranje softvera
zasebna disciplina, uzimajuci u obzir njenu vaznost, dat je kratak pregled testiranja i objasnjena
je uloga testiranja u CI/CD sistemima.

Cetvrta glava daje pregled strategija za testiranje i uvodenje u eksploataciju sa posebnim
osvrtom na razlike izmedu njih. Potom su opisane strategije zasnovane na ponovnom kreiranju,
postepenoj zamjeni i plavo-zelenoj isporuci, kao i njihove prednosti i nedostaci. lako strategije
za testiranje prilikom uvodenja u eksploataciju imaju slicnu namjenu, one se koriste
prvenstveno za testiranje novih funkcionalnosti softverskih proizvoda pa je dat i kratak pregled
A/B testiranja, strategije kanarinca, kao i strategije sjenke. Glava se zavrSava kratkim
poredenjem, nakon kojeg slijede preporuke i smjernice.

U petoj glavi dat je prijedlog rjeSenja za implementaciju CD procesa. Ovdje je data
arhitektura rjeSenja sa opisom osnovnih dijelova. Kako se sistem sastoji od dvije logicke
cjeline, prije svega CI linije za kreiranje artifakata uz ouvanje kvaliteta i ispravnosti koda, a
zatim i CD linije ¢ija je osnovna uloga pouzdana isporuka softvera, dat je detaljan opis
predlozenih koraka. Potom je dat je detaljan opis razvijenih komponenata.

Sesta glava opisuje implementaciju predloZenog rjeSenja, prije svega infrastrukture koja
je koriStena prilikom implementacije 1 validacije prakticnog dijela rada. Ovdje je dat kratak
pregled koriStenih alata i nac¢in na koji je konfigurisana platforma za orkestraciju
mikroservisnih aplikacija. Potom je dat opis implementacije biblioteke za Jenkins CI server,
kao i klijentske aplikacije za orkestraciju uvodenja u eksploataciju mikroservisnih aplikacija.
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1. Uvod

Na kraju je opisan nacin na koji je implementirana progresivna isporuka ¢ime je validirane
implementirano rjeSenje.

Na kraju rada data su zaklju¢na razmatranja kao i preporuke i smjernice za buduca
istrazivanja.

Nakon zakljucka, navedena je korisStena literatura.
1.5. Objavljeni rezultati istraZivanja

Najznacajniji rezultati istrazivanja sprovedenog u okviru izrade ovog master rada,
predstavljeni su u radu:

Njego$ Raili¢, Mihajlo Savi¢: ,,Architecting Continuous Integration and Continuous
Deployment for Microservice Architecture”, ISBN: 978-1-7281-8230-8, 20th International
Symposium INFOTEH, Jahorina 2021.


https://ieeexplore.ieee.org/xpl/conhome/9400645/proceeding
https://ieeexplore.ieee.org/xpl/conhome/9400645/proceeding

2. Mikroservisna arhitektura

2. MIKROSERVISNA ARHITEKTURA

Monolitne aplikacije sastoje se od komponenata koje su ¢vrsto povezane i posmatraju se
obi¢no kao jedan entitet prilikom razvoja i procesa isporuke softvera. S vremenom ove
aplikacije postaju vece, odnosno kompleksnije, a veze izmedu komponenata ¢vrsée pa samim
tim 1 proces odrzavanja postaje tezi. Nakon nekog vremena, kako kompleksnost sistema raste,
kao izazov postavlja se pitanje kako efikasno razvijati i isporucivati nove verzije softvera [8].
Vise timova radi na razli¢itim funkcionalnostima i na kraju integriSu veliki broj izmjena u isti
repozitorijum izvornog koda. Ciklusi isporuke softvera se obi¢no mjere u danima, sedmicama
pa u nekim sluéajevima i mjesecima. Cak i najmanja izmjena, na primjer samo jedne linije
koda, zahtijeva da se kreira 1 isporuci nova verzija kompletne aplikacije. Osim toga, sam proces
isporuke Cesto nije automatizovan 1 radi se ru¢no, ¢ime se povecava mogucnost greske, a u
slucaju da je neophodna isporuka neke od starijih verzija aplikacije obicno je potrebno jos vise
vremena, ako je to uopste izvodivo.

Da bi jedna ovakva aplikacija bila isporucena, obi¢no je potreban mali broj servera ili
fizickih masSina koje imaju dovoljno resursa za izvrSavanje aplikacije. U slucaju da se broj
korisnika poveca obi¢no se pribjegava metodama vertikalnog skaliranja dodavanjem vise
memorije 1 procesora, ili horizontalnog skaliranja dodaju¢i viSe identi¢nih servera na kojima
se izvrSava ista verzija aplikacije. Vertikalno skaliranje obi¢no ne zahtijeva promjene u
aplikaciji ali veoma brzo postaje skupo i vrlo lako se dostizu limiti dostupnih rjesSenja.
Horizontalno skaliranje, u drugu ruku, je sa aspekta dodatnih hardverskih resursa veoma
jeftino, jer skalira gotovo linearno, ali moze zahtijevati velike promjene u aplikativnom kodu i
nije uvijek izvodivo. Na primjer, veoma tesko je horizontalno skalirati relacione baze podataka
koje nisu predvidene za takav rad.
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Slika 2.1. Uporedni prikaz monolitne i mikroservisne arhitekture

Monolitna aplikacija moZe biti uspjeSna ako nije sloZzena i nema potrebe za Cestim
isporucivanjem novih funkcionalnosti [9]. Medutim, uporedo s rastom poslovne organizacije i
razvojem poslovnih procesa, potreba za isporukom novih softverskih funkcionalnosti obi¢no
se povecava, kao i sloZenost samog softvera. Dodavanje novih funkcionalnosti postoje¢em
softveru zna¢i dodavanje novog koda i proSirenje repozitorijuma izvornog koda. Da bi
prevaziSle ove probleme, veéina organizacija, nezavisno od veli¢ine, postepeno rekonstruisu
svoje monolitne aplikacije u male, nezavisne komponente koje se nazivaju mikroservisi.
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Ne postoji jedinstvena definicija mikroservisa, odnosno mikroservisne arhitekture, ve¢
postoji opsteprihvaceno stanoviste koje je vremenom evoluiralo u industriji prema kojem je
mikroservis jedinica za razvoj softvera [10]. On predstavlja artifakt savrSene veliCine za
kontinualnu isporuku u produkciju. Zbog njegove jednostavnosti i veli¢ine, moguce je vrlo
lako izvrSiti validaciju, odnosno utvrditi da 1i odredeni mikroservis pravilno izvrSava
funkcionalnost koju implementira, kako bi se osigurao ispravan rad. Sa stanovista mikroservisa
postoji uvjerenje da ovi aspekti pruzaju brz, praktican i efikasan nacin za stvaranje poslovne
vrijednosti pomocu softvera.

Mikroservisna arhitektura je jedan od pristupa za razvoj softvera, koji podrazumijeva
razvoj jedne aplikacije kao skupa mikroservisa koji se izvrSavaju nezavisno i komuniciraju
upotrebom jednostavnih mehanizama, kao Sto je HTTP protokol, preko odgovarajuéeg
programskog interfejsa [9]. Svaki od mikroservisa implementira jedan jednostavan dio
poslovne logike i moze se isporuciti u produkciju nezavisno od drugih mikroservisa, pri tome
koriste¢i potpuno automatizovan proces. Mikroservisi mogu biti implementirani upotrebom
razli¢itih programskih jezika 1 koristiti razli¢ite tehnologije za skladiStenje podataka, pri cemu
se njima upravlja centralizovano.

Kako su mikroservisi razdvojeni i nezavisni jedni od drugih, mogu se razvijati,
isporucivati 1 skalirati individualno, bez bitnog uticaja na ostatak sistema. Ovim se omogucava
izmjena pojedinih komponenata sistema nezavisno, ali i veoma brzo i u skladu sa promjenama
korisnickih zahtjeva. Svaki mikroservis izvrSava se kao nezavisan proces i komunicira sa
drugim servisima preko jednostavnog i precizno definisanog interfejsa, kao $to je prikazano na
slici 2.1.

Protokoli koji se koriste su jednostavni, ve€ina programera ih dobro razumije, a
istovremeno nisu zavisni od ili ograni¢eni na odredeni programski jezik. Kako je svaki
mikroservis nezavisan, moze biti napisan u programskom jeziku Kkoji je najprikladniji za
implementaciju ta¢no tog mikroservisa. Budu¢i da se komunikacija ostvaruje uglavnom preko
APl-ja, moguce je razviti, implementirati i testirati svaki mikroservis zasebno. Promjena
jednog od njih ne zahtijeva promjene ili rekonstruisanje bilo kojeg drugog mikroservisa, pod
uslovom da se API ne mijenja ili mijenja samo na nacin da se ostvaruje kompatibilnost unazad.

lako mikroservisna arhitektura rjesava odredene probleme, istrazivanja pokazuju da
sa porastom broja mikroservisa dolazi do pojave drugih izazova koji se prvenstveno odnose na
upotrebu razli¢itih programskih jezika i biblioteka, testiranje mikroservisa, kao i skaliranje
odnosno orkestraciju istih [8]. Sam prelazak na novu arhitekturu povla¢i sa sobom niz
promjena. Tu se prvenstveno misli na okruzenje u kom ¢e se aplikacija izvrSavati, nacin
isporuke novih verzija, nadgledanje izvrSavanja aplikacije (eng. monitoring) kao i izmjene
postojece prakse. Medutim, najvaznije pitanje ovdje je u kakvom okruZenju ¢e se izvrSavati
mikroservisne aplikacije. Kao §to je ve¢ pomenuto u prethodnom tekstu, razlicite softverske
komponente, odnosno mikroservisi, prilikom izvr§avanja ¢esto zahtijevaju razlicite, ponekad i
konfliktne, verzije biblioteka ili imaju specifi¢ne zahtjeve u pogledu konfiguracije okruzenja.
Konfiguracija okruZenja koja, izmedu ostalog, podrazumijeva i instaliranje biblioteka,
kontrolisanje njihovih konfiguracija, kao 1 aZuriranje istih, Cesto moZe biti veoma
komplikovana ¢ak i upotrebom specijalizovanih alata za ovu namjenu kao $to su Ansible [11],
Puppet [12], Terraform [13] ili SaltStack [14].

Ukoliko posmatramo sa istorijskog stanovista, prva opcija bi bila da se koriste fizicki
serveri. Ako bi se viSe mikroservisnih aplikacija izvrSavalo u ovakvom okruZenju bilo bi jako
teSko ograniciti dostupne resurse $to bi uzrokovalo odredene probleme sa raspodjelom resursa.

7



2. Mikroservisna arhitektura

To bi moglo dovesti do situacija u kojima bi jedna aplikacija zauzimala vecinu resursa, a kao
rezultat toga, druge aplikacije bi imale probleme sa performansama. Koris¢enje jednog servera
za mikroservis takode nema smisla, jer hardverski resursi ne bi bili potpuno iskorisc¢eni.

Kada se aplikacija sastoji od vise komponenata, pri ¢emu svaka treba zasebno okruzenje,
sasvim je logi¢no da se koristi virtuelizacija radi boljeg iskoriS¢enja serverskih resursa i da se
svakoj komponenata dodijeli jedna ili viSe virtuelnih masina. U tom slucaju, moze se na svakoj
virtuelnoj masini nezavisno instalirati odgovaraju¢i operativni sistem, biblioteke te
odgovarajuca konfiguracija. Kako vremenom broj komponenata sistema raste, raste i broj
virtuelnih masina a ukoliko se uzme u obzir da za svaku od tih komponenata obi¢no treba
obezbijediti nekoliko izolovanih okruzenja, jasno se vidi da ovaj pristup ima ozbiljna
ogranicenja kada je u pitanju pokretanje i izvrSavanje mikroservisa.

Uzimaju¢i u obzir da mikroservisi implementiraju jednostavne i potpuno izolovane
funkcionalnosti, pri ¢emu svaki od njih treba zasebno okruzenje, kao logi¢an izbor namece se
upotreba virtuelnih masina koje obezbjeduju emulaciju kompletnog sistema odnosno
virtuelizacije. Kako virtuelizacija obuhvata veoma Sirok i ne ¢vrsto definisan pojam, ukratko
¢emo dati kratak uvod i pregled osnovnih tipova virtuelizacije, Sto ¢e proizvesti zakljucak koji
tip virtuelizacije predstavlja optimalan izbor za primjenu u mikroservisnom okruZenju.

2.1. Virtuelizacija

Za potrebe ovog rada virtuelizaciju moZzemo posmatrati kao izvrSavanje virtuelne
instance racunarskog sistema u sloju koji je apstrahovan od stvarnog hardvera. Najcesce se
odnosi na istovremeno pokretanje viSe operativnih sistema na jednom racunarskom sistemu
[15]. Ove virtuelne instance se nazivaju virtuelne masine (VM) pri ¢emu svaka VM izvrSava
svoj operativni sistem i ponasa se poput nezavisne masine, iako se izvodi u okviru dijeljenog
realnog hardvera.

Pojam virtuelizacije pominje se prvi put 1960. godine, kao metoda logicke podjele
sistemskih resursa velikih centralnih rac¢unara (eng. mainframe computers) izmedu razli¢itih
aplikacija, ali je od tada znacenje pojma znacajno pro$ireno [10]. Prve teoretske osnove i uslove
dovoljne da jedna racunarska arhitektura efikasno podrzava virtuelizaciju raCunarskog sistema
postavili su Popek i Goldberg 1974. godine [16]. Sistemske virtuelne masine sposobne su za
virtuelizaciju ¢itavog skupa hardverskih resursa, ukljucujuci procesor, memoriju te resurse za
skladistenje podataka, kao i periferne uredaje. VMM, koji se takode naziva i hipervizor (eng.
hypervisor), je dio softvera koji obezbjeduje apstrakciju virtuelne masine [16]. VMM izoluje
operativni sistem i resurse hipervizora od virtuelnih masina i omoguéava kreiranje i upravljanje
tim VM-ovima [17]. Osnovna uloga mu je da bude interfejs izmedu hardvera i virtuelnih
masina obezbjedujuci da svaka ima pristup neophodnim fizi¢kim resursima, ali istovremeno
tacno onoliko koliko joj je potrebno odnosno dodijeljeno. Prema istrazivanju Popeka i
Goldberga, tri svojstva su od interesa za analizu okruzenja stvorenog VMM-om:

e ekvivalentnost — program koji se izvrSava u okviru VM treba da se ponasa na identi¢an
nacin kao da se izvrSava na stvarnoj masini;

e kontrola resursa — VMM mora imati potpunu kontrolu na virtuelizovanim resursima;

o efikasnost — statisticki znacajna vecina masinskih instrukcija mora se izvrsiti bez
intervencije VMM-a.
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Popek i Goldberg su u istrazivanju kreirali i podjelu hipervizora, koji se prema njima
dijele u dvije osnovne grupe. Hipervizori tipa 1 su oni koji se izvrSavaju direktno na hardveru
i sluze samo da obezbijede virtuelnim maSinama okruzenje za izvrSavanje. U modernim
okvirima u ovaj tip se obi¢no ubrajaju VMWare vSphere [18], Microsoft Hyper-V [19] i Oracle
VM Server [20]. S druge strane, hipervizori tipa 2 su hipervizori koji se izvrSavaju pod veé
postoje¢im operativnim sistemom, uporedo sa drugim aplikacijama i servisima. Neki od
predstavnika su VirtualBox [21], VMWare Player [22], QEMU [23] itd.

Hipervizor tip 1 se naziva jo§ i Standalone VMM i izvrSava se direktno na fizickom
hardveru "ispod" svih operativnih sistema (koji su "gosti" u virtuelnim masinama). S obzirom
na to da se on izvrSava direktno na hardveru i da mu nije potreban dodatni operativni sistem,
ovaj tip hipervizora smatra se najefikasnijim. Osim $to su efikasni, oni su takode i vrlo sigurni,
jer je osnovni operativni sistem eliminisan 1 nema nedostataka i ranjivosti koji su tipicni za
klasi¢ne operativne sisteme ili su oni u znacajnoj mjeri eliminisani. Obi¢no se koriste kao
serverska rjesenja, jer je podrska u vidu drajvera usko specijalizovana i orijentisana prema
odredenim proizvodima vodecih proizvodaca hardvera.

Hipervizori tipa 2 se jo§ nazivaju i Hosted, jer se izvrSavaju u okviru postojeceg
operativnog sistema koji tada ima ulogu "domacina", odnosno hosta. U ovom slucaju
hipervizor se oslanja na operativni sistem da poduzme odgovarajue operacije kao S§to je
upravljanje resursima (procesor, memorija, disk itd.) ¢ime se omogucava podrska za Sirok
spektar hardvera. Medutim, odredeni dio resursa je neminovno dodijeljen 1 osnovnom
operativnom sistemu pa te resurse ne mozemo da koristimo za potrebe virtuelnih masina. Oni
koriste hardversku podrSku za virtuelizaciju ukoliko je dostupna, u suprotnom se prebacuju na
softversku emulaciju i dinamic¢ko rekompajliranje, koje je izvodivo bez obzira na hardversku
podrsku.
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Slika 2.2. Uporedni prikaz hipervizora tip 1, tip 2 i virtuelizacije, sa virtuelizacijom na nivou operativnog
sistema odnosno Docker-om

2.1.1. Paravirtuelizacija

Paravirtuelizacija (PV) je nacin virtuelizacije kod kojeg se gostujuci operativni sistem
modifikuje prije nego Sto se instalira unutar virtuelne masine, kako bi se omogucilo svim
gostujuéim operativnim sistemima da uspjesno saraduju i dijele resurse, radije nego da se
emulira kompletno hardversko okruzenje [24]. Glavno ogranicenje PV je ¢injenica da gostujuci
OS mora biti prethodno prilagoden za izvrSavanje na VMM, ali sa druge strane eliminiSe
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potrebu za upotrebom privilegovanih instrukcija koje mogu da uti¢u na performanse sistema
koji koriste potpunu virtuelizaciju. U ovom sluc¢aju OS je svjestan da se ne izvrSava na
hardveru, pa ¢e komunicirati sa hipervizorom koji ¢e za njega izvrsiti privilegovane instrukcije.

Komunikacija sa hipervizorom se ostvaruje preko interfejsa koji su obi¢no pozivi API-ja
koji je implementiran na strani hipervizora. Na ovaj nacin je posao hipervizora bitno
pojednostavljen i moguce je ostvariti odli¢ne performanse. Pri upotrebi paravirtuelizacije nije
potrebna i ne koristi se hardverska podrska za virtuelizaciju, tako da je upotreba ovog pristupa
moguéa 1 na racunarima koji je ne podrzavaju. Najpoznatiji hipervizori predstavnici
paravirtuelizacije su KVM (Kernel-based Virtual Machine) [25] i Xen [26]. Xen Koristi veci
broj procesorskih prstenova, jer se Xen izvrSava u nultom prstenu, kernel VM-a u prvom, a
aplikacije u drugom prstenu. U sluc¢ajevima kada nije moguce izvrSiti modifikaciju kernela,
pribjegava se upotrebi nemodifikovanog kernela OS (mora postojati 1 hardverska podrska za
virtuelizaciju) i namjenski napravljenih drajvera za virtuelne (emulirane) periferije. Ovo je
¢esto dobar kompromis, jer virtuelizacija procesora i memorije nije toliko problemati¢na, dok
to nije slucaj sa perifernim jedinicama. Vazno je napomenuti da ovaj pristup nije vezan za Xen
I predstavlja standardan nacin rada za gotovo sve hipervizore.

Xen KVM
— - - Gost OS Domacin OS
Privilegovani mod(ring0) Gost OS(domU)
Proces Proces
1/O Proksi | ’b 1/O Proksi
A4 ) Drajver
Nativni Back-end Fg)nt.-end
drajver drajver (e AEr Gost OS Kernel
\ Kernel Q Gost dS Kernel
AN S L Z v
; g drajver
[ANpERIEET Host OS Kernel =
&
Procescjr/ MreZa Disk l Proces?r/ MreZa Disk
memorija memorija

Server(hardver) Server(hardver)

Slika 2.3. Uporedni prikaz arhitekture Xen i KVM hipervizora

KVM nacin virtuelizacije zasnovan je na Linux operativnom sistemu i klasifikuje se kao
hipervizor tipa 1 (pretvara Linux kernel u hipervizor). U ovom slu¢aju hipervizor je sastavni
dio kernela, ta¢nije kernel modul. Istovremeno operativni sistem je potpuno funkcionalan i
omogucava korisniku da pokrece druge aplikacije uporedo sa virtuelnim masinama, §to ga
klasifikuje kao hipervizor tipa 2. KVM zahtijeva postojanje hardverski podrzane virtuelizacije
i trenutno podrzava x86-64, S/390, PowerPC, 1A64 i ARM ISA. Osim potpune virtuelizacije,
za odredene operativne sisteme postoji i podrska za paravirtuelizaciju u vidu drajvera za
mreznu 1 graficku karticu, disk kontroler itd. Takode, ovdje nije potrebno vrsiti modifikaciju
drajvera pa upotreba nativnih drajvera obezbjeduje neSto bolje performanse, jer sama /O
putanja ima manje koraka nego kod Xen-a.

2.1.2. Virtuelizacija na nivou operativnog sistema

Virtuelizacija na nivou operativnog sistema je koncept koji za cilj ima efikasno
iskoriStenje hardverskih resursa, a zasniva se na ideji da kernel omogucava postojanje vise
izolovanih instanci grupa procesa (eng. shared kernel virtualization). U zavisnosti od toga koja
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se konkretna tehnologija koristi (LXC [27], Docker [28], Solaris [29], OpenVZ [30], BSD jail
[31] itd.) oni se nazivaju kontejneri (eng. containers), zone (eng. zones), virtuelni privatni
serveri (eng. virtual private servers), virtuelna okruzenja (eng. virtual environments) ili zatvori
(eng. jails).

Kako je ovdje kernel koji se izvrSava i na hostu i u virtuelnoj masini isti i ujedno je i
hipervizor, dobijaju se najbolje performanse i minimalni gubici. Ovaj pristup se cesto naziva i
ekstremna paravirtuelizacija, jer je svaka funkcija kernela iz VM uskladena sa hipervizorom iz
razloga $to se koristi isti kernel. Samim tim se namecée ogranicenje da operativni sistem u
virtuelnoj masini mora koristiti isti kernel iste verzije. Medutim, zahvaljuju¢i nac¢inu na koji je
implementiran Linux kernel to ne zna¢i neminovno i koristenje iste Linux distribucije, jer su
svi slojevi iznad kernela, poput biblioteka 1 sistemskih servisa, nezavisni izmedu hosta i
virtuelne masine. Upotreba istog kernela ne zahtijeva deduplikaciju operativnog sistema unutar
gostujuceg OS-a, a iako koriste isti kernel svaka instanca je potpuno izolovana i nije svjesna
postojanja ni hosta ni drugih instanci.

Ukoliko govorimo o Linux kontejnerima izolacija se zasniva na tri osnovne komponente:
komandi chroot, kontrolnim grupama (eng. cgroups) i korisnickim prostorima (eng.
namespaces). Chroot je komanda u Linux-u koja omogucava stvaranje (prividnog) fajl sistema
za kontejner 1 promjenu korijenskog direktorijuma, odnosno za proces koji se izvrSava 1 sve
procese kojima je ovaj proces roditelj (eng. parent). Sa druge strane upotreba korisnic¢kih
prostora objedinjuje globalne sistemske resurse u sloj apstrakcije tako da svaki proces vidi
samo resurse koji su mu dodijeljeni, ¢ime se ostvaruje efikasna izolacija. Kontrolne grupe su
jos§ jedna od ugradenih funkcionalnosti Linux kernela, koja omogucava kernelu da na efikasan
1 fleksibilan nacin upravlja i nadzire grupu procesa. Zahvaljuju¢i navedenim tehnologijama
moguce je vrsiti dodjelu procesorskog vremena, memorije i1 slicno, a moguce je i1 vrsiti
prioritizaciju resursa za razli€ite procese.

Zahvaljujué¢i svemu navedenom, moguce je na jednom serveru simultano pokrenuti zaista
velik broj kontejnera, jer svaki kontejner prakti¢éno zauzima samo onoliko resursa koliko bi
zauzimale aplikacije koje se u njemu izvrSavaju. Dakle kontejner je u stvari nista viSe nego
grupa izolovanih procesa koji se izvrSavaju direktno na operativnom sistemu domacina (koji
istovremeno upravlja njima) koriste¢i samo neophodne resurse za izvrSavanje. Kako je
navedena funkcionalnost i inace osnovni posao kernela operativnog sistema, ocigledno je da
se ovim pristupom ostvaruju minimalni gubici, a i koli¢ina koda koja je dodata na postojeci
kdd u kernelu je minimalna. Iako manje koda obi¢no znai da je i manja vjerovatnoca
postojanja greske, narocito sigurnosnih propusta, vazno je shvatiti da u ovom slucaju postojanje
sigurnosnog propusta u kernelu kontejnera znaci da isti sigurnosni propust postoji i u kernelu
hosta, jer je rije¢ o istoj instanci kernela. Na osnovu svega navedenog kao logic¢an izbor tipa
virtuelizacije u okviru mikroservisne arhitekture namecu se kontejnerske tehnologije.

2.2. Kontejnerske tehnologije

Umjesto da se za izolaciju okruzenja za svaki mikroservis koriste klasi¢ne virtuelne
masine sa kompletnim operativnim sistemima i servisima, danas se, gotovo iskljucivo, koriste
kontejnerske tehnologije. One omogucavaju da se vise instanci efikasno izvrSava na jednoj
serverskoj masini, pri ¢emu se koriste razli¢ita okruzenja u potpunosti izolovana jedna od
drugih, sli¢no kao kod virtuelnih masina, ali na mnogo jednostavniji nac¢in. U poredenju sa
virtuelnim masinama, kontejneri su mnogo jednostavniji i zahtijevaju znac¢ajno manje resursa,
¢ime se omogucava efikasno izvrsavanje velikog broja instanci istovremeno, dok sa virtuelnim
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masinama to nije slu¢aj. Kod virtuelnih masina neophodan je dodatni skup procesa pa je samim
tim potrebno i vise resursa za njihovo izvr$avanje. Osim toga, da bi se ostvarila virtuelizacija
potreban je hipervizor odnosno softver koji omoguéava virtuelizaciju odnosno upotrebu
fizickih resursa, kao i nadzor njihove upotrebe i raspodjelu izmedu virtuelnih masina.

Danas su kontejneri postali toliko popularni da u velikom broju okruzenja predstavljaju
podrazumijevani nacin izvrSavanja, pa ¢ak i isporuke, aplikacija ili aplikativnih komponenata,
bez obzira na njihovu arhitekturu. Ukoliko posmatramo kontejnere u odnosu na nacin na koji
se koriste odnosno izvrSavaju, mozemo da ih svrstamo u dvije grupe: kontejneri koji se
izvrSavaju na nivou operativnog sistema (OS) i aplikativni kontejneri [32].

Kada se govori o OS kontejnerima tu se obi¢no misli na Linux kontejnere ¢iji na¢in rada
je ve¢ objasnjen u prethodnom tekstu. Oni su dizajnirani za pokretanje viSe procesa
istovremeno i mogu se posmatrati kao jednostavniji oblik virtuelnih masina. Iako dijele isti
kernel sa doma¢inom, moguce je instaliranje 1 konfigurisanje dodatnih aplikacija i servisa. Da
bi se omogucilo ispravno upravljanje sa vise procesa ovi kontejneri se izvrSavaju kao odvojent
init procesi.

Danas se uglavnom u veéini okruzenja koriste i aplikativni kontejneri (eng. application
container) koji se kreiraju iz aplikativne slike (eng. application image), a koja enkapsulira sve
Sto jednoj aplikaciji treba za izvrSavanje (fajlove, biblioteke itd.). Ovim se omogucava
ponovljivost izvrSavanja aplikacije, kao 1 prenosivost odnosno identino izvrSavanje na
razliitim sistemima. Oni se zasnivaju na ideji da se unutar jednog kontejnera izvrSava samo
jedna aplikacija odnosno servis. Kako se izvrSsava samo jedna aplikacija, nije potrebno
izvrSavanje init procesa kao kod OS kontejnera, §to ih ¢ini jo§ jednostavnijim i lakS§im za
skaliranje.

Aplikativni kontejneri se zasnivaju na principu nepromjenjivosti (eng. immutability) koji
podrazumijeva da se jednom kreirana aplikativna slika tokom svog zivotnog ciklusa ne mijenja.
Ukoliko je potrebno nesto promijeniti u tom slucaju se kreira nova slika. Ovakvi tipovi
kontejnera su veoma pogodni za mikroservisne aplikacije.

2.2.1. Mrezna arhitektura

U prethodnom tekstu su opisane neke od karakteristika i funkcionalnosti Linux kernela,
koje omogucavaju virtuelizaciju na nivou operativnog sistema, odnosno upotrebu kontejnera.
Ukoliko posmatramo mreznu arhitekturu kontejnera, ona je nista vise nego jednostavna
kombinacija dobro poznatih Linux objekata:

e mrezni imenski prostori (eng. network namespaces) koji predstavljaju jos jednu kopiju
mreznog steka sa svojim rutama, pravilima zastitnog zida (eng. firewall rules) i mreznim
uredajima [33];

e virtuelni mrezni uredaji veth (eng. virtual ethernet devices) se mogu Koristiti kao
samostalni mreZni uredaji, ali prvenstveno im je uloga tunela izmedu mreZznih imenskih
prostora kako bi stvorili mrezni most od fizickog mreznog uredaja u drugom imenskom
prostoru [34];

e virtuelni mrezni svicevi (eng. bridge) koji prosljeduju datagrame izmedu interfejsa koji
Su ha njega povezani;

e rutiranje i translacija mreznih adresa NAT (Network Address Translation).
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2. Mikroservisna arhitektura

U okviru korijenskog mreznog prostora se za svaki mrezni interfejs, npr. ethO, kreira
virtuelni mrezni interfejs vethO kao medusobno povezani par. Upotrebom mreznih imenskih
prostora se svakom kontejneru dodjeljuje po jedan interfejs u ovom slucaju cethO koji
komunicira direktno sa prethodno kreiranim vethO interfejsom.

mrezni imenski prostor
E rute kontejnera
o

(eng. routes)
rute
(eng. routes)

iptables

rute
(eng. routes)

o7or]

korijenski mrezni imenski prostor

Slika 2.4. Uopsteni prikaz osnovnih komponenata mrezne arhitekture kontejnera

2.2.2. Docker

lako se Linux kontejneri koriste ve¢ dugo, veliki porast popularnosti su dozivjeli nakon
Sto se pojavila Docker platforma [35]. Tako ona nije donijela niSta fundamentalno novo §to veé
nije videno u svijetu Linux Kontejnera, to je prva platforma koja je omoguéila portabilnost
kontejnera izmedu razli¢itih masina na jednostavan i efikasan nacin. Osim toga, ona ne samo
da pojednostavljuje proces kreiranja i pakovanja kontejnera, ve¢ je posebna paznja posvecena
dijelu koji se odnosi na razli¢ite biblioteke (moze se posmatrati gotovo kao jedan vid statickog
kompajliranja) kao i cijeli fajl sistem operativnog sistema. Kao rezultat dobije se jedan
jednostavan prenosiv paket koji se naziva Docker slika. Slika koju kreira Docker nije slika
specifi¢na samo za Docker platformu, vec¢ je to slika u OCI [36] formatu $to znaci da se iz ove
slike moze pokrenuti kontejner na bilo kojoj platformi koja podrzava OCI format slika [37].

Docker je sastavni dio Docker Engine kontejnerske tehnologije odnosno platforme za
Kreiranje, razvoj, isporuku i izvrSavanje aplikacija kao kontejnera. Koristi klijent-server
arhitekturu i sastoji se od tri osnovne komponente:

e Docker demon — serverska komponenta koje se izvrSava kao demon pod nazivom
Dockerd;

e API - REST API interfejs koji aplikacije koriste za interakciju sa Docker demonom;

e CLI —Klijentska komponenta koja se koristi za komunikaciju sa Docker demonom.

Docker klijent sadrzi CLI interfejs koji koristi za komunikaciju sa Docker demonom i
izdavanje komadi. Klijent moze da se izvrSava na istoj masini kao i demon ili na da se poveze
sa demonom na udaljenoj masini, pri ¢emu moze da komunicira i sa viS§e demona. Prema
podrazumijevanoj Docker konfiguraciji pristup demonu je ogranien na pristup samo sa
lokalne masine preko Linux soketa kao $to je prikazano na slici 2.6. U ovom nacinu pristupa
korisnik koji izvrsava Docker CLI aplikaciju treba da ima odgovarajuce permisije odnosno
pristup fajlu na lokaciji /var/run/Docker.sock u okviru fajl sistema. Ukoliko korisnik nije
privilegovani (eng. root) korisnik, potrebno je da bude ¢lan korisni¢ke grupe pod nazivom
Docker.
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Drugi nacin da bi se shvatio potencijalni rizik je da se pokretanje kontejnera posmatra
kao mogucnost da se instalira bilo koji paket ili pokrene proizvoljan proces u okviru
operativnog sistema. Postoji nekoliko nacina da se Docker konfigurise pravilno kako bi procesi
koji se izvrSavaju u privilegovanom modu mogli biti ogranic¢eni. To se ostvaruje, na primjer,
upotrebom mehanizma privilegija (eng. capabilities) [38] koje su sastavni dio kernela za
upravljanje permisijama asociranih sa privilegovanom korisnikom (eng. superuser).

Serverska Privatna mreza Internet
masina na kojoj
se izvriava
] ‘ Docker FOryer
kontejner slika —|  Docker Hub
I ~— Docker klijent
I upravlja & Docker Hub javni
upravija » HTTP HTTP registar u
Klijent valsnistvu
Docker CLI X 4 Docker-a
. podaci(eng. Docker |4
WACEE) volume) demon
£ . q
g P Drugi javni
_[u pravlj server upraan—' Docker registar
Docker demon HTTP
y
# Prilvatni Drugi javni

Docker registar

_ docker

Docker registar

*] Privatni Docker

registar

Slika 2.5. Arhitektura Docker engine platforme

Docker demon se oslanja na containerd, koji se izvrSava takode kao demon i koji koristi
runC za upravljanje kontejnerima. Njemu se moze pristupiti preko gRPC (Google Remote
Procedure Call) protokola. Svi zadaci vezani za Zivotni ciklus kontejnera kao $to su kreiranje,
pokretanje, zaustavljanje i brisanje kontejnera su delegirani containerd procesu preko Docker
demona. Medutim, demon je odgovoran za upravljanje volumenima, mrezom i procesom
kreiranja (eng. build) Docker slika.

Drugi klijenti mogu da
pristupe Docker demonu
preko IP adrese servera

Eksterni klijenti

ili aplikacije

F’odrazumuevana m Docker
konfiguracija gdje je m Docker >_ klijent
Docker demon pristup limitovan > klijent
preko Linux soketa.
Eksterni klijenti ne
mogu da pristupe Docker demon
-——-—D{ /var/run/docker.sock l
containerd
Konfiguracije koja (docker-containerd)
omogucava pristup Docker P T
Docker demon| 5\ akom ko ima prsitup | m klijent ___-—-’ : """'--._._
|P adresi servera i TCP 4~ v =B
[ portu 2375
containerd-shim containerd-shim containerd-shim
———p{_tcp://0.0.0.0: 2375

containerd-shim

containerd-shim

containerd-shim

I libcontainer 1

[ iibcontainer |

ubcontainer ]

Slika 2.6. Pristup Docker demonu preko razlicitih tipova soketa i nacin komunikacije Docker demona sa

containerd odnosno runC

Kao $to je prikazano na slici 2.6. shim pokrece runC nakon ¢ega runC startuje kontejner,
pri ¢emu shim postaje roditelj (eng. parent) novokreiranog kontejnera. Imamo samo jedan
containerd proces pokrenut na sistemu, medutim postoji vise shim procesa i to za svaki
kontejner po jedan. Kao jednostavna CLI aplikacija, runC koristi libcontainer biblioteku ¢ime
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se izbjegava potreba da ovaj zahtjev izvrSava Docker demon, $to je bio slucaj u prvoj verziji
Docker-a. Kako containerd upravlja kontejnerima sa ograni¢enim skupom instrukcija, a samim
izvrSavanjem kontejnera kao i svih drugih procesa upravlja kernel, moguée je izvrsiti
zaustavljanje ili ponovno pokretanje demon procesa bez ikakvog uticaja na kontejnere koji se
izvr§avaju.

Proces kreiranja i pokretanja jednog kontejnera se sastoji od nekoliko koraka:
e Zapokretanje kontejnera koristi se Docker CLI tako §to se izvr$i komanda Docker run.
e Nakon toga klijent posalje POST zahtjev na API za kreiranje novog kontejnera.

e Docker demon nema nacina da kreira kontejner. Kako je sva logika unutar containerd i
runC on Salje zahtjev containerd procesu preko gRPC API-ja (ili Linux soketa) da
startuje kontejner.

e Medutim, containerd takode ne moze da kreira kontejner ve¢ mora da se obrati shim-u.

e Containerd startuje shim proces za svaki kontejner (u sluc¢aju da ih ima vise) nakon ¢ega
shim startuje runC proces, koji potom startuje kontejner ¢ime se izvrSavanje runC-a
okoncava.

Da bi se jedan kontejner kreirao i startovao potrebna je odgovarajuc¢a Docker slika. Servis
za skladistenje i distribuciju verzionisanih Docker slika naziva se registar. Organizovan je u
repozitorijume, pri ¢emu su u svakom repozitorijumu smjeStene sve postojeCe verzije
odredenih Docker slika. Registar omogucava korisnicima da preuzimaju slike lokalno kao i da
smjestaju slike u registar pod uslovom da imaju odgovaraju¢e permisije za pristup.
Podrazumijevano, Docker demon je podesen da komunicira sa Docker Hub [39] registrom koji
je javno dostupan. Ovaj registar je u vlasniStvu kompanije Docker Inc. i ima desetke hiljada
slika spremnih za preuzimanje. Kao Sto se moze vidjeti sa slike 2.5. jedan demon moze da
komunicira sa viSe registara istovremeno.

Registri mogu da budu javni i privatni u zavisnosti od toga da li se nalaze u privatnoj
mrezi ili sU javno dostupni na internetu. Da bi se registri koristili sa Docker-om moraju da
implementiraju odgovaraju¢i API kao i da budu dodati u konfiguraciju demona. Postoji vise
implementacija ovog servisa, kako otvorenog koda, tako i komercijalnih, a najpoznatiji su
JFrog Artifactory [40], Nexus [41], Harbor [42], pri ¢emu svi vodeéi provajderi usluga u
oblaku imaju i svoje implementacije kao $to su GCR (Google Container Registry) [43], ACR
(Azure Container Registry) [44] itd.

Da bi se automatizovao proces kreiranja Docker slika, a samim tim i obezbijedila
ponovljivost procesa, te da bi on uvijek bio izvrSen na isti nacin koristi se Dockerfile [45].
Dockerfile je tekstualni konfiguracioni fajl koji se sastoji od instrukcija za kreiranje slike.
Upotrebom Docker klijenta moguce je izdati demonu Docker build naredbu da kreira sliku iz
odredenog Dockerfile-a. Dockerfile sadrzi instrukcije u vidu komandi kao §to su FROM,
LABEL, RUN, COPY, CMD, ENTRYPOINT, itd. Prva komanda u fajlu je uvijek komanda
FROM koja specifikuje koja se osnovna Docker slika koristi. To je obi¢no slika sa minimalnim
OS-om, u nasem slucaju Ubuntu linux verzija 21.04 kao §to je prikazano na slici 2.7.

Sljedeca komanda u naSem primjeru je komanda LABEL koja samo setuje odgovarajucu
labelu, a nakon toga slijedi komanda RUN. Komanda RUN izvr§ava komande u okviru
izabrane osnovne slike i instalira odgovarajuce pakete. 1z ovoga se zakljucuje da je osim
poznavanja sintakse Dockerfile-a, za kreiranje Docker slike neophodno poznavati i osnove
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Linux operativnog sistema kao i paket menadzera. Nakon toga slijedi komanda EXPOSE koja
definiSe da ¢e servis koji se bude izvrSavao unutar kontejnera izloziti preko TCP porta 80,
odnosno uciniti ga dostupnim za eksterne klijente. Posljednja komanda CMD oznacava
komandu koja ¢e se izvrsiti prilikom startovanja kontejnera. Ova komanda je obi¢no
startovanje procesa koji ¢e se izvrSavati kao demon. U konkretnom primjeru to je startovanje
Nginx aplikativnog servera.

Dodatni sloj
kontejnera po kojem

FROM ubuntu:21.04 < QOsnovna slika OS-a 44e310735db ejnera po Koje
(eng. base image) moze da &ita i pise
593689089ech (eng. Read/Write)

LABEL maintainer njegos.railic@gmail.com <= Definisanje |=D c21727cd561a '=b f -3‘-6;41);4;6;1-9- T Dodatni sloj kreiran

L}
labele . ] komandom RUN koji
# Instalacija NGINX servera. Pokretanje paket 1| c21727cd561a | |1| | sadrzi Nginx fajlove
1
RUN apt-get update \ & menadzera 36240446419 : ] Docker slika
22 apt-get |r;stal\ n"glnx -y da se instaliraju paketi . 1593689089ech : osnovnog 0S-a
apt-get clean al " .
Kontejner odnosno Docker slika i| | 44e3f0f7350b : ubuntu: 21.04

# TCP Port 80 koristimo za server € aplikacija ¢e koristiti web/server:0.1.0 Voo =—=—----

EXPOSE 80 port 80 Lo
Kontejner kreiran iz Docker Slojevi koje
kontejner moze

i i slike web/server:0.1.0
# Startujemo NGINX server unutar kontejnera samo da Gita (eng.

e e n " Komanda koja ce se izvrsiti
CMD ["nginx", "-g", "daemon off; G — )
Ing 3 ! prilikom startovanja readonly)

kontejnera
Slika 2.7. 1zgled Dockerfile-a za jednostavnu NodeJS aplikaciju

Docker koristi kompleksni (slojeviti) pristup za fajl sistem kao i za Docker slike. Time
se rjeSavaju problemi koji nastaju kada se on koristi u velikim okruzenjima. Na primjer, ukoliko
bi se startovalo stotinu kontejnera, lokalni disk servera na kojem se izvrSavaju kontejneri bi se
vjerovatno brzo popunio. Docker koristi copy-on-write mehanizam kako bi se redukovala
koliCina potrebnog prostora kao Sto je prikazano na slici 2.7.

2. Docker kreira (eng. build)
i taguje sliku

web-server:0.1.0 3. Docker smjedta
sliku (push) u registar

FROM ubuntu:21.04

1. Programer kreira Dockerfile fajl # Instalacije NGINX servera.

i startuje proces kreiranja RUN apt-
; ¥ pt-get update \
slike(eng. build) && apt-get install nginx -y \ A

&& apt-get clean all
&}_’—> # TCP Port 80 koristimo za server =
EXPOSE 80 p,| @ Docker

# Startujemo NGINX server

AN

[osnovna slika

web-server:0.1.0

ubuntu:21.04

CMD ["nginx", "-g", "daemon off;"] Radna stanica
Registar
Docker slika-a
4. Drugi developer Zeli da startuje kontejner sa @9 Docker |<€ '
slikom koju je kreirao dprvi developer. Poikrece P v\
komandu: - 5. Docker preuzima
docker -d run web-server:0.1.0 Radna stanica sliku iz registra
6. Docker startuje
Legenda: kontejner
Docker
slika

D Kontejner

Slika 2.8. Prikaz komponenata Docker platforme i njihove medusobne interakcije

Prilikom kreiranja novog kontejnera iz Docker slike, umjesto kopiranja svih fajlova,
kopiraju se samo izmjene koje se ¢uvaju u odvojenom sloju. Jedna osnovna slika moze se
koristiti za viSe kontejnera. Ovaj slojeviti pristup osim ustede prostora omoguc¢ava mnogo bolje
performanse jer kontejneri mogu da se startuju veoma brzo direktno iz slike, pri ¢emu nije
potrebno vrsiti kopiranje fajlova. Svaki put kada se kreira novi kontejner iz Docker slike, kreira
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se samo dodatni sloj za ¢uvanje izmjena na koji se moze pisati (eng. read-write), dok su ostali
slojevi iz slike samo za Citanje (eng. read only). Kao rezultat fajl sistem koji vidi kontejner je
spoj osnovne slike i niza izmjena. Docker je veoma modularna platforma pa tako nudi vise
drajvera za pristup fajl sistemu, kao s§to su overlay2 ili device mapper, koji omogucavaju
upotrebu prethodno pomenutog slojevitog pristupa.

Kao $to se moze vidjeti sa slike 2.8. u procesu kreiranja polazi se od osnovne ili bazne
slike (u konkretnom primjeru ubuntu:21.04), obi¢no sa minimalnim operativnim sistemom, na
koji se zatim dodaju potrebne komponente — aplikativni kod, konfiguracioni fajlovi,
programske biblioteke i drugi fajlovi (u konkretnom primjeru instalira Nginx server). Buduc¢i
da se od kontejnera o¢ekuje da budu brzi i lagani (eng. lightweight), Docker slike su obi¢no
male. Kreirane slike se mogu publikovati u centralni registar po izboru, a uz ugradenu
integraciju sa javnim Docker Hub registrom, korisnike prakticno samo jedna Docker run
komanda dijeli od preuzimanja i pokretanja npr. zvani¢ne distribucije izabranog veb servera ili
servera baza podataka (u konkretnom primjeru web-server:0.1.0).

2.2.2.1. Docker mrezna arhitektura

Docker podrzava vise mreznih arhitektura kao §to su overlay i macvlan, medutim,
njegovo podrazumijevano mrezno rjeSenje zasniva se na privatnom umrezavanju sa
domacinom (eng. host-private networking) implementirano pomocu drajvera mreznog mosta
[46]. To znaci da je podrazumijevano umrezavanje zasnovano na privatnom adresnom
prostoru, koji mora da se bude transliran pomo¢u NAT-a ili proksi servera ako mreza treba da
se poveze sa drugom mreZzom van servera, kao $to je, na primjer, internet.

Kontejner1 Kontejner2
eth0 eth0
172.10.0.33 172.30.8.44

l vethO If. ‘;{ veth1 I

1

Docker0
most(eng. bridge)
172.17.0.1
A

v

eth0
192.168.1.55

docker -
Server na kom se izvrava Docker

Slika 2.9. Primjer umrezavanja dva Docker kontejnera upotrebom drajvera mreznog mosta

Slijede¢i ovaj model (primjer na slici 2.9), Docker drajver implementira sljedece
funkcionalnosti:

e Docker kreira virtuelni mrezni most DockerO i dodjeljuje mu adresu 172.17.0.1 iz
podmreze (opseg privatnih [P adresa) rezervisane za taj most. Mrezni most je uredaj koji
spaja vise mreZa ili mreZnih segmenata u jednu mrezu kako bi omogucio komunikaciju
izmedu njih. To omoguc¢ava povezivanje viSe virtuelnih mreZa i kontejnera na istom
serveru u jednu mrezu.

e Da bi se kontejneri povezali sa virtuelnom mrezom svakom kontejneru se upotrebom
Linux mreznih imenskih prostora dodjeljuje po jedan virtuelni mrezni interfejs veth
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povezan sa mostom. Ovaj interfejs se preslikava na odgovarajuci stvarni mrezni interfejs
zaduzen za upravljanje mreznim uredajem (mreznom karticom) 0dnosno vezom izmedu
samog servera i mreze na koju je povezan. Svakom kontejneru se dodjeljuje stvarni
interfejs kao i po jedna IP adresa iz mreznog opsega dodijeljenog virtuelnom mostu.

Kako oba kontejnera imaju dodijeljen po jedan interfejs koji je na istoj logickoj mrezi
oni mogu da komuniciraju medusobno. Iz prethodnog se zakljucuje da kontejneri mogu da
komuniciraju medusobno samo ukoliko su povezani na isti mrezni most u okviru istog servera.
Kontejneri na razli¢itim masSinama ne mogu da komuniciraju medusobno koriste¢i IP adrese
koje su im dodijeljene, jer teoretski oni mogu dobiti iste mrezne segmente i eventualno iste IP
adrese iako su na razli¢itim serverima. Da bi kontejneri na razli¢itim serverima medusobno
komunicirali, moraju im biti dodijeljeni portovi asocirani sa IP adresom servera, koji se zatim
prosljeduju (proksiraju) ili transliraju do kontejnera. To znaci da kontejneri moraju da vode
racuna koje portove koriste kako bi se izbjegla kolizija, ili da im se dodjeljivanje portova vrsi
dinamicki. Kontejnerima se dodjeljuju razli¢iti mrezni interfejsi, a kako nema dijeljenog
mreznog interfejsa izmedu njih to stvara djelimi¢nu izolaciju.

2.3. Orkestracija kontejnera

Kao $to je ve¢ reCeno, kontejnerske tehnologije omogucavaju da se aplikacija upakuje i
pokrene na bilo kojem ra¢unaru obezbjedujuci pri tom isto okruzenje na razli¢itim sistemima
odnosno ponovljivost izvrSavanja. Sve $to korisniku treba dolazi u jednom paketu. Kontejneri
omoguéavaju i jednostavan rad sa viSestrukim verzijama okruZenja. Cesto je u praksi tesko
izvodivo na istom raCunaru imati instalirane razliCite verzije servera baze podataka,
aplikativnih servera ili programskih jezika. lako je neke od navedenih problema moguce rijesiti
kompleksnim podeSavanjem sistema, pitanje je koliko realno takvi pristupi oslikavaju stanje u
eksploataciji za koje 1 pravimo aplikaciju. Jedno od rjeSenja je upotreba virtuelnih masina, ali
to vodi do nezanemarivih gubitaka performansi i potrebnih dodatnih resursa. Kako upotreba
kontejnera tipicno unosi minimalnu degradaciju performansi, a omogucéava postojanje
paralelnih verzija i kompleksnih okruzenja, ocigledno je da njihova upotreba predstavlja
adekvatno rjesenje pomenutih problema. Jos jedna prednost upotrebe kontejnera je mogucnost
jednostavnog skaliranja, odnosno pokretanja veceg broja instanci kontejnera koji sadrze
odredenu aplikaciju. Kao i pri svakom povecanju broja komponenata koje je moguce koristiti
na veliki broj nacina, dolazi do povecanja kompleksnosti sistema, narocito u slu¢ajevima kada
je neophodno rijesiti probleme meduzavisnosti izmedu odredenih kontejnera. Ovaj problem je
moguce rijesiti upotrebom sistema za orkestraciju.

Sistemi za orkestraciju kontejnera rjesavaju probleme Kreiranja, upravljanja, skaliranja,
isporuke, balansiranja optere¢enja, visoke dostupnosti, kao i mrezne infrastrukture unutar
jednog mikroservisnog okruzenja u kojem se koriste kontejneri.

Najpopularniji sistemi za orkestraciju kontejnera su Kubernetes [47], Docker Swarm [48]
i Apache Mesos [49]. Medutim, istrazivanja [50] pokazuju da vise od 90% kompanija koriste
Kubernetes za orkestraciju i upravljanje mikroservisnim aplikacijama. Na to oko 50% otpada
na organizacije koje same instaliraju i konfigurisu Kubernetes, dok preostalih 40% organizacija
koristi neka od rjeSenja u oblaku zasnovana na Kubernetes platformi, kao $to su Google GKE
[51], Amazon EKS [52] i Microsoft AKS [53].

Docker Swarm je rjesenje za orkestraciju kontejnera koje je proizvod kompanije Docker.
Kao takav je ¢vrsto integrisan sa Docker APl i veoma pogodan za orkestraciju kontejnera u
okruzenju gdje ve¢ postoji Docker infrastruktura. Osnovni koncepti vezani za Docker su ovdje
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naslijedeni, pa samim tim ukoliko se Zzeli koristiti, nisu potrebne velike izmjene na
infrastrukturi. Docker Swarm klaster se sastoji od vise ¢vorova na kojima je instaliran Docker,
od kojih svaki, u zavisnosti od konfiguracije, moze da bude upravljacki ili radni ¢vor, ali i da
izvrSava obje uloge istovremeno. Za kreiranje i konfigurisanje aplikacija koristi se Docker
compose [54] CLI. Upotrebom odgovarajuée sintakse, u jednom YAML fajlu moguée je
konfigurisati vise aplikacija, koje se potom, izvrSavanjem jedne komande kreiraju i startuju.

lako je veoma jednostavan za upotrebu i koristi isti API kao i Docker klijent, ima dosta
ogranic¢enja u odnosu na Kubernetes. Omogucava vrlo jednostavno kreiranje klastera i ve¢ina
mogucnosti je ograni¢ena mogucnostima samog Docker-a. Osim toga, nema podrsku za
automatsko skaliranje mikroservisnih aplikacija, ali to se moze rijesiti upotrebom nekih
eksternih rjeSenja koja se mogu lako integrisati u ovaj ekosistem. Ima implementirane
funkcionalnosti kao §to su visoka dostupnost upotrebom vise upravljackih ¢vorova, napredna
mrezna infrastruktura sa DNS servisom, automatska detekcija 1 otklanjanje greSaka (ponovno
pokretanje kontejnera), kao i visoka sigurnost koja se oslanja na integrisani CA servis. Zbog
ovih funkcionalnosti, kao i jednostavnosti instalacije, o¢igledno je da je on Cesto prvi izbor kao
platforma za orkestraciju kontejnera, u organizacijama male i srednje veliine.

Apache Marathon [55] je orkestrator mikroservisne arhitekture zasnovan na Apache
Mesos platformi. Apache Mesos je platforma otvorenog koda kreirana od strane kompanije
Apache, kao distribuirani kernel za dinamicko upravljanje resursima. Dizajniran je za velike
sisteme i maksimalnu redundansu. Mesos ima podrsku za veliki broj okruzenja razvijenih od
strane Apache fondacije, kao $to su Hadoop [56] i Kafka [57]. Odredeni tipovi aplikacija mogu
da ostvare bolje performanse koriste¢i ovu podrsku kao i njegove osobine za dijeljenje resursa.
Moze da izvrSava kontejnerizovane aplikacije u kombinaciji sa Marathon-om ali i druge tipove
aplikacija. Cesto se kao takav u kombinaciji sa Chronos [58] platformom koristi za zakazivanje
i izvrSavanje zadataka na Hadoop platformi. Marathon je radni okvir (Cesto se naziva meta-
frejmvork) koji moze da izvrSava razli¢ite aplikacije i druge radne okvire. Nudi sve §to nudi
vecina drugih orkestratora kao S§to je autoskaliranje, provjera ispravnosti mikroservisnih
aplikacija kao i automatsku registraciju servisa, odnosno njihovih adresa. Moze da izvrSava
Docker kontejnere kao i Mesos specificne kontejnere, medutim zbog veoma kompleksne
implementacije i znanja potrebnog da bi se jedan ovakav sistem konfigurisao i odrZzavao,
uglavnom se koristi u veoma velikim organizacijama.

2.4. Kubernetes

Kubernetes je prenosiva, pro$iriva platforma otvorenog koda za upravljanje i orkestraciju
mikroservisnih aplikacija. Platforma je nastala kao nasljednik Google-ove platforme pod
nazivom Borg [59], implementiraju¢i najbolje ideje i iskustva steCena u radu sa
kontejnerizovanim aplikacijama tokom dugog niza godina [47], [59]. Kubernetes kao
distribuirani sistem, osim orkestracije i upravljanja, nudi mnogo drugih funkcionalnosti, a
najvaznije su:

e pustanje u isporuku i izvrSavanje kontejnerizovanih aplikacija,

e dinamicko skaliranje u skladu sa zahtjevima,

e transparentno dinamic¢ko pustanje u isporuku novih i vra¢anje na prethodne verzije,
e distribucija razli¢itih vrsta kredencijala,

e DNS servis,
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e automatska registracija i detekcija servisa, te

e balansiranje opterecenja.

Kubernetes se za upravljanje mikroservisnim aplikacijama oslanja na prethodno opisane
karakteristike Linux kontejnera, §to omogucava izvrSavanje i1 upravljanje heterogenim
aplikacijama bez potrebe poznavanja internih detalja same aplikacije. Sa aspekta Kubernetes-
a svaka aplikacija je manje-vise identi¢na, jer je upakovana kao kontejnerska aplikacija i tako
se 1 izvrSava. Osim toga, upotreba kontejnera obezbjeduje neophodnu izolaciju izmedu
aplikacija tokom njihovog zivotnog ciklusa. Kubernetes apstrahuje infrastrukturu odnosno
resurse C¢ime se pojednostavljuje razvoj, isporuka kao i upravljanje mikroservisnim
aplikacijama. Samim tim broj servera na kojima se izvrSavaju aplikacije nije bitan.

2.4.1. Kubernetes i CAP teorema
CAP teorema koju je definisao Eric Brewer, tvrdi da perzistentni distribuirani sistem
moze garantovati maksimalno dvije od sljedece tri osobine [60]:

e konzistentnost — za svaki zahtjev za Citanje podataka garantuje se da ¢e dobiti najnovije
podatke ili nece uspjeti;

e dostupnost — mogucénost nastavka opsluzivanja zahtjeva bez garancije da odgovor sadrzi
najnovije podatke;

e tolerancija particije — otpornost u slucaju pada ili pogorSanja mrezne komunikacije
izmedu ¢vorova.

Tolerancija particije
(eng. Partition Tolerance)

Slika 2.10 CAP teorema

Prilikom projektovanja distribuiranog sistema nema ta¢nog odgovora na pitanje koje ¢e
dvije CAP osobine garantovati na$ sistem. Na primjer, ukoliko projektujemo distribuiranu bazu
podatka za jednu finansijsku instituciju uvijek ¢emo uz toleranciju particije prednost dati
konzistentnosti nego dostupnosti. U ovom slucaju cijena povrata neta¢nih podataka je
jednostavno previsoka. Medutim, ukoliko Zelimo da projektujemo sistem za upravljanje visoko
dostupnim aplikacijama, u tom sluc¢aju ¢emo izabrati uvijek dostupnost prije konzistentnosti.
Razlog za ovu odluku se namece sam po sebi. Ukoliko ovakav sistem zbog nekog razloga ne
moze da servisira korisni¢ke zahtjeve izvrsavajuéi posljednju verziju aplikacije, bolje je da je
aplikacija dostupna i da opsluzuje korisnike izvrSavajuci ¢ak 1 stariju verziju aplikacije nego
da je cijela aplikacija nedostupna.

Ukoliko to posmatramo sa aspekta Kubernetes platforme, koja je dizajnirana za
orkestraciju visoko dostupnih aplikacija, ona garantuje dostupnost prije konzistentnosti. Kako
nije moguce implementirati sve tri osobine iz CAP teoreme, umjesto konzistentnosti
Kubernetes implementira model poznat kao konzistentnosti na kraju (eng. eventual
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consistency). Ovaj model se koristi u distribuiranim racunarskim sistemima za postizanje
visoke dostupnosti. Prema definiciji, neformalno garantuje da ako se ne izvrsi azuriranje date
stavke podatka, na kraju ¢e svi pristupi toj stavci vratiti zadnju azuriranu vrijednost [61]. Cesto
se naziva i optimisticka replikacija. Za sistem koji je postigao konzistentnost na kraju, kaze se
da je konvergirao [62]. Iako ne postoji garancija koliko ¢e to vremenski trajati, sve komponente
sistema ¢e na kraju odrazavati zadnju azuriranu vrijednost. Ono $to je zagarantovano jeste da
¢e Kubernetes platforma na kraju prevesti sistem iz trenutnog stanja (eng. actual state) u
zeljeno stanje (eng. desired state).

Na primjer, pretpostavimo da se u okviru Kubernetes platforme izvr$ava jedna instanca
mikroservisa. Ukoliko to promijenimo, odnosno deklariSemo da se izvrSava pet kopija
istovremeno, nakon nekog vremena sistem ¢e iz trenutnog stanja konvergirati u Zeljeno stanje.
Vremenski interval da bi se ovo postiglo zavisi od vise faktora, a ogleda se u aktivnostima koje
komponente Kubernetes platforme treba da izvrSe da bi se startovale Cetiri nove instance datog
mikroservisa. Sa aspekta modela konzistentnosti na kraju, nije bitno koliko ovaj vremenski
interval traje ve¢ sama garancija da ¢e se konzistentnost posti¢i. U nekim specificnim
situacijama, ukoliko se desi kvar na jednom fizickom serveru ili nedostaje odgovarajuéih
resursa, ovaj vremenski interval moze da traje i nekoliko dana.

2.4.2. Arhitektura Kubernetes sistema
Kubernetes klaster se sastoji od vise ¢vorova, ali se oni mogu podijeliti u dvije osnovne

grupe:

e Uupravljacki ¢vorovi (eng. master node) na kojima su instalirane upravljacke komponente
KCP (Kubernetes Control Plane) koje upravljaju cijelim Kubernetes sistemom;

e radni ¢vorovi (eng. worker node) na kojima se izvrSavaju kontejneri, odnosno
mikroservisne aplikacije.

Upravljaéki évor (eng. Control plane)
< :
w < APl Server g Radni &vor
| N 5

Scheduler

Controller

manager Kube proxy

Slika 2.11. Komponente Kubernetes sistema

Na slici 2.11. prikazan samo jedan upravljacki ¢vor kako bi se na jednostavniji nacin
prikazala arhitektura i objasnile osnovne komponente Kubernetes sistema. Medutim, u
produkcionim okruZenjima se gotovo uvijek koristi viSe instanci upravljackih ¢vorova (obi¢no
tri ili pet) organizovanih u poseban HA Klaster.

Kao $to se moZe vidjeti sa slike na upravljackom c¢voru, odnosno &vorovima, se
izvrSavaju minimalno sljede¢i servisi:

e API server je centralna tacka za komunikaciju. Sva komunikacija, kako izmedu internih,
tako i1 eksternih komponenata, moze se ostvariti jedino preko ovog servisa. Pristup mu
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se ostvaruje preko RESTful API servisa koriste¢i HTTPS protokol. On obraduje i
validira REST zahtjeve, te izvrSava odgovarajucu poslovnu logiku.

ETCD predstavlja osnovno skladiste klastera i jedini je dio sistema koji je perzistentan
i u kojem se ¢uva kompletna konfiguracija, trenutno i Zeljeno stanje klastera. ETCD je
definisan kao distribuirana, visoko dostupna klju¢-vrijednost (eng. key-value) baza
podataka za Cuvanje najkriti¢nijih podataka distribuiranog sistema [63]. Zbog toga se u
ve¢im produkcionim sistemima ETCD servis izdvaja sa upravljackih ¢vorova i
konfigurise kao zaseban HA klaster [64]. Komunikacija sa ETCD bazom podataka moze
da se ostvari samo preko API servera kao jedine komponente u okviru Kubernetes
sistema koja komunicira sa ovom bazom podataka.

Scheduler ima kao osnovnu ulogu da nadgleda API server, da detektuje pojavu novih
zadataka za izvrSavanje te da ih raspodijeli na neki od raspolozivih radnih ¢vorova. On
radi na taj nacin Sto prvo filtrira ¢vorove nepodobne za izvrSavanje zadataka, zatim
koriste¢i kompleksan algoritam rangira pogodne ¢vorove. Algoritam uzima u obzir
veliki broj parametara, a neki od njih su da li ¢vor ima dovoljno resursa, koliko se
trenutno zadataka izvrSava, da li postoje odredene labele itd. Scheduler ne izvrSava
zadatke ve¢ je odgovoran samo za njihovo rasporedivanje 1 dodjeljivanje radnim
¢vorovima. Ukoliko scheduler ne moze da pronade pogodan ¢vor za izvrSavanje
zadatka, zadatak ne moze biti rasporeden na izvrSavanje i prelazi u stanje ¢ekanja.

Controller manager je zaduzen za pokretanje svih kontrolnih servisa odgovornih za
izvrsavanje rutinskih zadataka unutar klastera. Cesto se kaze da je on “kontroler
kontrolera” jer kreira nezavisne upravljacke petlje unutar kojih nadgleda rad ostalih
kontrolera, medu kojima su Endpoint, Node i ReplicaSet. Osnovna namjena kontroler
servisa je da se izvrSavaju u petlji (eng. reconciliation loops) i nadgledaju izmjene na
API serveru i obezbijede konvergiranje trenutnog stanja klastera ka Zeljenom stanju.

Na radnim ¢vorovima se izvrSavaju svi kontejneri, odnosno korisnicke mikroservisne

aplikacije. Posmatrano sa viSeg nivoa, njihova uloga se ogleda kroz izvrSavanje sljedecih
aktivnosti:

ostvarivanje veze sa Kubernetes API serverom i ¢ekanje na dodjelu zadataka;
izvrSavanje zadataka odnosno kontejnera;

slanje izvjestaja o trenutnom statusu kontejnera.

Komponente koje obezbjeduju izvrSavanje ovih aktivnosti se izvr§avaju na svim radnim

¢évorovima:

Kubelet je primarni agent odgovoran za komunikaciju sa API serverom i izvrSavanje
zadataka koji su dodijeljeni njegovom ¢voru. Neke od osnovnih funkcionalnosti su da
startuje kontejnere, provjerava ispravnost funkcionisanja (eng. healthcheck), mount-uje
sekundarnu memoriju, upravlja kredencijalima i sli¢no. Nakon §to su zadaci zavrSeni,
kubelet salje status nazad API serveru, koji na osnovu statusa odlucuje o sljede¢im
akcijama.

Kube proxy je, kao $to samo ime kaze, proksi servis koji se izvrSava na radnim
¢vorovima, odgovoran za odrZzavanje mreZnih pravila i rutiranje TCP 1 UDP paketa.
Jedna od funkcionalnosti je da obezbjeduje jedinstveno dodjeljivanje IP adresa servisima
i implementira odgovarajuc¢a mrezna pravila, tipi¢no upotrebom iptables ili IPVS alata,
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te da upravlja rutiranjem i balansiranjem saobracaja ka servisima, odnosno kontejnerima
koji se izvr§avaju na tom radnom ¢voru.

Container runtime (CR) — Kubelet koristi runtime da bi izvrSavao odredene akcije
vezane za kontejnere. To se prvenstveno odnosi na preuzimanje slika, pokretanje i
zaustavljanje kontejnera itd. Na pocetku je Kubernetes podrzavao samo Docker, dok
danas ima podrsku za vise CR okruzenja zahvaljuju¢i modularnosti koja se ostvaruje
preko CRI (Container Runtime Interface) interfejsa. Osim Docker-a, trenutno su
najpopularniji containerd i CRI-O [65]. Kao $to je ve¢ ranije objasnjeno, slika kreirana
u OCI formatu moze se koristiti za kreiranje kontejnera na bilo kojem od ovih runtime-
a, Sto povecava fleksibilnost implementiranog rjeSenja i olakSava upotrebu u okviru
drugih tehnologija u budu¢nosti.

Osim prethodno navedenih komponenata, svaki Kubernetes klaster ima i interni DNS

servis kao jednu od vitalnih komponenata neophodnih za rad jednog ovakvog sistema. DNS
servis je zasnovan na CoreDNS [66] serveru i koristi staticku IP adresu, §to omogucava da svi
kontejneri prilikom kreiranja automatski dobijaju odgovaraju¢u DNS konfiguraciju. Svaki novi
servis koji se registruje, automatski se dodaje u internu DNS zonu i na taj nafin postaje
dostupan drugim komponentama sistema.

Kubernetes
CRI CRI CRI
JL Dockershrim
CRI Containerd Docker
cri-io Containerd Containerd
runc runc runc
Linux Kernel

Slika 2.12. Uporedni prikaz CR interfejsa i njihove medusobne komunikacije

2.4.3. Osnovni koncepti

Kubernetes je izgraden na nekoliko osnovnih koncepata koji se kombinuju i tako grade

kompleksnije funkcionalnosti. U narednom tekstu je dat pregled osnovnih koncepata
neophodnih da bi se razumjelo funkcionisanje platforme:

Pod kao osnovni gradivni element predstavlja grupu od najmanje jednog kontejnera koji
moze da se isporuci odnosno kreira na Kubernetes sistemu. Umjesto da se kontejneri
isporucuju, odnosno kreiraju individualno, uvijek se posmatra i operise na nivou Pod-a.
Kako su kontejneri u Kubernetes platformi dizajnirani da izvrSavaju samo jedan proces,
u shucaju da je potrebno izvrSavanje vise procesa, treba sami da implementiramo
upravljanje procesima kao i upravljanje log fajlovima, sto je kompleksno i ne predstavlja
pogodan pristup [67]. 1z razloga §to se ne preporucuje izvrSavanje viSe nezavisnih
procesa u jednom Kkontejneru kreiran je Pod kao konstrukcija viseg nivoa koja
omogucava grupisanje kontejnera i upravljanje njima kao jednim smislenim objektom.
Time se omogucava izvr§avanje povezanih procesa u (gotovo) identicnom okruzenju
kao da se svi izvrSavaju u istom kontejneru, ali uz izolaciju prema nasim potrebama.
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Namespace ili imenski prostor je koncept koji omogucava izolaciju resursa odnosno
kreiranje vise virtuelnih klastera na jednom fizickom klasteru, $to moze biti prakti¢no
ukoliko na jednom klasteru treba da postoji veci broj aplikacija i razvojnih timova. Ime
virtuelnog klastera mora biti jedinstveno na nivou klastera. Njihova glavna namjena,
osim izolacije, je ograni¢avanje dostupnih resursa i kreiranje mreznih polisa prema
potrebi. Prilikom kreiranja imenskog prostora treba imati na umu da nisu svi resursi
definisani i dostupni na nivou imenskog prostora, ve¢ neki postoje i na nivou klastera,
Sto znaci da nije moguce implementirati potpunu izolaciju.

Labels ili labele u formatu klju¢/vrijednost koje se dodjeljuju objektima u klasteru, na
primjer Pod-ovima. Osnovna namjena im je oznaCavanje objekata koji su relevantni za
korisnike, a mogu se koristiti za odabir i grupisanje objekata u kombinaciji sa imenom,
koje je jedinstveno na nivou klastera za odgovarajuci tip objekta. Labele je moguce
kreirati uporedo sa objektom, ali isto tako ih je moguce i naknadno kreirati i dodijeliti
objektu. Osim imena, svaki objekat u okviru klastera ima jedinstven UUID (Universally
unique identifier) identifikator.

Label Selector je mehanizam koji se koristi za identifikaciju skupova objekata na osnovu
labela.

Controller — Kao $to je ve¢ reCeno, uloga kontrolera je da uskladuju trenutno stanje
klastera sa Zeljenim stanjem. Kontroleri se mogu uporediti sa kontrolnom petljom u
robotici i automatizaciji, koja se neprestano izvrSava i reguliSe stanje sistema. U
Kubernetes-u, kontroleri su kontrolne petlje koje nadgledaju stanje klastera, a zatim vrse
ili zahtijevaju izmjene po potrebi. Svaki kontroler pokuSava da trenutno stanje klastera
priblizi zeljenom stanju. Kontroler prati stanje za najmanje jedan tip resursa u okviru
Kubernetes platforme. Svaki tip resursa u okviru platforme ima polje koje sadrzi
specifikaciju (eng. spec field) koje predstavlja Zeljeno stanje. Kontroler (kontroleri) za
taj tip resursa su odgovorni za konvergenciju trenutnog stanja ka zeljenom stanju. Na
primjer, Replica Set (RS) kontroler konstantno vr$i nadzor na Pod-ovima Kkoji se
izvrSavaju i obezbjeduje da trenutni broj Pod-ova za odgovarajuéi tip resursa (odredenu
specifikaciju) odgovara zeljenom stanju. Specifikacija sadrzi, na primjer, definiciju Pod-
a ukljucujuci definiciju kontejnera, resurse kao 1 broj replika. Ukoliko je specifikacijom
definisano da se izvrSavaju tri replike paralelno, RS kontroler ¢e nastojati da sistem
dovede u Zeljeno stanje i osiguravati da se uvijek izvr$avaju tri replike odnosno instance
aplikacije. Kako bi znao koji Pod-ovi pripadaju kojoj specifikaciji, odnosno replici,
koriste se labele i selektori labela. U okviru platforme postoji veliki broj kontrolera, a
kako je Kubernetes prosiriva platforma korisnici mogu kreirati dodatne kontrolere.

Deployment resurs se koristi za kreiranje odnosno deklarativnu isporuku odredenih
verzija aplikacije, te izmedu ostalog sadrzi i specifikaciju odnosno $ablon Pod-a sa
listom kontejnera koji ¢e se izvrSavati unutar njega. Unutar samog resursa se deklariSe
zeljeno stanje Pod-a na osnovu ¢ega DC (Deployment Controller) zajedno sa RS dovodi
stanje klastera u Zeljeno stanje. Takode, upotreba ovog resursa omogucava isporuku
novih verzija mikroservisne aplikacije bez prekida izvrSavanja i bez povecanja rizika,
tako Sto se nakon kreiranja nove verzije aplikacije korisnici preusmjeravaju na nju,
nakon Cega se stara verzija uklanja. Tokom ovog procesa Kubernetes provjerava
ispravnost nove verzije (eng. healthcheck), tako da ukoliko nova verzija ne moze
pravilno biti pokrenuta ili generiSe greske, pa ona nece pro¢i validaciju ispravnosti, Sto
znaci da ¢e korisnici 1 dalje koristiti staru verziju koja korektno funkcionise.

Volume predstavlja apstrakciju na nivou Kubernetes-a, koja omogucava kontejnerima
da koriste razlicite vrste memorije, ukljucujuéi i perzistentnu memoriju. Tokom zivotnog
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2. Mikroservisna arhitektura

ciklusa kontejnera, fajl sistem je efemeran i vidljiv samo tom kontejneru. U slucaju da
se kontejner restartuje, novi kontejner ¢e biti kreiran iz iste Docker slike, ali u novom
stanju, pri ¢emu ¢e sve datoteke biti izgubljene. Takode, problem nastaje i ukoliko
kontejneri unutar jednog Pod-a treba da dijele podatke. Ovaj koncept rjeSava navedene
probleme i omogucuje kontejnerima da veoma jednostavno koriste veliki broj memorija
koje Kubernetes podrzava. U zavisnosti kako je okruzenje konfigurisano, kontejner
moze jednostavno da mount-uje volumen u okviru RAM memorije ili lokalnog diska
radnog ¢vora na kom se izvrSava, mreznog diska i sli¢no. Volume je dio Pod-a, tako da
ne moze da bude kreiran kao nezavisan objekt. Medutim, nakon Sto je kreiran, dostupan
je svim kontejnerima unutar jednog Pod-a, ali svaki kontejner koji treba da mu pristupi

mora ga mount-ovati zasebno, na bilo koju lokaciju u okviru svog fajl sistema
(kontejnera).
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Slika 2.13. Jednostavan pregled Kubernetes arhitekture i aplikacija koje se izvrsavaju u okviru nje [35]

Service ili servis je resurs koji se koristi za kreiranje jedne ulazne tacke za konekciju sa
Pod-ovima unutar kojih se izvrSava mikroservisna aplikacija. Svaki servis ima
jedinstvenu IP adresu i1 port koji se ne mijenjaju za vrijeme zivotnog ciklusa servisa.
Servis mozemo predstaviti kao rasporedivac zahtjeva upucenih odredenom mikroservisu
na Pod-ove, unutar kojih se izvrSavaju instance odnosno kopije mikroservisa. Kako je
zivotni vijek Pod-a tipi¢no kratak, a potrebno je ostvariti dugotrajniju dostupnost
odredenog servisa, naro¢ito u sluc¢aju horizontalnog skaliranja povecanjem broja
instanci, upotreba servisa predstavlja rjesenje za ovu vrstu problema. Cesto se u sluéaju
neke greske na samom Pod-u ili na ¢voru na kom se izvrSava taj Pod, automatski rekreira
nova kopija istog Pod-a na drugom ¢&voru. Prilikom automatskog skaliranja tipi¢no
radimo sa vise Pod-ova sa razli¢itim IP adresama, a adrese Pod-ova se kreiraju tek nakon
Sto se isti startuje, pa je samim tim jasno koliko bi teSko bilo znati sve adrese, odnosno
pravilno rutirati klijentske zahtjeve na odgovarajuca odredista. Dodatno se za svaki
servis automatski registruje po jedan hostname u okviru internog Kubernetes domena.
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2. Mikroservisna arhitektura

Da bismo objasnili kako se aplikacije isporu¢uju u okviru Kubernetes platforme
koristi¢emo jednostavan primjer mikroservisne aplikacije koja se sastoji od tri mikroservisa
prikazan na slici 2.13. Pretpostavimo da su unaprijed kreirane Cetiri Docker slike, od koje su
tri mikroservisi koji implementiraju odgovaraju¢e funkcionalnosti, a Cetvrta kolektor log
fajlova koji parsira logove aplikacije i Salje obradene podatke na centralnu lokaciju.

Deskriptor aplikacije, kao $to vidimo sa slike, sadrzi tri Pod-a od kojih se dva sastoje od
jednog kontejnera, dok treci sadrzi dva. To znac¢i da ova dva kontejnera unutar tre¢eg Pod-a
nisu medusobno izolovani. Potrebno je naglasiti da se ovdje unutar svakog kontejnera i dalje
izvr§ava samo jedna aplikacija odnosno mikroservis. Pomenuti deskriptor je fajl u YAML
(YAML Ain't Markup Language) formatu koji sadrzi deklarisane objekte neophodne da bi ova
aplikacija bila uspjesno instalirana u okviru Kubernetes platforme. Sa lijeve strane prikazan je
broj replika odnosno koliko kopija svakog Pod-a ¢e biti kreirano.

Nakon §to programer koji ima odgovaraju¢a prava pristupa posalje deskriptor Kubernetes
master serveru preko API interfejsa, Kubernetes ¢e kreirati odgovarajuci broj Pod-ova na
dostupnim radnim ¢vorovima. Nakon toga, Kubelet ¢e poslati instrukcije Docker-u da startuje
kontejnere, nakon Cega ¢e Docker preuzeti neophodne Docker slike i potom startovati
kontejnere, ¢ime e zapoCeti proces izvrSavanja mikroservisne aplikacije. Tokom cijelog
zivotnog ciklusa aplikacije, Kubernetes ¢e provjeravati deskriptor i osigurati da stvarno stanje
objekata unutar klastera odgovara deskriptoru, odnosno zeljenom stanju. U slucaju da se desi
problem sa nekim od kontejnera, Kubernetes ¢e automatski pokusati ponovo pokrenuti
kontejner i osigurati da se uvijek izvrSava taéno odreden broj kontejnera, odnosno replika.

2.4.4. Mrezna arhitektura

Kubernetes je dizajniran za izvrSavanje distribuiranih sistema na klasteru serverskih
masina. Sama priroda distribuiranih sistema ¢ini umrezavanje, odnosno nac¢in implementacije
umreZavanja, najvaznijim dijelom. Kubernetes kao platforma forsira upotrebu odgovarajuéih
dodataka, odnosno priklju¢aka (eng. network plugin) zasnovanih na CNI (Container Network
Interface) [68] specifikaciji koja definiSe na¢in konfigurisanja mreZnih interfejsa na nivou
kontejnera. Postoji viSe razli¢itih implementacija, a najviSe se koriste Flannel [69], Project
Calico [70] i Weave Net [71].

Kubernetes namece sljedece fundamentalne zahtjeve za svaku implementaciju, pri ¢emu
se zabranjuje bilo kakva politika segmentacije mreze:

e svi Pod-ovi mogu da komuniciraju sa svim ostalim Pod-ovima bez upotrebe NAT-a
(Network Address Translation);

e svi ¢vorovi mogu da komuniciraju sa svim Pod-ovima bez upotrebe NAT-3;

e |P adresa pod kojom jedan Pod vidi sebe je ista kao §to ga drugi vide.

Kako bi se razumjela Kubernetes mrezna arhitektura, potrebno je razumjeti Cetiri
osnovna mrezna scenarija:

e Kontejner-kontejner komunikacija (eng. Container-to-Container networking),
e Pod-Pod komunikacija (eng. Pod-to-Pod networking),
e Servis-Pod komunikacija (eng. Pod-to-service networking),

e Eksterna komunikacija.
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2. Mikroservisna arhitektura

2.4.4.1. Kontejner-Kontejner komunikacija

Za razliku od Docker-a, Kubernetes omogucava logi¢ko grupisanje kontejnera u koncept
pod nazivom Pod, omogucavajuci kontejnerima da koriste jedan dijeljeni veth interfejs. Time
se omogucava da oba kontejnera koriste istu IP adresu. Osim toga, kontejneri mogu da
pristupaju jedni drugima preko dodijeljenih portova koriste¢i lokalni (eng. localhost) interfejs,
Sto je isto kao pokretanje aplikacija na jednom serveru, sa dodatnim prednostima izolacije i
dizajna usko povezane arhitekture kontejnera.

Pod01 namespace
Root namespace

Pause 2] vethO
] brg0
[ veotht J&——

{100 | |]etho]

A

o
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kontejner01

|iptab|es '
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kontejner02

Kubernetes radni ¢vor

Slika 2.14. Komunikacija izmedu dva kontejnera u okviru istog Pod-a

Da bi se primijenio ovaj koncept, Kubernetes kreira poseban kontejner za svaki Pod, koji
obezbjeduje mrezni interfejs za ostale kontejnere. Ovaj kontejner se naziva “pause * kontejner,
jer se startuje komandom “pause” sa ciljem da obezbijedi mrezni imenski prostor za
odgovaraju¢i Pod. Glavna uloga ovog kontejnera je da obezbijedi IP adresu za Pod i
konfigurise mrezni prostor za sve kontejnere koji ¢e biti kreirani u okviru datog Pod-a.

2.4.4.2. Pod-Pod komunikacija

Svakom Pod objektu prilikom kreiranja se dodjeljuje odgovaraju¢a IP adresa. Linux
mrezni most (eng. ethernet bridge) je mrezna komponenta koja radi na drugom sloju OSI
modela, sa primarnom ulogom da omogu¢i transparentnu komunikaciju izmedu dvije razlicite
mreze.

Posmatrajmo sada kako se odvija komunikacija izmedu dva Pod-a koja se nalaze na
istom radnom ¢voru prikazanu na slici 2.15:

1. Pod sanazivom Pod1 $alje jedan paket na svoj interfejs cethO u okviru svog mreznog
imenskog prostora.

2. Paket se dalje prosljeduje na vethO interfejs u okviru korijenskog mreznog imenskog
prostora. Interfejs cethO je povezan sa interfejsom vethQ.

3. Mrezni most brg01 koji ima vethO i vethl kao mrezne segmente, prosljeduje paket
na vethl interfejs. On koristi ARP protokol za razrjeSenje MAC adrese povezane sa
IP adresom Pod-a sa nazivom Pod2, a kao rezultat dobije mrezni segment koji
odgovara vethl interfejsu.

4. Paket se zatim prosljeduje sa interfejsa vethl u okviru korijenskog mreznog
imenskog prostora, na cethl interfejs u okviru Pod02 mreznog imenskog prostora.
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Slika 2.15. Komunikacija izmedu dva Pod-a koji se nalaze na istom radnom cvoru

Komunikacija izmedu dva Pod-a koja se nalaze na razli¢itim Kubernetes radnim

¢vorovima

prikazana je na slici 2.16. a odvija se na sljedeci nacin:

1. Pod sa nazivom Pod01 salje jedan paket preko svog interfejsa cethl koji se nalazi u
okviru njegovog mreZznog imenskog prostora.

2. Paket se nakon toga prosljeduje na interfejs vethO koji se nalazi u korijenskom
mreZznom imenskom prostoru.

3. Mrezni most je odgovoran za odrzavanje tabele rutiranja izmedu izvorne i odrediSne
destinacije. U ovom slucaju odrediSna IP adresa nije ¢lan mreznih segmenata u
mostu pa razrjeSenje odredista nije moguce upotrebom ARP protokola. Korijenski
mrezni imenski prostor proslijedi¢e paket na podrazumijevani mrezni prolaz putem
svog ethO interfejsa. Kroz internu mreznu infrastrukturu paket se prosljeduje do
interfejsa ethO na odredisnom radnom ¢voru.

4. Paket se sa interfejsa ethO preusmjerava na mrezni most brg0 u korijenskom
mreznom imenskom prostoru odrediSnog radnog ¢vora.

5. Mrezni most brg0 koristi ARP protokol da razrjeSenje MAC adrese koja je povezana
sa adresom Pod2 a kao rezultat dobija mrezni segment na vethO interfejsu, nakon
cega prosljeduje paket na taj interfejs.

6. Paket se prosljeduje sa vethO interfejsa u okviru korijenskog na cethl interfejs Pod-
a Pod03 imenskog prostora.
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Slika 2.16. Komunikacija izmedu dva Pod-a koji se nalaze na razlicitim radnim ¢vorovima
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2.4.4.3. Komunikacija servis-Pod

Koncept servisa je ve¢ opisan u prethodnom tekstu i1 predstavlja apstraktan nacin da se
mikroservis koji se izvrSava na vise Pod-ova ucini dostupnim korisnicima preko mreze. Pod-
ovi se mogu kreirati i obrisati u svakom trenutku kako bi se postiglo zeljeno stanje klastera pri
¢emu se njihove IP adrese stalno mijenjaju. Kako mikroservis implementira jednu jednostavnu
funkcionalnost, on ¢esto moze da bude pozivan od strane drugih mikroservisa. Pra¢enje ovih
izmjena kao i rutiranje saobracaja predstavlja jako kompleksne operacije u jednom ovakvom
okruzenju. Kubernetes, kao platforma za orkestraciju kontejnera, ima implementirane
mehanizme za dodjeljivanje IP adresa servisima, registraciju DNS imena za servise kao i
balansiranje zahtjeva koji dolaze preko odgovarajuceg porta servisa na grupu pozadinskih (eng.
backend) Pod-ova.

Kubernetes vrsi prosljedivanje dolaznog saobracaja na odgovarajuce pozadinske Pod-
ove upotrebom selektora. Postoji 1 specifican tip servisa koji ne koristi selektore, a primjena
mu je na primjer, ako Zelimo saobracaj sa jednog servisa proslijediti direktno na drugi servis.
Svaki servis podrazumijevano koristi jedan port, a ukoliko jednom servisu zelimo da
dodijelimo vise portova, onda svakom portu moramo da dodijelimo posebno ime kako bi bili
jednoznacni.
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Slika 2.17. Komunikacija izmedu Pod-a i servisa

Posmatrajmo sada dijagram na slici 2.17. i pretpostavimo da je servisu dodijeljena IP
adresa 192.168.20.2. Servis koristi selektor 1 na osnovu labela prosljeduje dolazne zahtjeve na
Pod2 kome je dodijeljena IP adresa 192.68.10.3. Za translaciju IP adrese servisa na adresu
Pod-a zaduzen je kube-proxy servis koji se, kao $to je ve¢ objasnjeno, izvrSava na svim
Kubernetes ¢vorovima. U konkretnom primjeru na slici 2.17. to se ostvaruje upotrebom
iptables programa. Ovaj proksi servis ima ulogu prosljedivanja i rasporedivanja saobracaja na
odgovarajuce pozadinske (eng. backend) Pod-ove na kojima se izvrSavaju mikroservisi.

Kao $to je prikazano na slici 2.18. kube-proxy servis moze da radi u jednom od tri proksi
moda:

e userspace —u ovom nacinu rada kube-proxy preko API servera prati promjene na KCP
i u zavisnosti od zahtjeva azurira servise i tacke konekcije (eng. endpoints). Kao $to je
objaSnjeno svaki servis ima dodijeljen bar jedan port 1 jedinstvenu IP adresu. Za svaki
port koji je dodijeljen servisu se rezerviSe po jedan lokalni port na radnom cvoru.
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Iptables vrsi prosljedivanje dolaznih konekcija sa IP adrese i porta servisa na
odgovarajuci lokalni port. Kube-proxy servis koji se izvrSava u korisnickom prostoru
(eng. userspace) slusa (eng. listening) na ovom portu i zaduZen je za terminiranje
dolaznih konekcija kao i prosljedivanje zahtjeva na pozadinske Pod-ove. Prednost
upotrebe ovog moda je §to u slucaju da se desi terminacija pozadinskog Pod-a i
prosljedivanje zahtjeva ne uspije, kube-proxy moze ponovo da pokuSa i proslijedi
konekciju na drugi Pod. Ovaj nacin rada se ne preporucuje za upotrebu, jer je zastario
(eng. deprecated).
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Slika 2.18. Nacin rada kube proxy servisa: userspace, iptables, IPVS [72]

iptables — ovaj nain rada je veoma sliCan prethodnom, ali su iptables pravila
konfigurisana na nacin da automatski prosljeduju pakete direktno na pozadinske Pod-
ove. Ovo je mnogo uc¢inkovitiji na¢in nego kada se zahtjevi rutiraju od kernela do kube-
proxy servisa, a potom nazad do kernela $to negativno uti¢e na performanse i rezultuje
u dodatnom kasnjenju mreznih paketa. Medutim, upotreba iptables takode dodaje
latenciju kako prilikom pristupa servisu tako i prilikom aZuriranja mreZnih pravila.
Problem se ogleda u nacinu na koji je iptables integrisan sa netfilter radnim okvirom
unutar samog kernela. Vrijeme procesiranja paketa je u direktnoj vezi sa brojem mreznih
pravila, pa sa ve¢im brojem pravila iptables treba vise vremena za procesiranje.

IPVS (IP Virtual Server) — u ovom nacinu rada kube-proxy nadgleda servise i krajnje
tacke, komunicira sa netlink interfejsom i konfigurise odgovarajuca IPVS pravila. Ova
kontrolna petlja obezbjeduje Zeljeno stanje odrzavajuci sinhronizaciju izmedu IPVS
pravila i KCP-a. IPVS je zaduZen za prosljedivanje dolaznih konekcija na pozadinske
krajnje tacke odnosno Pod-ove. IPVS proksi nacin rada se zasniva na integraciji sa
netfilter radnim okvirom koji se izvr$ava u okviru kernela. IPVS radi na ¢etvrtom sloju
OSI modela pri ¢emu je prosljedivanje dolaznih zahtjeva “<ServisIP>:<Port>" na
odgovarajuc¢e pozadinske Pod-ove potpuno transparentno. Za razliku od iptables-a,
IPVS koristiti hes tabelu kao pozadinsku strukturu podataka za smjestanje konfiguracije
odnosno pravila rutiranja, pri ¢emu se ostvaruje mnogo brze rutiranje i azuriranje pravila
u odnosu na iptables [73].
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U odnosu na prethodno opisane nacine rada IPVS obezbjeduje mnogo vecu mreznu
propusnost. Prednosti IPVS nacina rada u odnosu na iptables su sljedece:

pruza bolju skalabilnost i performanse za velike klastere;

podrzava sofisticiranije algoritme za balansiranje opterecenja od iptables-a (eng.
least load, least connections, locality, weighted itd.);

podrzava provjeru ispravnosti servera (eng. server health) i rekonektovanja (eng.
connection retry) itd.

2.4.4.4. Eksterna komunikacija

Kako bi se ostvarila komunikacija sa drugim entitetima izvan Kubernetes plaforme, u
okviru same platforme postoje Cetiri tipa servisa:

ClusterIP — Ovaj tip servisa izlaze mikroservisnu aplikaciju preko interne IP
adrese unutar klastera. Ovakav servis je dostupan samo unutar klastera preko
kube-proxy servisa upotrebom jednog od prethodno opisanih nacina rada.
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Slika 2.19. Tipovi servisa u okviru Kubernetes platforme

NodePort — Ovaj tip servisa je najprimitivniji na¢in za usmjeravanje vanjskog
dolaznog saobracaja na mikroservisnu aplikaciju. NodePort servis, kao §to naziv
govori, otvara odredeni port na svim ¢vorovima (upravljackim i radnim) i1 svaki
zahtjev poslan na taj port se prosljeduje na odgovarajuce pozadinske Pod-ove.
Klijenti mogu da mu pristupe u formatu “<adresa ¢vora>:<NodePort port>".
Dozvoljena je upotreba portova samo iz odredenog opsega 1 obi¢no se za ovaj
tip servisa koristi balansiranje opterecenja zasnovano na DNS-u.
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LoadBalancer — Ovaj tip servisa omogucava da se mikroservisna aplikacija
ucini dostupnom eksterno koriste¢i infrastrukturu nekog od provajdera usluga u
oblaku. Kada se kreira ovaj tip servisa dobija se jedna eksterna IP adresa preko
koje se saobracaj rutira na interni servis i okviru Kubernetes platforme.

ExternalName — Koristi se za referenciranje eksternih servisa kao i servisa koji
se nalaze u drugom virtuelnom klasteru. Za razliku od prethodno definisanih
servisa, koji se koriste za usmjeravanje dolaznog saobracaja u jedan Kubernetes
Klaster, ovaj tip servisa sa koristi za eksterni saobracaj. Oslanja se na DNS
infrastrukturu i omoguéava da se jednom internom servisu u okviru Kubernetes
platforme, pored internog dodijeli i eksterni DNS hostname. Nacin rada sli¢an je
ostalim tipovima servisa s jedinom razlikom $to se preusmjeravanje izvrSava na
nivou DNS servisa pa nije potrebna upotreba proksija.

Osim ova Cetiri osnovna tipa servisa, u praksi se ¢esto koristi pristup koji nije tip servisa,
a naziva se Ingress. On se koristi kao pametni ruter i ulazna taka za sve eksterne zahtjeve
obi¢no putem HTTP i HTTPS protokola. Sastoji se od dvije osnovne komponente: Kubernetes
API objekta i samog Ingress servisa koji se izvrSava kao zaseban Pod i ne dolazi instaliran sa
ostalim Kubernetes komponentama. Postoji vise implementacija Ingress kontrolera, a
najpoznatija je ona bazirana na Nginx veb serveru. Osnovna uloga mu je da pojednostavi
rutiranje kako bi se izbjeglo koriStenje veceg broja drugih servisa. To se ostvaruje Ingress
funkcionalnostima kao $to su rutiranje bazirano na virtuelnim hostovima, rutiranje bazirano na
URI putanjama (Uniform Resource ldentifier Path), balansiranje saobrac¢aja kao i SSL
terminacija na samom Ingress serveru.
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3. LINIJA ZA UVODENJE U EKSPLOATACIJU

U tipi¢nom korporativnom okruzenju razvojni tim se obi¢no sastoji od viSe programera
koji istovremeno rade na razvoju softvera. U zavisnosti od veli¢ine organizacije, ¢esto imamo
situacije da viSe razvojnih timova istovremeno radi na razvoju jednog softverskog proizvoda.
Kako bi se omogucio istovremeni rad i integracija izmjena koje naprave, uglavnom se Kkoristi
neki od sistema za kontrolu verzija. Ovi sistemi omogucavaju pracenje istorije izmjena I
upravljanje izvornim kodom, koji je smjeSten na nekoj centralnoj lokaciji, obi¢no u vidu
repozitorijuma izvornog koda. U takvom sistemu Cesto se koristi neka od strategija grananja,
gdje postoji jedna grana (eng. branch) koja je glavna (eng. master). Za svaku izmjenu, bez
obzira na to da li je rije¢ o novoj funkcionalnosti ili ispravci neke uocene greske, obi¢no se
kreira dodatna grana (eng. feature branch) koja se nakon recenzije i odobrenja integrise u
glavnu granu. Ukoliko su ciklusi isporuke softvera duzi od nekoliko dana, integracija odnosno
spajanje ovih izmjena u glavnu granu vise nije tako trivijalan zadatak. Bez obzira na to $to
sistemi za kontrolu verzije omogucavaju lako pracenje istorije izmjena i otklanjanje
eventualnih konflikata, sam proces integracije obi¢no zahtijeva dosta vremena jer se on radi
rucno.
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Slika 3.1. Uporedni prikaz isporuke mikroservisne aplikacije sa i bez CI/CD procesa

Cesto postoji interferencija izmedu razli¢itih grana, §to ponekad moZe rezultovati u
nemogucnosti predvidanja vremena potrebnog za integraciju. U najgorim slucajevima dolazi
do veoma kompleksnih konflikata koji se mogu rijesiti samo prepisivanjem dijela koda. Pored
dugog razvojnog ciklusa, ovo moze da uzrokuje kas$njenje u fazi testiranja kao i isporuke, jer
se neke greske mogu otkriti tek na samom kraju. Kako svaka aplikacija prije same isporuke u
produkciono okruzZenje treba da bude isporucena u nekoliko drugih okruzZenja, kao $to se moze
vidjeti na gornjem dijelu slike 3.1, za dodatne aktivnosti kao Sto su instaliranje i konfigurisanje
infrastrukture trosi se mnogo resursa. To je posebno specifino za monolitne aplikacije gdje je
kompletan izvorni kod za sve aplikacije unutar jednog repozitorijuma. Ovi problemi se mogu
djelimi¢no ublaziti ukoliko je kdd dobro strukturiran u module, ali kako aplikacija postaje sve
sloZenija 1 dodaje se viSe funkcionalnosti, postupak isporuke aplikacije postaje sve sporiji i
nefunkcionalan. To se moZe ispoljiti u nemogucnosti brze isporuke kriti¢nih ispravki ili u
posebnim situacijama isporuke djelimicno ili potpuno neispravne aplikacije korisnicima.
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Kao Sto se moze zakljuciti, postoji viSe faktora odnosno izazova, koji uti¢u na sam proces
isporuke softvera i o kojima treba voditi racuna ukoliko se proces zeli automatizovati. Kao
odgovor na ove izazove, organizacije su se pocele okretati mikroservisnoj arhitekturi. Razvoj
malih odvojenih servisa, koji nisu ¢vrsto povezani, ima mnogo prednosti. Na primjer, oni mogu
da se skaliraju nezavisno jedni od drugih, timovi mogu da rade nezavisno i koriste razlicite
tehnologije i programske jezike. Medutim, istrazivanja su pokazala da upotreba mikroservisa
donosi nove izazove povezane sa komunikacijom izmedu servisa, tehnoloskom raznolikos¢u
kao i mnogo kompleksnijim testiranjem [8]. Mnoge organizacije danas zele da automatizuju
ove procese 1 implementiraju CI/CD sistem, ali iako postoji vise metodologija i Sablona za
razvoj softvera, nema ih mnogo o tome kako ga automatizovati odnosno vrsiti isporuku
efektivno i pouzdano.

Cl je praksa razvoja softvera koja za cilj ima da rijesi neke od navedenih problema tako
Sto se softver kontinualno integriSe tokom razvoja. Pojam kontinualne integracije nastao je
razvojem procesa ekstremnog programiranja Kenta Becka [74], kao jedne od metodologija u
okviru njegove metodologije dvanaest faktora (eng. 12-Factor Application Methodology).
Primarni cilj koriStenja CI je osigurati da se promjena moZze izvrsiti na jednom mikroservisu
nezavisno od ostalih mikroservisa u okviru jedne mikroservisne aplikacije. Dakle, cilj je odrzati
sve uCesnike u ovakvom sistemu sinhronizovane i osigurati da se novi kdd pravilno integrise
sa postoje¢im kodom. Svaki put kad se dodaje novi kod, startuje se ClI linija koja se sastoji od
nekoliko koraka, veéinom testova, koji osiguravaju da se softver moze pravilno Kreirati i
isporuciti u razli¢ita okruzenja. Ovo omogucava da se problemi identifikuju kako bi se
razvojnim programerima pruzile pravovremene povratne informacije. To obezbjeduje da je kod
u svakom trenutku funkcionalan, jer se sa svakom promjenom problem odmah detektuje i
rjesava [1].

Nadovezujuci se na kontinualnu integraciju, kontinualna isporuka (CDE) prosiruje ovaj
pristup na isporuku softvera. Sli¢no fazi integracije, stavljanje isporuke na sam kraj razvoja
softvera sadrzi neke znacajne nedostatke. Sa jedne strane korisnici moraju da ¢ekaju neko
vrijeme da bi dobili nove funkcionalnosti koje donose odredene pogodnosti, iako su te
funkcionalnosti ve¢ neko vrijeme spremne. Sa druge strane, razvojni programeri propustaju
priliku da dobiju vrijedne povratne informacije od korisnika. Bas kao $§to povratne informacije
koje pruzaju automatizovani testovi u procesu kontinualne integracije, pravovremene povratne
informacije od korisnika omogucuju programerima da uoce greske ¢im se pojave i da ih
isprave. Mogucénost redovne isporuke na pouzdan nacin, naravno, opet zahtijeva
automatizaciju procesa ¢ine¢i ga ponovljivim i daleko manje sklonim greSkama.

CDE je softverski pristup u kom timovi kontinualno proizvode softver u kratkim
ciklusima, osiguravajuéi da se softver moze pouzdano isporuciti u bilo kom trenutku [3]. CDE
zahtijeva ClI, jer se oslanja na isti osnovni princip podjele procesa na male korake. Sve
promjene koda se automatski kreiraju, testiraju i pripremaju za produkciju. Kad se CDE
pravilno implementira, programeri uvijek imaju verziju artifakta koja je proSla kroz
standardizovan testni proces i koji je spreman za isporuku u produkciono okruzenje.

Korak dalje ide ideja o kontinualnom uvodenju u produkciju (CD). Ako se verzije
automatski isporucuju u produkciono okruZenje bez eksplicitnog odobrenja razvojnog
programera ili testera, ¢ineci cijeli postupak isporuke softvera automatizovanim, pristup se
naziva kontinualno uvodenje u produkciju. To znaci da se linija koja pocinje s dodavanjem
koda, kroz potpuno automatizovan proces, zavrsava sa isporu¢enim softverskim proizvodom u
produkciji, koji je potpuno funkcionalan i spreman za upotrebu odnosno dostupan korisnicima.
Da bi se to postiglo u razvojnom okruzenju se moraju kreirati odgovarajuci testovi i
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automatizovati svi koraci kako bi se izbjegla eventualna iznenadenja prilikom uvodenja u
produkciju.

CI/CD sistem se moze predstaviti kao linija (slika 3.2) gdje se novi kdd dodaje na jednoj
strani, prolazi kroz nekoliko odvojenih faza ili koraka i na kraju se automatski isporucuje u
produkciono okruZenje. CI/CD linije su obi¢no iterativne, a kako se kdd krec¢e kroz liniju,
kvalitet koda postaje veci, jer prolazi kroz vise faza testova i biva verifikovan na vise nacina.
Problemi detektovani u ranim fazama zaustavljaju odnosno prekidaju izvrSenje linije i
istovremeno Salju rezultate testova razvojnim inZenjerima, pri ¢emu se svi sljedeéi koraci
takode otkazuju. Glavni cilj uspjesne CI/CD linije i pravog CD sistema je automatizacija
isporuke softvera u produkciono okruzenje, pri cemu kdd prolazi kroz vise iteracija pokrenutih
automatski bez interakcije sa razvojnim programerima. To omoguéuje brzu integraciju i
isporuku malih izmjena u produkciono okruzenje, svode¢i rizik od eventualnih greSaka na
minimum. U kontinualnom procesu uvodenja u produkciju uobicajeno je da razvojni timovi
imaju nekoliko razli¢itih pretprodukcijskih okruzenja. Ta okruzenja se koriste da bi se
aplikacija testirala i detektovale potencijalne softverske anomalije.
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Slika 3.2. Uopsteni prikaz CI/CD sistema

Neke od odlika i karakteristika robusnog CI/CD sistema [75] za mikroservisnu arhitekturu
su:
e svaki tim moze da kreira i isporucuje nove verzije nezavisno, bez uticaja i ometanja
drugih timova;

e prije nego Sto se nova verzija mikroservisne aplikacije isporuci u produkciju, ona se
isporucuje u razvojno/testno/QA okruzenje radi testiranja;

e nova verzija mikroservisne aplikacije moze se instalirati uporedo sa postojecom;

¢ implementirane su odgovarajuce politike za kontrolu pristupa.
3.1. Repozitorijum izvornog koda

Prije nego $to se po¢ne sa uspostavljanjem CI/CD procesa unutar jedne organizacije, bez
obzira na veli¢inu, odluka koja se mora donijeti u odredenom trenutku je kako organizovati
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strukturu repozitorijuma izvornog koda. Kako ta odluka djelimi¢no utic¢e na sam dizajn CI/CD
sistema, bitno je odluciti da li se za sve mikroservisne aplikacije zeli koristiti jedan
repozitorijum izvornog koda ili koristiti zaseban repozitorijum za svaku mikroservisnu
aplikaciju.

Prvi i najjednostavniji pristup je da se koristi jedan veliki repozitorijum (eng. monorepo)
tako da kod ovog pristupa imamo samo jednu CI liniju za kreiranje artifakata kao $to je to
prikazano na slici 3.3. Izmjena samo jedne linije koda ¢e startovati CI liniju koja ¢e pokrenuti
testove i proces kreiranja artifakata za sve mikroservise u okviru repozitorijuma, a kao rezultat
generisace se vise artifakata (u naSem slucaju Docker slika), iste verzije koje su direktno vezane
za ovo izvrsenje CI linije.
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Repozitorij izvornog koda i

mikroservisa i

Krieranje N : mikroservis2
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Slika 3.3. Upotreba jednog repozitorijuma i jednog Cl procesa za sve mikroservise

Cl server

Ovaj pristup izgleda jednostavno jer se manipuliSe samo sa jednim repozitorijumom, a
samim tim se dizajn i implementacija CI/CD sistema pojednostavljuje. Ukoliko to posmatramo
sa tacke gledista razvojnih programera, stvari takode izgledaju jednostavnije i ovaj pristup im
omogucava istovremeni rad na viSe mikroservisa. lako ovaj pristup savrseno funkcioniSe u
nekim slucajevima to je pristup koji treba izbjegavati [1], jer ima nekoliko nedostataka. Na
primjer ukoliko se kreira veoma jednostavna izmjena koja mijenja samo jednu liniju koda u
okviru jednog mikroservisa, onda ¢e se pokrenuti testovi i kreiranje artifakata za sve
mikroservise, ukljucujuéi i one koji nisu zahvacéeni izmjenom. Time se troSe dodatni hardverski
resursi kao i vrijeme programera, a kompletan proces usporava, jer se nepotrebno izvrSavaju
testovi nad mikroservisima koji nisu zahvac¢eni izmjenom. Ovakav proces ¢esto podrazumijeva
da se isporuka novih verzija radi istovremeno za sve mikroservise. U slu¢aju da ova izmjena
generiSe gresku za jedan mikroservis, isporuka novih verzija svih ostalih mikroservisa je
blokirana dok se greSka ne ispravi.

Ukoliko se Kkoristi pristup gdje se za svaki mikroservis Kreira zaseban repozitorijum kao
Sto je prikazano na slici 3.4, u tom slucaju imamo odvojenu CI liniju za svaki mikroservis.
Ovdje svaki mikroservis ima svoj repozitorijum za izvorni kod, koji je odvojen od ostalih i
mapiran na zasebnu CI/CD liniju. U sluc¢aju da se vr$i izmjena, kreira se samo jedan artifakt pa
se samim tim izmjene na produkciju mogu isporucivati nezavisno od drugih mikroservisa. Ovaj
pristup nema nedostatke kao prethodni, ali opet treba imati na umu da vrSenje izmjena na vise
mikroservisa kod ovakvog pristupa moze biti veoma komplikovano. Takode, jasno se vidi koji
tim je vlasnik datog mikroservisa, sto pojednostavljuje upravljanje kontrolom pristupa.

Testovi za mikroservise treba da budu unutar istog repozitorijuma, jer ¢e kao $to je vec
rec¢eno, svaki mikroservis ¢e imati zasebnu CI/CD liniju. Takode, vazno je napomenuti da bi i
konfiguracioni parametri trebali da budu u ovom repozitorijumu, ali s obzirom na to da je
kompleksna i bitna komponenta jednog ovakvog sistema, posebno je obradena kasnije u ovom
poglavlju.
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U tabeli 3.1. dat je uporedni prikaz prednosti i nedostataka za oba prethodno objasnjena
pristupa. Zbog kompleksnosti ovakvih sistema, kao i varijacija u implementaciji procesa od
kojih ovih sistemi zavise, praksa pokazuje da ne postoji jedinstveno rjesenje koje bi zadovoljilo
sve zahtjeve i odgovaralo svima, bez obzira na veli¢inu tima i metodologije razvoja softvera
koje se primjenjuju. lako su ovdje prikazana dva osnovna pristupa, ¢esto u praksi imamo
organizaciju repozitorijuma izvornog koda zasnovanu na pristupima koji su modifikovane
odnosno prilagodene verzije prethodna dva. Na primjer, ¢esto imamo jedan repozitorijum u
kojem se nalazi izvorni kdd svih servisa, ali sa druge strane imamo odvojene CI/CD linije. Ovaj
pristup takode ima svoje prednosti i nedostatke.
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Slika 3.4. Upotreba zasebnog repozitorijuma izvornog koda i Cl linije za svaki mikroservis

Cesto se preporutuje da se prilikom zapodinjanja novog projekta koristi jedan
repozitorijum u koji se tokom inicijalne faze smjestaju svi mikroservisi. Glavni razlog za to je
Sto obi¢no prilikom inicijalne faze projekta, nije jasno koje funkcionalnosti treba izdvojiti
zasebno i koliko mikroservisa je potrebno. Osim toga, izbjegava se nepotrebno troSenje
vremena na konfigurisanje zasebnih CI/CD linija. Nakon §to se inicijalna faza projekta zavrsi
1 mikroservisi se uspjesno isporuce u razvojno okruzenje, u sljede¢oj fazi moze se planirati
reorganizacija repozitorijuma izvornog koda, odnosno izdvajanje mikroservisa u zasebne
repozitorijume.

Tabela 3.1. Uporedni pregled prednosti i nedostataka izmedu dva nacina
organizacije repozitorijuma izvornog koda

Jedan repozitorijum
izvornog koda

Zaseban repozitorijum za
svaki mikroservis

Prednosti Dijeljenje koda Jasno definisano ko je vlasnik repozitorijuma
Jednostavnija standardizacija Potencijalno manje konflikata prilikom
koda i alata integracije
Lakse refaktorisanje koda Pruza podr§ku za migraciju iz monolita na
Bolji i laksi pregled — sav mikroservisnu arhitekturu
kod je u jednom
repozitorijumu

Nedostaci Izmjene u dijeljenom kodu mogu da Komplikovan proces za dijeljenje koda

zahvate viSe mikroservisa

Velika moguénost konflikata prilikom
integracije

Alati se moraju skalirati da bi podrzali
veliki repozitorijum

Kontrola pristupa

Kompleksniji proces za isporuku

Teze je forsirati standarde vezano za izgled koda
i alata koji se koriste

Upravljanje zavisnostima (eng. dependency
management)

Tesko razumijevanje koda i na¢ina rada sistema
Nedostatak zajednicke infrastrukture
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3.1.1. Sistemi za kontrolu verzija

Kontrola verzija (eng. version control) je opsti naziv za aktivnost pracenja promjena i
spajanja konkurentnih izmjena nad artifaktima od interesa za posmatranu aktivnost, uz
oCuvanje istorije izmjena. U softverskom inzenjerstvu, kontrola verzija poznatija kao
upravljanje izvornim kodom (eng. Source Code Management) je klasa sistema odgovornih za
upravljanje promjenama u racunarskim programima, dokumentima, velikim veb sajtovima i
drugim kolekcijama informacija [76]. Osim primarne namjene za pracenje modifikacija i
njihove istorije u repozitorijumu izvornog koda, pomaze i prilikom rjesavanja konflikata koji
se mogu pojaviti u trenutku integracije (spajanja) izmjena iz (vise) radnih grana u glavnu granu.
Predstavlja dio $ire discipline pod nazivom upravljanje konfiguracijom softvera (eng. Software
Configuration Management — SCM), koja omogucava kontrolisano pracenje i evoluciju
softverskog proizvoda.

Kako razvoj softvera postaje sve sloZeniji 1 viSe programera radi na razvoju istog
mikroservisa, proces koordinacije i upravljanja izmjenama postaje kompleksniji. Osim toga,
jako teSko je obezbijediti da svi programeri imaju pristup posljednjoj verziji, odnosno
najnovijim izmjenama. Kao odgovor na ove izazove nastali su sistemi za kontrolu verzije (eng.
Version Control System), koji su danas jedan od osnovnih alata u procesu razvoja softvera. U
zavisnosti od arhitekture oni se oni se dijele u dvije osnovne grupe:

e centralizovana ili klijent-server arhitektura,

e distribuirana ili peer-to-peer arhitektura.
3.1.1.1. Centralizovani sistemi za kontrolu verzija

Kod centralizovanih sistema za kontrolu verzije zasnovanih na klijent-server arhitekturi,
repozitorijum izvornog koda, koji sadrzi sve verzionisane fajlove, nalazi se na centralnom
serveru, dok programeri odnosno Klijenti imaju pristup samo trenutnoj verziji. U ovakvoj
arhitekturi, koja se dugo godina koristila kao standardna, server ¢uva kompletnu istoriju
izmjena, odakle svaki klijent preuzima posljednju verziju, nakon Cega smjeSta izmjene na
centralni server. Najpoznatiji predstavnici centralizovanih sistema su Subversion [77], CVS
[78] i Perforce [78].

@ Fajl Centralni VCS server
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Programer 1
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Slika 3.5. Centralizovani sistemi za kontrolu verzije

Ovakva arhitektura omogucava administratorima sistema bolju kontrolu i jednostavnije
upravljanje sistemom, jer je repozitorijum izvornog koda centralizovan, dok programeri imaju
bolji uvid u izmjene i znaju Sta ostali programeri rade na projektu. Medutim, ovakva arhitektura
ima nekoliko nedostataka, medu kojima najveci predstavlja ovaj centralizovani server kao
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jedna tacka otkaza (eng. single point of failure). Ukoliko je ovaj server nedostupan upotreba i
rad sa sistemom za kontrolu verzija prakti¢no je onemoguéen. Dodatno, potrebno je pravilno
vrsiti bekap i arhiviranje centralnog repozitorijuma jer u slu¢aju hardverskih ili softverskih
problema na samom serveru svi podaci bi mogli biti nepovratno izgubljeni. Ovakvi sistemi
imaju losiju skalabilnost u odnosu na distribuirane sisteme za kontrolu verzija.

3.1.1.2. Distribuirani sistemi za kontrolu verzija

Sistemi koji su implementirani u skladu sa distribuiranom arhitekturom (eng. peer-to-
peer) nazivaju se distribuiranim sistemima za kontrolu verzija DVCS (Distributed Version
Control Systems). Kod ovih sistema klijenti ne preuzimaju samo trenutno stanje, vec¢ svi imaju
lokalnu kopiju cjelokupnog repozitorijuma, ¢ime se omogucava rad bez pristupa centralnom
serveru (eng. offline). Stavise, mnogi od ovih sistema se prilitno dobro nose sa vise
repozitorijuma na daljinu sa kojima mogu da rade, tako da se kolaboracija izmedu razli¢itih
timova moze ostvariti veoma jednostavno. Najpoznatiji predstavnici distribuiranih sistema za
kontrolu verzija su Git [79], Mercurial [80] i Bazaar [81].
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Slika 3.6. Distribuirani sistemi za kontrolu verzije
3.1.1.3. Git distribuirani sistem za kontrolu verzije

Linus Torvalds, tvorac Linux operativnog sistema, je 2005. godine kreirao Git
distribuirani sistem za kontrolu verzija, a implementacija je zasnovana na programskom jeziku
C u kombinaciji sa shell skriptama. Sam projekat je nastao sa ciljem da zadovolji potrebe
tadasnje Linux zajednice koja je radila na razvoju Linux kernela, a koji je po zahtjevima bio
veoma neobican za vrijeme u kojem je nastajao. Na razvoju Linux kernela, prilicno velikog
softverskog projekta otvorenog koda, radio je veliki broj programera, a promjene u softveru su
se slale kao zakrpe i arhivirani fajlovi. BitKeeper [83], alat koji su do tada koristili, je postao
komercijalan tako da je Linus odlucio da osmisle sopstveni alat, a neki od glavnih ciljeva koje
je taj alat trebao da zadovolji su:

e Dbrzina,
e jednostavan dizajn,
e snaZna podrska za nelinearni razvoj (na hiljade paralelnih grana),

e potpuno distribuiran,

39



3. Linija za uvodenje u eksploataciju

mogucnost da efikasno rukuje velikim projektima kao $to je Linux jezgro (brzina i
veli¢ina podataka).

Osnovni koncepti na kojima se zasniva Git alat su:

Repozitorijum (eng. repository) predstavlja kolekciju komita, od kojih je svaki od njih
arhiva odnosno slika radnog stabla u odredenom vremenskom trenutku. Takode, definise
glavu (eng. HEAD), na osnovu koje se identifikuje grana ili komit iz kojeg je trenutno
radno stablo kreirano.

Indeks (eng. index) je jedna velika binarna datoteka na lokaciji <korijenski direktorijum
repozitorijuma>/.git/index, koja sadrzi listu imena svih datoteka u trenutnoj grani,
SHAT hes vrijednosti njihovih sadrzaja i vremenske oznake.

Radno stablo (eng. working tree) je bilo koji direktorijum na sistemu datoteka koji ima
Git repozitorijum povezan sa njim, oznacen prisustvom direktorijuma pod nazivom .git.

Komit (eng. commit) je slika radnog stabla u odredenom vremenskom trenutku. Stanje
glave u trenutku kada je komit kreiran postaje roditelj tog komita i to je ono §to stvara
istoriju revizija.

Grana (eng. branch) je pokretni pokaziva¢ na jedan od komita koji se Cesto naziva i
referenca.

Oznaka (eng. tag) je referenca koja upucuje na odredeni komit. Tag je sli¢no $to i grana
koja se ne mijenja. Koristi se obi¢no za oznacavanje odredenog komita u istoriji, kako
bi se oznacila odgovarajuca verzija (npr. v1.0.0).

Master grana (eng. master branch) je podrazumijevana grana u okviru repozitorijuma i
predstavlja glavnu granu za razvoj u vecini repozitorijuma. Sve izmjene koje se vrse na
drugim granama se po zavrSetku implementacije integriSu u ovu granu, a nakon toga
isporucuju u produkciono okruZenje. Iako je podrazumijevana, ova grana se ne razlikuje
od drugih grana.

Glava je pokazivac na granu ili komit koji je posljednji preuzet, 1 koji ¢e postati roditelj
odnosno nadredeni novom komitu ukoliko se isti kreira. Na primjer, ukoliko smo na
master grani, tada ¢e glava pokazivati na master, a ako se kreira novi komit on ¢e biti
potomak revizije na koju je master ukazivao, a master ¢e se azurirati kako bi pokazivao
na novi komit.

Git ima tri glavna stanja u kojima se fajlovi u okviru jednog repozitorijuma mogu naci,

a to su: komitovano, modifikovano i stejdzovano. Komitovano znaci da su podaci smjesteni u
lokalnoj bazi podataka na sigurnom. Modifikovano znaci da je fajl promijenjen ali da izmjena
jo§ uvijek nije komitovana odnosno sacuvana u bazi podataka. StejdZovano znac¢i da je
modifikovani fajl oznacen da se u svom trenutnom stanju ukljuci u sljede¢i komit koji se bude
kreirao [82].

Kako je Git distribuirani sistem to znaci da nijedna kopija repozitorijuma ne moze da

bude oznacena kao centralna i da su sve jednake. To omogucava da programeri mogu dijeliti
izmjene medusobno prije spajanja izmjena u produkciju. Dalje, programeri mogu da vrSe
promjene na svojoj lokalnoj kopiji repozitorijuma bez pristupa internetu odnosno bez potrebe
za komunikacijom sa ostalim kopijama repozitorijuma. Nakon §to su odredene izmjene
zavrSene na lokalnoj kopiji repozitorijuma, one se dalje mogu proslijediti na drugu kopiju radi
eventualnih testiranja.
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Kada se datoteka doda za pracenje u okviru Git repozitorijuma, ona se kompresuje
pomocu zlib algoritma [83], a zatim se kreira jedinstvena he$ vrijednost pomo¢u SHA-1 hes
funkcije, koja odgovara sadrzaju datoteke. Git potom skladisti ove podatke u internoj bazi
podataka unutar direktorijuma .git-objects u okviru datog repozitorijuma. Ime datoteke je
generisana hes§ vrijednost, a datoteka sadrzi kompresovani sadrzaj originalne datoteke. Ove
datoteke se nazivaju blob-ovima, a kreiraju se svaki put kada se u repozitorijum doda nova
datoteka ili izmijeni jedna od postojecih datoteka. Upotreba Git alata prilikom implementacije
CI/CD sistema, donosi mnogo pogodnosti a jedna od njih je moguénost da se vrlo lako prate
izmjene i da se u slucaju detektovanih izmjena startuje CI/CD linija, a potom na osnovu
izmijenjenih fajlova izvrsavaju ili preskoce odredeni koraci.

Radni Stejdz .git direktorijum
direktorijum podrucje (repozitorijum)

Preuzimanije (checkout) projekta

Slika 3.7. Arhitektura i stanja Git distribuiranog sistema za kontrolu verzije

Git implementira staging indeks koji djeluje kao meduprostor za izmjene koje su
spremljene za komitovanje. Kada se izmjene dodaju na stejdzing kao spremne za komitovanje,
njihov kompresovani sadrzaj referencira se u posebnoj indeks datoteci Cija je struktura
podataka u obliku stabla. Stablo je Git objekat koji povezuje blob objekte sa stvarnim imenima
datoteka, permisijama i vezama do drugih stabala i na taj naCin reprezentuje stanje odredenog
skupa datoteka i direktorijuma. Nakon S$to su sve izmjene dodate u indeks, on moze biti dodat
u repozitorijum, ¢ime se kreira komit objekat u Git bazi objekata. Nakon toga, ovaj komit je
glava stabla (HEAD) za odredenu reviziju, koja sadrzi ime autora, njegovu adresu elektronske
poste, datum 1 deskriptivni tekst kao opis izmjene kreirane datim komitom. Svaki komit sadrzi
referencu na roditeljski komit (eng. parent commit) i tako se vremenom uspostavlja istorija
razvoja projekta.

Svi Git objekti — blob-ovi, stabla i komiti su kompresovani, heSirani i ¢uvaju se u bazi
podataka objekata, na osnovu njihove hes vrijednosti. Oni se nazivaju labavi objekti (eng. loose
objects). Ukoliko se izmijeni jedna datoteka, ne ¢uvaju se razlike fajlova (eng. diff) ve¢ cijela
datoteka, $to Git ¢ini veoma brzim, jer je cijeli sadrzaj datoteke za svaku reviziju dostupan kao
slobodan objekt. Medutim, odredene operacije, kao §to su smjestanje (eng. push) komita u
udaljeni repozitorijum, skladiStenje velikog broja objekata ili ru¢nog pokretanja naredbe za
recikliranje (eng. garbage collection) mogu inicirati proces prepakivanja objekata u odvojene
fajlove koji se nazivaju paketi (eng. pack files). U procesu pakovanja ¢uva se samo posljednja
verzija datoteke netaknuta, dok se od originalne verzije ¢uva samo kompresovana razlika, kako
bi se eliminisao suviSan sadrZaj i smanjila veli¢ina. Ovdje se polazi od pretpostavke da ¢e biti
potreban brzi pristup posljednjoj, odnosno najnovijoj verziji datoteke. Kao rezultat nastaju
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paketi u obliku datoteka sa .pack ekstenzijom, u kojima je smjesten sadrzaj datoteke, pri ¢emu
svaki ima odgovarajué¢i indeks fajl sa .idx ekstenzijom, koji sadrzi referencu upakovanih
objekata i njihovih lokacija unutar .pack fajla. Ovi paketi se prenose preko mreze kada se grane
smjestaju ili preuzimaju iz udaljenih repozitorijuma, nakon ¢eka se paketi raspakuju da bi se
stvorili labavi objekti u repozitorijumu objekata.

3.2. Strategije grananja

Za razvojni tim od vitalnog znacaja je izvorni kdd softvera na kojem rade. Uporedo sa
razvojem softvera, raste baza koda (eng. codebase) i eventualno broj programera koji rade na
razvoju, odnosno implementaciji novih funkcionalnosti. lako je vremenom razvijen niz alata,
prije svega VCS alata za upravljanje izvornim kodom i kontrolu verzija, jos uvijek postoje
odredeni izazovi pri izboru efikasnog nacina za upotrebu funkcionalnosti koje oni nude [84].
[zazovi se prvenstveno ogledaju u na¢inu na koji voditi odvojene grane u okviru repozitorijuma
izvornog koda tokom razvoja softvera, kao i integraciji izmjena u glavnu granu. To dodatno
moze da zavisi i od konteksta, tipa softvera koji se razvija, strukturi tima kao i praksama koje
tim slijedi. Vremenom je definisan odreden broj strategija koju su evoluirale iz praksi
upotrebljavanih u timovima i organizacijama razli¢itih veli¢ina. Kao i vec¢ina Sablona koji se
koriste u razvoju softvera, ove strategije nisu zlatna pravila, ve¢ smjernice kako integraciju
izmjena 1 isporuku softvera pojednostaviti 1 u€initi efikasnijim. Kako je pravilan izbor strategije
grananja takode bitan prilikom implementacije CI/CD sistema, ukratko ¢e biti dat kratak
pregled osnovnih strategija koje se koriste.

Prema Martinu Fowler-u, strategije grananja se mogu svrstati u dvije glavne kategorije
[84], koje ¢e u narednom tekstu biti ukratko obradene.

3.2.1. Osnovni modeli

Strategije grananje koje se odnose na pracenje grananja pripadaju kategoriji osnovnih
modela. One su orijentisane na to kako grananje pomaze u upravljanju razvojem softvera od
repozitorijuma izvornog koda, do finalnog softvera koji se izvrSava u produkciji.

3.2.1.1. lzvorno grananje

Sistemi za kontrolu verzija omogucavaju da istovremeno vise programera radi na istom
repozitorijumu izvornog koda, uklju¢uju¢i mogucnosti da mijenjaju iste fajlove. Kako svaki od
njih radi na lokalnoj kopiji repozitorijuma, po zavrSetku izmjena one moraju da se integriSu 1
isporuce u produkciju. Sistemi za kontrolu verzija olakSavaju ovaj proces tako Sto se svaka
izmjena sastoji od niza komita odredene sekvence, $to zapravo predstavlja granu, dok je
posljednji komit u tom nizu glava grane. Grane u okviru repozitorijuma izvornog koda se
kreiraju procesom grananja. Pod tim se podrazumijeva kreiranje nove grane odnosno dijeljenje
originalne grane u dvije grane. Analogno, spajanje grana (eng. merge) nastaje tako §to se
izmjene iz jedne grane integriSu u drugu granu.

Radi boljeg razumijevanja posmatrajmo sada jednu tipi¢nu situaciju na slici 3.9,
specificnu za moderne razvojne timove gdje dva programera rade na razvoju mikroservisa, pri
¢emu je izvorni kbd smjesten u okviru Git repozitorijuma. Programer A kreira lokalnu kopiju
repozitorijuma izvornog koda i kreira nekoliko izmjena odnosno komita A1, A2,..., A6 nakon
Cega odlucuje da te izmjene nisu potrebne i kreira novi komit A7 koji ponistava sve prethodne
komite odnosno izmjene koje je napravio. Istovremeno programer B kreira lokalnu kopiju
repozitorijuma izvornog koda i kreira nekoliko izmjena B1, B2,..., B5. Oba programera rade
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na lokalnoj kopiji iste (master) grane. Da bi se ove izmjene sacuvale u dijeljeni repozitorijum
svi ovi komiti moraju biti integrisani u istu master granu. Teoretski programer A ne mora da
svoje izmjene isporuci U dijeljeni repozitorijum, ali izmjene koje je kreirao sastoje se od niza
komita i predstavljaju jednu granu. Ukoliko on ne Zeli da te izmjene sacuva tada mora da izvrsi
resetovanje lokalne master grane na stanje koje je bilo prije nego $to je poceo da kreira izmjene,
pri cemu ¢e glava master grane ponovo biti resetovana na posljednji komit prije Al.

Grana moze biti integrisana u drugu.
Potrebno je rjesiti eventualne konflikte

Grana je
serija komita 4

A1 el A2 [ A3 [ Al [ AS
B1-2

A1l A2 A3 [—— ‘LA1-3 J;A5
j K_D B1 o B2 frmmm— F

—

Glava (eng. HEAD)
je posljednji komit u nizu Grananje da bi se omogucio
nezavisni rad na viSe izmjena J

Ukoliko nije bilo izmjena od posljednjeg
spajanja grana moze biti integrisana u drugu

Slika 3.8. 1zvorno grananje

lako praksa pokazuje da sistemi za kontrolu verzija olakSavaju praéenje istorije i
integraciju izmjena, oni ga ne ¢ine trivijalnim. Na primjer, ako oba programera izmijene naziv
varijable doc¢i ¢e do konflikta koji se mora ruc¢no rijesiti. Pokazuje se da su sistemi za kontrolu
verzija jako dobri kada se radi o tekstualnim razlikama izmedu fajlova. Medutim, veoma Ceste
su situacije da su izmjene integrisane na master granu ali da mikroservis i dalje ne radi. Ovdje
se obi¢no radi o semanti¢kim konfliktima, koji nastaju na primjer ako jedan programer
promijeni naziv funkcije koju poziva drugi dio koda. Kada se pojave ovakvi konflikti
odgovornost se prebacuje na CI liniju odnosno testove pa se softverski artifakt nec¢e uspjesno
kreirati ili ukoliko se uspjesno kreira pojavice se problemi tokom izvrSavanja.

A4 D AS o AG

Master grana A1 Il )

programera A
Dijeliena master C T

grana J'

Master grana B1 gy W ., .
programera B

Slika 3.9. Primjer upotrebe izvornog grananja

Iz prethodnog se jasno zakljucuje zaSto je izbor strategije grananja jako bitan za
implementaciju CI/CD sistema. Ovaj problem je poznat svima koji su radili sa distribuiranim
sistemima, gdje imamo jedno dijeljeno stanje (centralni repozitorijum izvornog koda) koje
programeri paralelno azuriraju. Implementacija sistema koji ¢e obezbijediti neku vrstu
konsenzusa odnosno veoma sloZenu validaciju, implementiraju¢i neki vid serijalizovane
integracije, osiguravajuci pri tom ispravnost artifakta i pravilno izvrSavanje mikroservisa je
veoma kompleksno. Ne postoji nacin za stvaranje deterministickog algoritma za pronalazenje
konsenzusa veé¢ programeri moraju poznavati sam proces isporuke softvera. Cesto je pri
rjeSavanju konflikata potrebna njihova intervencija, Sto obi¢no ukljucuje kreiranje novog
komita a ponekad i zasebne grane koja sadrzi izmjene kombinovane iz vise drugih grana.
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3.2.1.2. Glavna linija

Glavna linija (eng. mainline) je posebna grana koju smatramo trenutnim stanjem koda za
odgovaraju¢i repozitorijum izvornog koda. Razvojni timovi koriste razli¢ita imena za ovu
posebnu granu, Cesto u zavisnosti od tipa sistema za kontrolu verzija koji se koristi. Ustaljeni
nazivi za ovu granu su master i main. Medutim, ukoliko se koristi naziv master za glavnu liniju
zajedno sa Git sistemom za kontrolu verzija, u tom slucaju taj naziv moze da ima vise znacenja.
Svaka lokalna kopija repozitorijuma izvornog koda ima svoju lokalnu master granu. Razvojni
timovi obi¢no imaju jedan centralni repozitorijum kao ishodiste svih lokalnih kopija. U tom
slu¢aju glavna linija je master grana u okviru centralnog repozitorijuma, dok stanje lokalnih
master grana moze da odstupa od glavne linije.

Ukoliko se zeli zapoceti sa razvojem nove funkcionalnosti, obi¢no se izvr$i aZuriranje
lokalne master grane (ili cijelog repozitorijuma), kako bi se broj eventualnih konflikata
prilikom spajanja izmjena na kraju, sveo na minimum. Nakon toga kreira se zasebna grana u
koju se dodaju zeljene izmjene u vidu jednog ili vise komita. Ukoliko su izmjene spremne za
isporuku ili postoji potreba da se one podijele sa ostatkom tima, ta grana se moze smjestiti U
centralni repozitorijum, nakon ¢ega svako moze da je preuzme odnosno sinhronizuje sa svojom
lokalnom kopijom. Upotrebom ove strategije svako moze veoma jednostavno i brzo da zapocne
razvoj softvera od posljednje stabilne (ispravne verzije) izmjene. Dodatno, glavna linija ne
samo da olakSava uvid u stanje baze koda, ve¢ je temelj vecine dugih obrazaca koji ¢e biti
opisani u narednom tekstu.

3.2.1.3. Zdrava grana

Strategija zdrave grane (eng. healthy branch) se zasniva na ideji da se prilikom svakog
komita izvrSe svi automatizovani testovi kako bi se osiguralo da nema greSaka na glavnoj grani
odnosno da je grana zdrava. To podrazumijeva pisanje softvera bez ili sa veoma malo greSaka.
Ova razvojna praksa podrazumijeva da se prilikom pisanja softvera, piSe i sveobuhvatan paket
automatizovanih testova. Automatizacija testova, kao i njihovo izvrSavanje prilikom svake
izmjene, implementira se upotrebom CI linije, dok teoretski osigurava da glavna grana ostane
zdrava.

U slucaju da dode do greske prilikom izvrsavanja CI linije, to obi¢no znaci da testovi
nisu izvrSeni uspjesno ili da se desila greSka prilikom kompajliranja pa samim tim kéd nije
moguce integrisati u glavnu granu. Tada se glavna grana obicno zakljucava i nisu dozvoljene
nikakve izmjene, osim izmjena neophodnih da bi se grana dovela u zdravo stanje.

Kada se govori o testovima neophodnim kako bi se osiguralo da je grana zdrava, treba
voditi rauna o stepenu testiranja, jer izvrSavanje temeljnijih testova obi¢no traje duze vremena
¢ime se odlaze i povratna informacija o tome da li se izmjene mogu integrisati. Ovaj problem
se obi¢no rjeSava razdvajanjem testova u okviru CI linije u viSe faza. Prva faza ovih testova bi
trebala da se izvrSava veoma brzo i ne duze od deset minuta, ali i dalje razumno sveobuhvatna.
Idealno bi bilo da se prilikom svakog komita izvrSe svi testovi, ali na primjer izvrSavanje
testova performansi moze da traje i do nekoliko sati, pa samim tim nije prakti¢no.

Medutim, ako kod prode uspjesno sve testove 1 izvrSava se bez greske to ne mora uvijek
znaciti da je dobar odnosno kvalitetan. Da bi se odrZzao konstantan tempo isporuke neophodno
je odrzavati kvalitet koda. To se obi¢no radi na na¢in da kdd pregledaju odnosno recenziraju
drugi programeri prije integracije sa glavnom granom. Nezavisno od veliine organizacije i
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metodologije razvoja softvera, svaki tim bi trebao da ima jasno definisane standarde kako
odrzavati grane zdravima uz ouvanje visokog nivoa kvaliteta koda.

Da bi se glavna grana odrzala u zdravom stanju najvaznije je imati odgovarajuce testove,
a posebno prethodno pomenute vrste testova koji se izvrsavaju u prvoj fazi za svega nekoliko
minuta. Sama implementacija ovih testova obi¢no zahtijeva znatne resurse ali nakon Sto se
implementira, znatno pojednostavljuje i ubrzava proces isporuke u produkciju. Sam proces
razvoja softvera se kompletno mijenja, a praksa pokazuje da nakon $to se ovaj proces uspostavi
i stabilizuje, izmjene se mogu pustati sa glavne grane na produkciju. Ukoliko je glavna grana
U zdravom stanju, sa jedne strane to omogucava programerima da kreiranjem nove grane
zapocnu rad na odredenim izmjenama, dok sa druge strane skracuje put isporuke softvera u
produkciono okruZenje.

3.2.2. Integracioni modeli grananja

Integracioni modeli grananja se odnose na integraciju izmjena, odnosno kako vise
programera kombinuju rad u koherentnu cjelinu. Kao §to se moze zakljuciti iz prethodnog
teksta, grananje se odnosi na medusobnu izolaciju i integraciju koda. Moderni sistemi za
kontrolu verzija olakSavaju grananje 1 nadgledanje izmjena nad granama, ¢ime se omogucava
i odreden vid izolacije. U jednom trenutku, nakon §to su izmjene zavrSene, One Se moraju
integrisati sa glavnom granom. Strategije grananja zapravo daju smjernice o nacinu 1 vremenu
(trenutku) integracije.

3.2.2.1. Integracija glavne grane

Strategija integracije glavne grane (eng. mainline integration) se zasniva na ideji da
programeri integriSu svoje izmjene na nacin da prvo preuzmu posljednje izmjene sa glavne
grane, integriSu svoje izmjene u lokalnu glavnu granu 1 nakon $to se izmjene uspjesno integrisu,
smjestaju ih nazad na glavnu granu u okviru centralnog repozitorijuma. Kao §to je vec
pomenuto, glavna grana daje jasnu definiciju kako izgleda trenutno stanje mikroservisa. Jedna
od najvecih prednosti koristenja strategije glavne grane je Sto pojednostavljuje integraciju i
omogucava svakom programeru da integriSe izmjene nezavisno.

Preuzimanije izmjena sa udaljene glavne grane
prije integracije i integrisanje sa loklanom granom

Repozitorijum N\
Programera A - -"“ "
lokalna master grana T | I l

Udaljena

glavna grana - I -
\

I Smijestanje izmjena na
udaljenu glavnu granu

Slika 3.10. Graficki prikaz koraka kod integracije glavne grane

Posmatrajmo to sada na konkretnom primjeru prikazanom na slici 3.10. Recimo da
programer A Zeli da zapoéne razvoj nove funkcionalnosti za odredeni mikroservis i da se Git
koristi kao distribuirani sistem za kontrolu verzija. Ukoliko programer nema lokalnu kopiju
repozitorijuma, on ¢e je napraviti kloniranjem udaljenog repozitorijuma, a ukoliko ima lokalnu
kopiju on ¢e da se prebaci na lokalnu master granu i preuzme posljednju verziju glavne (master)
grane iz udaljenog repozitorijuma. Dok on radi na razvoju nove funkcionalnosti, drugi
programer B smjesti nove izmjene na glavnu granu. U jednom trenutku, nakon $to su izmjene
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zavrSene 1 testirane lokalno, programer A Zeli da ih integriSe u glavnu granu. Prvi korak je da
se preuzme posljednja verzija glavne grane koja sadrzi izmjene programera B. Kako programer
B radi na lokalnoj master grani on ¢e mo¢i da vidi u lokalnoj istoriji da je njegova lokalna
master grana jedan komit iza glavne grane pa je potrebno integrisati taj jedan komit koji sadrzi
izmjene koje je kreirao programer B.

Integracija izmjena se moze uraditi na dva razli¢ita naCina: spajanjem (eng. merge) ili
rebaziranjem (eng. rebase). Uglavnom je ustaljen naziv spajanje kada se govori o grananju bez
obzira na to koji nacin se koristi. Jedina je razlika izmedu spajanja i rebaziranja je $to ¢e
rezultujuca struktura stabla Git istorije biti drugacija (jedno ¢e imati grane, drugo ne), pri cemu
¢e spajanje stvoriti jedan dodatni komit.

Uz zavisnosti od toga koje fajlove su programeri izmijenili, integracija izmjena koje je
napravio programer B ¢e se uspjesno integrisati sa lokalnim. Medutim, vrlo je vjerovatno da
¢e se desiti neki tekstualni ili semanticki konflikti. Tekstualni konflikti obi¢no nastaju ukoliko
su oba programera izmijenila isti fajl 1 vecina sistema za kontrolu verzija ima ve¢ ugradene
alate za njihovo rjeSavanje. Veci problem predstavljaju eventualni semanticki konflikti 1 bez
obzira §to su izmjene uspjeSno integrisane, programer A mora da izvrsi odreden broj lokalnih
testova kako bi potvrdio da integrisani kod zadovoljava standarde glavne grane (kako bi se
ocuvala zdravom). Iako je integracija zavrSena lokalno, vazno je napomenuti da izmjene jo$
uvijek nisu integrisane na udaljenu glavnu granu, i tek nakon §to se smjeste na glavnu granu u
okviru centralnog repozitorijuma izvornog koda, a potom CI/CD linija uspje$no izvrsi, proces
integracije je zavrSen, a izmjene ¢e biti dostupne ostalim programerima. Cesto se desi da u
meduvremenu neko smjesti nove izmjene na glavnu granu pa ¢e to rezultovati u nemogucénosti
smjeStanja komita na glavnu granu. U tom slucaju programer A mora da ponovi kompletan
proces odnosno da preuzme posljednju verziju glavne grane.

Ovu strategiju integracije moguce je jedino koristiti ukoliko se koristi strategija glavne
grane kao strategija grananja. Cesto se sam koncept moze koristiti ukoliko programeri rade na
zasebnoj grani i periodi¢no preuzimanje izmjena sa master grane moze olaksati i smanjiti broj
eventualnih konflikata kod kasnije integracije na master granu.

3.2.2.2. Funkcionalno grananje

Funkcionalno grananje (eng. feature branching) se zasniva na ideji da se sav razvoj radi
na zasebnoj grani, koju programeri kreiraju kad po¢nu da rade na novoj funkcionalnosti ili
ispravci greske, a nakon Sto se implementacija zavrsi radi se integracija sa glavnom granom.
Posmatrajmo sada jedan jednostavan primjer, gdje programer A radi na razvoju nove
funkcionalnosti. On zapocinje rad sa posljednjom stabilnom verzijom mikroservisa, tako §to
preuzme posljednju verziju glavne grane u svoj lokalni repozitorijum, a zatim kreira novu
granu koja pocinje od trenutnog vrha odnosno glave glavne grane. On radi na implementaciji
nove funkcionalnosti u ovoj zasebnoj grani dok je ne zavrsi.

On moze povremeno da preuzme posljednju verziju glavne grane i integrise je u svoju,
kako bi mogao da utvrdi da li ¢e bilo koje druge izmjene izazvati konflikt sa njegovim
izmjenama. Ovdje se radi o integraciji glavne grane u lokalnu granu tako da se izmjene jo$
uvijek nece pojaviti na glavnoj grani. Dodatno, neki timovi Zele da se sav kdd integrisan ili ne
Cuva u centralnom repozitorijumu. Ukoliko je potrebno, on mozZe da smjesti ovu granu u
centralni repozitorijum tako da drugi programeri mogu da vide njegove izmjene, ¢ime se
osigurava i bekap lokalne grane. U slu¢aju da se radi na viSe funkcionalnosti istovremeno onda
se za svaku od njih kreira zasebna grana.
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Kada se govori o funkcionalnom grananju, veoma vazan faktor prilikom implementacije
je frekvencija. Cesta integracija poveéava udestalost spajanja izmjena, ali smanjuje njihovu
slozenost i rizik. Cesta integracija takode mnogo brze detektuje konflikte i pravovremeno
upozorava razvojne timove na konflikte. Veoma kompleksni konflikti prilikom spajanja obi¢no
su rezultat konflikta koji je bio latentan tokom razvoja, a pojavio se tek tokom integracije.
Ukoliko je kdd dobro pokriven testovima trebao bi da detektuje semanticke greske i onemoguci
njihovo probijanje do produkcije. Medutim, ¢ak i kada je kdd jako dobro pokriven testovima
veoma tesko je integrisati velike izmjene na glavnu granu. Osim toga, ¢esto se mogu pojaviti
razli¢ite greske koje je izuzetno teSko razumjeti.

Funkcionalna grana

T ‘f
Leas

¥

Lokalna .

glavna grana

Dijeljena . l .
glavna grana -'H

radi na razvoju nove
funkcionalnosti T T T

|
a8 -
I e

T

Preuzimanje izmjena sa udaljene glavne
grane nakon $to su izmjene integrisane ali je
neko u meduvrmenu komitovao dodatne
izmjene na glavnu granu

/

Preuzimanje izmjena sa udaljene
glavne grane prije integracije i
integrisanje izmjena

Slika 3.11. Graficki prikaz integracije izmjena upotrebom strategije funkcionalnog grananja
3.2.2.3. Kontinualna integracija

Kontinualna integracija (eng. continuous integration) se zasniva na ideji da programeri
rade integraciju izmjena na glavnu granu ¢im imaju spreman komit odnosno izmjenu za
podijeliti, a to obi¢no podrazumijeva izmjene na kojima se ne radi vise od jednog dana. Jednom
kada tim uspostavi visokofrekventnu integraciju i isporuku u produkciju, postavlja se pitanje
koliko Cesto isporucivati izmjene, odnosno kako naci optimalnu frekvenciju koja ¢e proces
razvoja 1 isporuke softvera u€initi efikasnim 1 manje stresnim, svodeci broj konflikata prilikom
integracije na minimum.

Kod ove strategije se izmjene integriSu na glavnu granu ¢im se ostvari neki napredak u
kreiranju izmjena, a lokalna grana je i dalje zdrava. Vazno je napomenuti da to ne
podrazumijeva da je izmjena kompletna (funkcionalnost na kojoj se radi je implementirana)
ve¢ da su kreirane izmjene koje ima smisla komitovati odnosno isporuciti na glavnu granu.
Osnovno pravilo je da svi programeri isporucuju izmjene na glavnu granu na dnevnom nivou,
odnosno da ne bi trebalo imati novog koda u lokalnom repozitorijumu starijeg od jednog dana.
Praksa pokazuje da vecina timova koja koristi strategiju kontinualne integracije, integrise
izmjene na glavnu granu vise puta na dnevnom nivou.

Timovi koji koriste ovu strategiju moraju se navi¢i na ideju integracije djelimi¢no
implementiranih funkcionalnosti kako bi se ostvarila visokofrekventna integracija. Dodatno,
oni moraju da razmotre kako da se djelimi¢no zavrSene funkcionalnosti ne izlazu korisnicima.
Skrivanje pozadinskih funkcija obi¢no je lako jer ih niko ne koristi, medutim problem moze
biti sa korisnickim interfejsom. Za to se obi¢no koriste konfiguracioni parametri (eng. feature
flags) koje, pored skrivanja odredenih funkcionalnosti, omogucavaju i selektivnu aktivaciju
funkcionalnosti samo odredenom skupu korisnika. Ovdje je jako vazno imati dobre testove koji
bi potvrdili da djelimi¢no implementirane funkcionalnosti ne unose nove greske. To obi¢no
podrazumijeva istovremeno pisanje testova za ovakve nezavrSene funkcionalnosti koji se
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takode isporucuju na glavnu granu. Ukoliko se govori o lokalnom repozitorijumu i strategiji
grananja veéina programera obi¢no radi na lokalnoj master grani i vr$e integraciju na udaljenu
glavnu granu, dok odreden broj i dalje koristi zasebnu granu uz povremeno rebaziranje sa
glavnom granom.

3.3. Kreiranje i verzionisanje artifakata

Pod pojmom artifakt u CI/CD sistemu se podrazumijeva rezultat procesa kreiranja (eng.
build) aplikacije odnosno binarni fajl koji predstavlja upakovanu aplikaciju ili softverski modul
spreman za isporuku u aplikativno okruzenje. lako postoji viSe formata artifakata uzimajuci u
obzir da je fokus rada na mikroservisnoj arhitekturi, u naSem sluc¢aju ¢e to biti Docker slika u
OCI formatu, koja se kao $to je ve¢ objasnjeno nakon kreiranja ne moze mijenjati.

Svako uspjesno izvrSenje CI linije kao dijela CI/CD sistema, ¢e kao rezultat generisati
jednu sliku, $to ¢e nakon odredenog vremenskog perioda rezultovati u velikom broju
aplikativnih slika. Medutim, samo neke od njih su kandidati za isporuku na produkciju i samo
neke od njih ¢e biti promovisane odnosno isporucene (eng. deployed) u produkciono okruZenje.
Zbog toga, bez obzira na broj mikroservisa, preporucuje se definisanje politike na nivou
organizacije za upravljanje i verzionisanje slika, odnosno brisanje nepotrebnih slika koje nisu
isporucene u produkciono okruzenje.

Bez obzira na to koji se container engine odnosno format slika koristi na nivou
organizacije, potrebno je koristiti jedinstvenu konvenciju koja ¢e se koristiti za verzionisanje
artifakata kao i1 davanje naziva resursima koji se kreiraju unutar mikroservisnog okruzenja.
Ovakav pristup ima nekoliko prednosti, a izmedu ostalih olakSa¢e monitoring i omoguditi
jednostavnije dijagnostifikovanje problema prilikom isporuke nove verzije mikroservisa.

Prilikom kreiranja aplikativnih slika treba voditi raCuna o permisijama, pri ¢emu se
prvenstveno misli na obezbjedivanje da se kontejneri ne izvr§avaju kao privilegovani. Pravilno
konfigurisan sistem za orkestraciju kontejnera trebao bi da ima konfigurisane uloge koje ovo
zabranjuju, osim u sluéaju nekih sistemskih servisa koji su sastavni dio Kubernetes platforme.
Medutim, kako se ovo odnosi na samu konfiguraciju okruZenja, koja nije sastavni dio izvornog
koda, a samim tim ni artifakata odnosno slika, bi¢e obradena zasebno kasnije u ovom poglavlju.

3.3.1. Verzionisanje Docker slika upotrebom semantickih verzija

Ukoliko je unutar organizacije implementiran CD proces, to znaci da se nove verzije
mikroservisa isporu¢uju ucestalo i njih je potrebno pratiti. Posmatrajuci arhitekturu
mikroservisne aplikacije jasno je da mikroservisi komuniciraju medusobno. Da bi se
obezbijedila pouzdana isporuka novih verzija bez rizika da izmjene koje nisu kompatibilne
prouzrokuju greske i nedostupnost sistema, potrebno je usvojiti odgovarajuéu proceduru i nacin
oznatavanja verzija. Sema verzionisanja, koja se veoma Gesto koristi i koja omoguéava
jednostavan i razumljiv nadin oznacavanja verzija, je upotreba semantickih verzija (eng.
semantic versioning specification) [85] koja se sastoji od tri broja razdvojena tackama u
formatu X.Y.Z, gdje je:

e Xjeglavnaverzija(eng. major) i onda se uvecava samo u slu¢aju da se uvode izmjene
koje nisu kompatibilne sa prethodnom verzijom;

e Y je sporedna verzija (eng. minor) koja se uvecava u sluc¢aju da se dodaju neke nove
funkcionalnosti ve¢ postojecem mikroservisu;
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e Z je verzija ispravke (eng. patch) koja donosi samo ispravke za ve¢ postojece
funkcionalnosti.

Svaka izmjena sporedne verzije ili verzije ispravke mora da bude kompatibilna sa
prethodnim verzijama. Slijede¢i ovu Semu za oznaCavanje verzija, svi razvojni timovi i
programeri znaju koliko velike promjene donosi nova verzija. Shodno tome oni imaju
fleksibilnost da izaberu koju verziju zele da koriste, a pored toga, ukoliko odaberu verziju u
formatu X.Y.Z, oni znaju da se ona nikad ne¢e promijeniti. Takode, mogu da konfiguriSu svoj
mikroservis na na¢in da automatski preuzimaju azuriranja (verzije) vezana za ispravke.

3.3.2. Verzionisanje Docker slika upotrebom hes vrijednosti Git komita

Ukoliko se koristi napredan sistem za kontinuiranu isporuku i pustanje u produkciju
softvera, u vecini slucajeva se pokazuje da upotreba semantickih verzija nije prakticna.
Osnovni razlog za to je Sto se u tom sluc¢aju mora unaprijed usaglasiti gdje ¢e se Cuvati verzija
mikroservisa odnosno slike, a onda to implementirati u okviru CI linije. Obi¢no se to rjeSava
upotrebom labele u okviru Dockerfile ili jednog fajla (pod nazivom TAG ili version) u okviru
repozitorijuma izvornog koda. To znaci da se svaki put prilikom promjene verzije mora
napraviti ruéna izmjena (inkrement) verzije unutar samog repozitorijuma mikroservisa. Zbog
ovih nedostataka, obi¢no se pribjegava upotrebi SHA-1 he$ vrijednosti komita koji se kreira
kada se ova izmjena integriSe sa glavnom granom repozitorijuma. Po dizajnu Git sistema, ova
vrijednost je jedinstvena i nepromjenjiva, pri ¢emu se uvijek odnosi se na ta¢no odredenu
verziju mikroservisne aplikacije.

Upotrebom ovog nacina oznacavanja ¢esto se uz samu hes vrijednost dodaje i naziv grane
prilikom generisanja izmjene. To znaci da verzija slike kada se vrsi izmjena na glavnoj grani
izgleda na primjer main-2334965 (eng. main ili master je glavna grana) ili pr-3498567 ukoliko
se radi o sporednoj grani na kojoj se vrsi odredena izmjena pri cemu PR (eng. pull request)
oznacava da se radi o zahtjevu za integraciju na glavnu granu (eng. merge request). Ovo su
samo neki od primjera kako se oznaCavanje slika moze vrsiti 1 svaka organizacija ima slobodu
da izabere i koristi onaj nacin koji joj najbolje odgovara.

Upotreba ovog nacina oznacavanja omogucava da se veoma lako nade odgovarajuci
komit unutar repozitorijuma izvornog koda mikroservisne aplikacije. Na primjer, naziv slike
main-2334965 jasno nam govori da se radi o izmjeni na glavnoj (main) grani, a da je broj
komita 2334965. Na osnovu ovih podataka, u okviru repozitorijuma izvornog koda moze se
lako pronaci izmjena odnosno komit i vidjeti §ta je zapravo izmijenjeno u okviru te izmjene.
Vazno je jo$ jednom napomenuti da se i semanticko verzionisanje moze koristiti ukoliko
postoji nacin da ih CI/CD sistem generiSe automatski ili upotrebom nekog eksternog sistema.
To najviSe zavisi od alata koji se koriste kao i nacina na koji je proces isporuke softvera
organizovan.

3.4. Digitalno potpisivanje i potvrda porijekla

Potpisivanje koda (eng. code signing) je proces digitalnog potpisivanja artifakata
odnosno izvr$nih fajlova ili skripti sa ciljem potvrde autora softvera i garancije da kdd nije
izmijenjen ili oSte¢en od trenutka kada je potpisan. Proces obicno Kkoristi upotrebu
kriptografskog hesa za potvrdu autenti¢nosti i integriteta [86]. Jedan primjer je RPM (RedHat
Package Manager) paket koji podrazumijevano validira potpise .rpm paketa prilikom njihove
instalacije.
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Na isti nacin, organizacije koje koriste mikroservisnu arhitekturu, zele da budu sigurne
da slike koje koriste poti¢u iz pouzdanog izvora koji ¢esto moze da bude i neki od njihovih
razvojnih timova. Implementacija mehanizma za bezbijednu tranziciju slika od razvoja do
produkecije, koji ¢e obezbijediti autenti¢nost odnosno validaciju potpisa, poboljsati sigurnost
kontejnera i smanjiti eventualnu koli¢inu zahtjeva za provjerom valjanosti u produkcionom
okruzenju [89]. Potpisivanje slika bez obzira na to koji se format slika koristi, uglavnom je
sastavni dio sigurnosnih politika u veéini organizacija koje koriste kontejnerske tehnologije.
Sa sigurnosnog aspekta, kao takvog, trebalo bi ga integrisati u CI/CD proces ili u bilo koji drugi
proces koji kreira slike kontejnera [88].

Implementacija jednog ovakvog procesa uglavnom se sastoji od dva koraka: potpisivanja
slike i validacije potpisa prilikom kreiranja kontejnera. Sistem za potpisivanje slika trebao bi,
izmedu ostalog, da obezbijedi:

e provjeru porijekla (odakle slika dolazi),
e potvrdu autenti¢nosti 1 integriteta, odnosno da slika nije promijenjena 1

e eventualno upotrebu polisa kako bi se filtriralo koje validirane slike se mogu koristiti.

Neki od postojecih alata koji se koriste su skopeo [90] koji je razvijen od strane
kompanije RedHat i cosign [91].

3.5. Aplikativno okruZenje i konfiguracija okruZenja

Nezavisno od toga koliko se individualnih komponenata razvija i isporucuje u
produkciju, jedan od najveéih problema sa kojima se susreCu razvojni inZenjeri i sistem
administratori je razlika izmedu okruzenja u koja se aplikacija isporucuje odnosno izvrsava.
Pod razlikama se ne podrazumijeva samo razlika izmedu razvojnog i produkcionog okruzenja,
vec 1 razlike izmedu istih produkcionih okruzenja. Osim toga, nezaobilazna ¢injenica je da ¢e
se okruzenje odnosno konfiguracija jedne produkcione masine mijenjati sa vremenom.

Razlike koje ovdje pominjemo mogu varirati od hardverskih razlika izmedu serverskih
masina, operativnog sistema, pa sve do biblioteka koje su instalirane na svakoj od njih.
Upravljanje konfiguracijom vrSe uglavnom sistem administratori koji su dio operativnih
timova, dok ve¢inom u razvojnom okruzenju razvojni inzenjeri vrSe izmjene. Razlika je u tome
Sto ove dvije grupe inZenjera imaju obicno razliite poglede na same procese oko upravljanja
konfiguracijom, azuriranjem sigurnosnih ispravki i slicno, pa se Cesto desava da ova dva
okruzenja budu veoma razli¢ita. Takode, na produkcionom okruzenju se izvrSavaju aplikacije
od viSe razvojnih timova i samim tim odrZavanje konzistentne konfiguracije u svim tim
okruzenjima, u zavisnosti od veliine organizacije 1 broj razvojnih timova, ¢esto predstavlja
izazov [73]. Produkciono okruzenje treba da osigura okruzenje za sve aplikacije, kako bi se
one mogle uspjesno izvrSavati bez obzira na razli¢ite zahtjeve koji mogu biti Cak 1 razliCite
verzije biblioteka koje su u konfliktu. Na primjer, ukoliko imamo dvije aplikacije pisane u PHP
programskom jeziku od kojih je jedna kompatibilna sa PHP verzijom 5.5, a druga je nova
aplikacija razvijena za PHP verziju 7.0.

ITIL defini$e proces upravljanja konfiguracijom (eng. Configuration Management) [90]
kao proces koji omogucava kontrolu konfiguracije aplikacija i infrastrukture, ali obezbjeduje 1
uvid u istorijske izmjene, deklarisano (Zeljeno) i trenutno stanje konfiguracije. Osim toga, sam
proces je usko povezan sa procesima kao $to su upravljanje izmjenama (eng. Change
Management) i pustanje u produkciju nove verzije aplikacije.
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Efikasno upravljanje konfiguracijom pruza sljedece prednosti:

e omogucava izmjene i podrazumijeva upotrebu standarda i najboljih praksi;

e 7znacajno smanjuje vrijeme rjeSavanja incidenata koriStenjem centralnog skladiSta za
konfiguraciju o infrastrukturi kojima mogu pristupiti drugi programi;

e ukljucuje grupisanje konfiguracija;,

e O0mogucuje i potpomaze ispunjavanje poslovnih ciljeva i zahtijeva korisnika;

e pruza tacne informacije o stanju sistema kako bi se omogucilo ljudima da donose
pravovremene odluke. Na primjer, omoguéava brze rjeSavanje incidenata i problema;

e minimizuje broj problema koji mogu nastati zbog nepravilne konfiguracije
infrastrukture ili samih aplikacija;

e optimizuje upotrebu softverskih i hardverskih resursa.

Da bi se smanjio broj problema koji se mogu pojaviti u produkcionom okruzenju, bilo bi
idealno ukoliko bi se aplikacija mogla izvr$avati uvijek u istom okruzenju ili okruzenjima koja
imaju konzistentnu konfiguraciju. lako postoji mnogo alata za upravljanje konfiguracijom, pri
¢emu se podrazumijeva da se konfiguracija sistema ¢uva na centralnoj lokaciji, ponekad je jako
teSko obezbijediti Zeljenu konfiguraciju sistema na velikom broju servera. Problemi mogu
nastati jer razli¢iti serveri koriste razli¢ite operativne sisteme i hardverske komponente, kao na
primjer mrezne Kartice, razliCite biblioteke i sliéno. Osim toga Svi ovi Serveri mijenjaju
konfiguraciju vremenom, na primjer azuriranje biblioteka i instalacija razli¢itih softverskih
paketa povlaci sa sobom odgovarajuc¢e izmjene na disku.

Ukoliko Zelimo da imamo skalabilno okruzenje, trebalo bi da arhitektura sistema
podrzava dodavanje nove aplikacije u bilo kom trenutku, bez moguénosti da ta nova aplikacija
proizvede konflikt sa bilo kojom drugom. Dakle kontejneri, za razliku od virtuelnih masina ili
fizickih servera, ne bi trebalo da mijenjaju svoje stanje. Nepromjenjiva infrastruktura (eng.
immutable infrastructure) podrazumijeva da bilo koji artifakt koji se isporuéi jednom (u ovom
sluéaju aplikativna slika) se ne mijenja vise tokom svog Zivotnog ciklusa. Ukoliko se on
promijeni iz nekog razloga, on se markira za brisanje i zamjenjuje se novim. Ovdje se
prvenstveno misli na artifakt odnosno Docker sliku, jer jasno je da ¢e kontejner prilikom
izvrSavanja vrsiti izmjene u okviru okruzenja u kojem se izvrSava, na primjer generisati log
fajlove.

Jedan dio procesa upravljanja konfiguracijom je i proces upravljanja softverskom
konfiguracijom, a uloga mu je pracenje i nadgledanje izmjena meta-podataka konfiguracije
softverskog sistema. U procesu razvoja softvera, upravljanje konfiguracijom se koristi zajedno
sa CI/CD sistemima za kontrolu verzija. Kako se prilikom isporuke softvera koristi isti slika za
sva okruzenja, konfiguracija softvera je neizostavni dio neophodan da bi se softver mogao
isporuciti, inicijalizovati i pustiti u izvrSenje odnosno uciniti dostupnim.

Konfiguracija se obi¢no razlikuje od okruzenja do okruzenja, a kada se govori 0
mikroservisnoj arhitekturi moze da obuhvata:
e specifikaciju resursa neophodnih za izvrSenje aplikacije kao $to su memorija i procesor;

e tokene ili druge tajne parametre za pristup drugim servisima ili na primjer bazama
podataka;

e druge konfiguracione parametre koji odreduju vanjske veze sa drugim servisima.
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Konfiguracioni parametri bi trebali da se ¢uvaju u okviru sistema za kontrolu verzija,
kako bi se izmjene mogle lakse pratiti i kontrolisati [3]. Medutim, u zavisnosti od samog
softvera, za Cuvanje dijela konfiguracije se mogu koristiti i eksterni sistemi. Ukoliko govorimo
0 jednom Korporativnom okruzenju, U zavisnosti od sigurnosnih politika, ¢uvanje seritifikata
ili drugih tajnih konfiguracionih parametara u okviru sistema za kontrolu verzija, osim $to ne
zadovoljava sigurnosne standarde, je Cesto neprakti¢no. Jedan od popularnih sistema za
Cuvanje lozinki i drugih tajnih parametara je Hashi Corp Vault, a upotreba nije ograni¢ena na
mikroservisnu arhitekturu. Ukoliko su neki od parametara dinamicki, ili se koriste za aktivaciju
odredenih funkcionalnosti softvera (eng. feature toggle), obi¢no se koristi Hashi Corp Consul.
Consul osim $to nudi distribuirano KV skladiste, se takode koristi i kao alat za detekciju (eng.
autodiscovery) i registraciju servisa.

U praksi je uobiCajeno da se prilikom razvoja softvera koristi nekoliko aplikativnih
okruzenja kroz koje se kOd testira kako bi se detektovale potencijalne anomalije u softveru prije
nego $to se isporuce u produkciju. lako je, u zavisnosti od na¢ina na koji je razvojni i test proces
organizovan unutar jedne organizacije, moguce kreirati viSe okruzenja, to dodatno komplikuje
same procese. Generalno, praksa pokazuje da su Cetiri okruzenja dovoljna u vecini slucajeva i
ukoliko nema nekih posebnih zahtjeva, najbolje se zadrzati na tom broju:

e razvojno okruZenje (eng. development) gdje programeri mogu da testiraju izmjene prije
nego $to su one odobrene za integraciju i isporuku;

e pretprodukcijsko okruzenje (eng. staging) koje je obi¢no kopija produkcionog
okruZenja, sa namjenom da potvrdi da sve izmjene 1z prethodnih okruZenja rade kako
je predvideno prije nego se ucine dostupnim korisnicima,

e produkcijsko okruzenje (eng. production) okruZzenje gdje se aplikacija izvrSava
odnosno pusta u upotrebu i gdje je direktno dostupna krajnjim korisnicima.

Osim ova tri okruzenja, neke kompanije koriste jo§ jedno dodatno QA testno okruzenje
(eng. quality assurance environment). Nacin organizacije aplikacionih okruzenja prvenstveno
zavisi od veli¢ine organizacije kao i samog procesa isporuke softvera. Tu se prvenstveno misli
na to da li ogranizacija ima poseban tim odgovoran za upravljanje isporukom softvera (eng.
release engineering team) ili je ta odgovornost dodijeljena razvojnim timovima.

3.6. Testiranje

Testiranje softvera je zasebna disciplina i uzimajuéi u obzir obim rada, bi¢e ukratko
obradena, kako bi se prezentovao osnovni koncept i uloga u okviru CI/CD sistema. lako postoje
mnogi alati, kao i biblioteke za testiranje, jos uvijek je tesko pronaci odgovore na pitanje kako
pravilno i efektivno testirati mikroservisne aplikacije. Mikroservisna arhitektura dodaje novi
sloj kompleksnosti i, da bi se testiranje izvrsilo pravilno, efektivno i pouzdano, potrebno je da
se razumije koje sve vrste testova postoje i koja je njihova uloga.

Kao $to je ve¢ reCeno u prethodnom tekstu, testiranje je sastavni dio jednog CI/CD
sistema 1 obi¢no dio koji je najteze implementirati ispravno. Testovi se po pravilu pokrec¢u
prilikom svake izmjene i njihova ispravnost nam daje potvrdu da li je mikroservisna aplikacija
spremna za isporuku u produkciju. Uzimaju¢i u obzir da postoji veliki broj razli¢itih vrsta
testova, logi¢no pitanje koje se postavlja je, koje od njih implementirati i kako ih postaviti
odnosno integrisati unutar same linije za isporuku. Ako se pozovemo na preporuke [91], da su
brze povratne informacije veoma bitne, tada se kao razuman izbor namece da se testovi koji se
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brzo izvr$avaju prvi i stave na poc¢etak CI linije. Testove koji su kompleksniji, i ¢ije izvrSavanje
traje duze, treba staviti na kraj linije. Ponekad, da bi se poslale brze povratne informacije,
moguce je neke vrste testova izvrSavati i paralelno, pri ¢emu se skracuje vrijeme potrebno za
izvrSenje linije.

Biznis orijentisani

Testovi prihvatanja Istrazivaéko testiranje
Da li su funcionalnosti Upotrebljivost; kako mozemo
implementirane prema zahtjevu? izazvati greske?
Automatsko Ru&nho
Jedini¢no testiranje Testiranje osobina
Da li su osnovne komponente (eng. Property testing)
napravljene ispravno? Vrijeme odgovora, skalabiilnost,
performanse, sigurnost
Automatsko Alati

Orijentisani prema tehnologiji

Slika 3.12. Uporedni prikaz vrsta testiranja softvera [94]

Na slici 3.12. prikazana je kategorizacija testova u dvije osnovne grupe [93]. Na donjoj
strani slike su testovi koji su vise orijentisani ka tehnologiji i koji razvojnim programerima
omogucavaju da testiraju izmjene. U ove testove spadaju jedini¢ni testovi (eng. unit test) kao i
testovi performansi (eng. performance test). Ovi testovi se uglavnom brzo izvrSavaju i obi¢no
su automatizovani. Na gornjoj strani su testovi koji su vise orijentisani ka biznis strani odnosno
licima bez tehni¢kog znanja koji bi trebali da potvrde ispravnost funkcionalnosti. Neki od njih,
kao na primjer UAT (User Acceptance Test), se obi¢no izvrSava ru¢no. Kako bi se omogucila
njihova upotreba u okviru CI/CD sistema neophodno je da se svi testovi automatizuju i
prilagode tako da se mogu veoma brzo izvrSavati.

vise

integracije | [ sporiji

Ul
testovi

Servisni testovi

. Jedini€ni testovi
vIse L bri
izolacije " )

Slika 3.13. Testna piramida

Medutim, kada se govori o automatizaciji ovog procesa odnosno automatskom testiranju
softvera, tu se obi¢no pominje jedan dodatni koncept pod nazivom testna piramida [93] kao §to
je to prikazano na slici 3.13. Ovaj koncept se Cesto koristi kako bi se razumjelo koje
automatizovane testove treba implementirati, odnosno o opsegu koji bi oni trebali obuhvatati.

Testna piramida u izvornom obliku sastoji se od tri sloja od kojih bi trebao da se sastoji jedan
testni modul, a to su:
e jedini¢ni testovi,
e servisni testovi (eng. service test),
e testovi korisnickog interfejsa (eng. user interface test).
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Pokazuje se da ova piramida previse pojednostavljuje sam proces testiranja i ¢esto moze
zavarati. Medutim, moze da bude dobra polazna osnova ukoliko se kreira novi modul za
testiranje mikroservisne aplikacije. Posebno je vazno zapamtiti da je potrebno implementirati
testove razliite granularnosti i namjene, a §to se ide vise ka gornjem nivou, broj testova bi
trebao da bude manji.

3.6.1. Jedini¢no testiranje

Jedini¢no testiranje predstavlja testiranje izolovanih komponenata unutar jednog sistema.
Komponenta od interesa trebalo bi da posmatramo kao izdvojenu cjelinu koja se moze izvuéi
iz konteksta sistema i testirati izolovano od ostalih komponenata [94]. Jedini¢ni testovi
osiguravaju da odgovaraju¢a komponenta unutar repozitorijuma izvornog koda radi kako treba.

Prilikom jedini¢nog testiranja, komponenta koja se testira se izvlaci iz stvarnog sistema
u kome komunicira sa ostalim komponentama i stavlja se u test kontekst simuliranog okruzenja
gdje se nalaze komponente koje simuliraju rad stvarnih komponenata. Na slici 3.14. prikazana
je komponenta A koja komunicira sa eksternom komponentom B, sto moze biti, na primjer,
drugi mikroservis ili server base podataka. Prilikom testiranja kreira se simulirana verzija
komponente B (eng. mocking i stubbing) tako da se podese ocekivani rezultati i onda se
komunicira sa njom umjesto sa eksternim servisom. Jednostavnim rje¢nikom to podrazumijeva
da se klase, moduli, funkcije, a nekad i cijeli dijelovi jednog sistema zamjenjuju laznim (eng.
fake) komponentama Cije se ponaSanje moze kontrolisati. U ovom slucaju jedini¢ni test
osigurava da je komponenta A potpuno funkcionalna i za takav test nije potrebna dostupnost
eksternog mikroservisa ili konfigurisan server baze podataka. Od jedini¢nih testova se ocekuje
da se brzo izvrSavaju, a upotrebom simuliranog okruzenja se izbjegava potreba za pozivanje
eksternih servisa ili komunikacija sa serverom baze podataka ¢ime se skracuje vrijeme
potrebno za izvrSavanje.

2. Testiranje

Komponenta A Komponenta B Test Komponenta A Simulirana
komponenta B

[:

1. Kreiranje simuliranog okruZenja

3. Verifikacija ocekivanih rezulatat

Slika 3.14. Jedinicno testiranje izolovane komponente mikroservisne aplikacije

Prednosti ovakvog nacina testiranja SU $to se testiranje moZe obaviti na nivou jedne
komponente sistema, pri ¢emu se osigurava ispravnost komponente koja se integriSe u postojeci
sistem. U slucaju da se detektuje problem u mikroservisnoj aplikaciji koja se sastoji od vise
komponenata, gdje se ne koristi jedini¢no testiranje, pronalazak problemati¢ne komponente
moze biti komplikovano.

3.6.2. Integraciono testiranje

Svaka malo kompleksnija mikroservisna aplikacija ¢e se integrisati sa nekim eksternim
sistemima, pri ¢emu to mogu biti baze podataka, drugi mikroservisi i slicno. Da bi se jedini¢ni
testovi brzo izvrsavali, kao $to je ve¢ receno, rad ovakvih sistema se simulira. Ipak, kako ¢e
jedna mikroservisna aplikacija komunicirati sa eksternim komponentama, potrebno ih je
testirati i to sa realnim komponentama. Zbog toga se integraciono testiranje vrsi kao logi¢an
nastavak jedini¢nog testiranja. Kako bi se izbjegla zabuna u vezi sa prethodno navedenom
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piramidom testiranja vazno je napomenuti da se integraciono testiranje ¢esto naziva testiranje
komponenata kao i servisno testiranje. Na slici 3.15. je prikazan primjer testiranja integracije

sa realnom bazom podataka.
[ Mikroservis H Baza podataka ]

Slika 3.15. Integracioni test sa bazom podataka testira rad izvornog koda mikroservisne aplikacije sa realnom
bazom podataka

Da bi se pravilno izvrsilo integraciono testiranje, mikroservisna aplikacija se mora
zapravo pokrenuti, a umjesto simuliranih komponenata koristiti prave. To znac¢i da umjesto
simulacije baze podataka, moramo kreirati bazu podataka i pokrenuti server baze podataka,
povezati se i izvrsiti odgovarajuce akcije. Ukoliko se radi o Citanju sa fajl sistema to znaci da
moramo Kreirati pravi fajl na fajl sistemu i onda ga procitati da bi smo verifikovali integraciju.
Dobra praksa je da se integraciono testiranje vrsi tako da se testira integracija sa jednom po
jednom komponentom zasebno, u manjim cjelinama pa da se zatim dodaju ostale komponente.

3.6.3. Testiranje interfejsa

Kao $to je vec¢ reCeno, upotreba mikroservisne arhitekture omogucéava timovima da rade
nezavisno na mikroservisima koji nisu ¢vrsto povezani (eng. loosely coupled). Kako su ovi
mikroservisi obi¢no samo komponente jedne mikroservisne aplikacije oni trebaju da
komuniciraju preko unaprijed definisanih interfejsa.

=___.)(__..- Provajder
: PRV (eng. provider)
H ]
N _ §
L]
1
H ime: ™
| tip: ™

}
Konzumer A Konzumer B
(eng. consumen) (eng. consumer)

Slika 3.16. Testiranje interfejsa izmedu provajdera i konzumera

[ A,

Interfejsi mogu da budu implementirani upotrebom razlicitih tehnologija.
Implementacija se Cesto zasniva na upotrebi REST-a u kombinaciji sa JSON-om (JavaScript
Object Notation) preko HTTPS protokola ili RPC (eng. Remote Procedure Call) u kombinaciji
sa gRPC ili JSON RPC. Ovaj test obi¢no piSu svi timovi, a svrha mu je da utvrdi da li
implementirani interfejsi odgovaraju specifikacijama. Osim toga, koristi se kako bi utvrdio
uticaj izmjena koje vrse timovi odgovorni za odredene mikroservise odnosno provajderi (eng.
providers) na konzumere odnosno korishike koji koriste ove mikroservise (eng. consumers).

Interfejs
(npr. REST)

Mikroservis A Mikroservis B
Konsumer Provajder

kreiranje/objava citanje/izvrsavanje
! ) Test / !

Interfejs
(npr. REST)

Mikroservis A Mikroservis B
Konsumer Provajder

Slika 3.17. Testiranje interfejsa

55



3. Linija za uvodenje u eksploataciju

3.6.4. Testiranje sa kraja na kraj

Testiranje sa kraja na kraj (eng. end-to-end testing) treba da pokrije testiranje kompletne
aplikacije. Ovi testovi su najpouzdaniji za potvrdu da li aplikacija radi kako se ocekuje ili ne.
Oni Cesto podrazumijevaju testiranje korisnickog interfejsa, ukoliko ga aplikacija posjeduje, i
simulaciju stvarnog korisnika. U teoriji bi trebali simulirati stvarnog korisnika aplikacije ili bar
izvrsiti akcije stvarnog korisnika. U praksi je ove testove obi¢no najteze napisati i potrebno je
potrositi najvise vremena za njihov razvo;j.

Ukoliko se radi o mikroservisnoj arhitekturi, u tom slucaju je potrebno testirati
komunikaciju sa svim eksternim mikroservisima. Vazno je napomenuti da ovi testovi ne trebaju
da pokrivaju testiranje interne biznis logike drugih mikroservisa, ve¢ samo komunikaciju sa
njima. Kako se jedna mikroservisna aplikacija sastoji od vise mikroservisa, Ovi testovi
obezbjeduju potvrdu ispravnosti komunikacije izmedu vise mikroservisa.

| — ;

i 3

; Ly L oy

! ] |

; : !
N e | [ PN (| 1
B [— | —|!

Slika 3.18. Testiranje sa kraja na kraj

Ovi testovi uti¢u na razvoj mikroservisne arhitekture pa pisanje ovakvih testova zahtijeva
poznavanje domena problema koje konkretna aplikacija rjeSava. Tako, na primjer, ukoliko
dode do promjene arhitekture mikroservisne aplikacije, na primjer prilikom spajanja dva
mikroservisa u jedan ili razdvajanja postojeteg u viSe, ovi testovi mogu da potvrde da je
poslovna logika i dalje funkcionalna odnosno ostala nepromijenjena.

Testovi sa kraja na kraj imaju veoma veliki broj nedostataka koji znatno rastu sa brojem
sistema koji se testiraju. Praksa pokazuje da su kompanije, koje su koristile ove testove za
mikroservisne aplikacije, uglavnom napustile ovaj vid testiranja i okrenule se drugim oblicima
testiranja koji djelimi¢no pokrivaju ili u potpunosti zamjenjuju ovaj vid testiranja [1].

3.6.5. Testiranje konfiguracije

Testiranje konfiguracije je takode jedan bitan korak CI/CD linije. Ovi testovi se obi¢no
piSu kako bi se validirali konfiguracioni parametri na osnovu strukturiranih podataka o
konfiguraciji. Osnovna namjena je da se programerima obezbijede pravovremene povratne
informacije 1 stopira izvrSenje CI/CD linije u ranoj fazi sa ciljem uStede resursa.
Pretpostavimo, na primjer, da su uokviru Kubernetes platforme konfigurisane sigurnosne
polise tako da je onemoguceno izvrSavanje privilegovanih kontejnera. Ukoliko programer
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konfigurise svoj mikroservis (kontejner) tako da se izvrSava u privilegovanom modu, samo
kreiranje Pod-a nece biti moguce. Nakon $to se ova aplikacija isporuci U odredeno okruzenje,
ona nece proci test ispravnosti. Programer ¢e morati da provede neko vrijeme analizirajuci
logove Kubernetes sistema da bi detektovao problem, a sama CI/CD linija ¢e se nepotrebno
izvrsiti do kraja pri ¢emu ¢e vrijeme biti nepovratno izgubljeno.

Ovakvi testovi unutar linije mogu se koristiti da se zabranila upotreba posljednje verzije
(latest) Docker slike i osiguralo da se uvijek koristi specifi¢na verzija. Ovim ¢e se sprije€iti
automatska promjena verzije mikroservisa prilikom kreiranja novog Pod-a u slucaju da se u
meduvremenu U repozitorijum smjesti nova verzija Docker slike oznacena kao latest. Samim
tim se sprec¢avaju eventualne greske i problemi koji mogu nastati u ovakvim situacijama.

3.7. Progresivna isporuka

TeZnja organizacija da unaprijede svoje poslovanje i budu konkurente na trzistu, bez
obzira na njihovu veli¢inu, u direktnoj je vezi za brzinom isporuke novih izmjena odnosno
funkcionalnosti. Kao rezultat ¢esto se opredjeljuju za implementaciju CI/CD sistema. Kod
tradicionalnog nacina isporuke aplikacija, u okruzenjima koja nemaju implementiran CI/CD
sistem, nakon $to se nova verzija aplikacije isporuci u okruZenje, ona je automatski dostupna
svim korisnicima. Medutim, to sa sobom nosi odredeni rizik jer se aplikacija istovremeno
isporucuje svim korisnicima. Bez obzira na to koliko je testova implementirano u okviru ClI
linije, Cesto se moze desiti greska prilikom isporuke aplikacije u produkciono okruzenje. Ova
greska ne mora direktno da bude povezana sa greSkom u kodu.

Praksa pokazuje da organizacije koje imaju implementiran CDE proces, uvidaju da
kontinualna isporuka softvera i dalje predstavlja izazov bez obzira na implementiran CI/CD
sistem. Ovdje se naroCito misli na sam proces aktivacije nove verzije mikroservisne aplikacije
u produkcionom okruzenju. One ¢esto idu korak dalje i uvode jedan dodatni proces koji se
naziva progresivna isporuka (eng. progressive delivery). Progresivna isporuka unapreduje i
poboljsava ovaj korak, izdvajaju¢i ga od same isporuke, Sto omogucava da se potencijalna
Steta, prouzrokovana loSom verzijom aplikacije ili greSkom u konfiguraciji, ograni¢i na mnogo
manju grupu umjesto na cijelu bazu korisnika [97]. Timovima se daje veca fleksibilnost, jer
mogu da odluc¢e kolika velika ta inicijalna grupa korisnika treba da bude. Uglavnom su svi
koncepti sli¢ni i krec¢e se od manjih grupa, a onda se nova verzija progresivno isporucuje (ucini
dostupnom) ve¢im grupama, ¢ime se sam uticaj promjene moze procijeniti.

Kako su osnova za implementaciju progresivne isporuke strategije za testiranje i
uvodenje u eksploataciju, u narednoj glavi dat je pregled najéesce koristenih strategija.
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4. STRATEGIJE ZA TESTIRANJE I UVODENJE
U EKSPLOATACIJU

Prilikom uvodenja nove verzije mikroservisa u eksploataciju unutar jednog okruzenja,
nova verzija nije istovremeno dostupna svim korisnicima. U zavisnosti od nac¢ina na koji je
implementiran proces, tek nakon S$to se uspjesno zavrSe sve akcije predvidene strategijom
isporuke i mikroservis postane dostupan svim korisnicima, smatra se da je verzija realizovana
odnosno aktivirana. ITIL-ova definicija opisuje isporuku i realizaciju kao akcije koje imaju za
cilj planiranje, zakazivanje i kontrolu kretanja verzije softvera kroz razli¢ita softverska
okruzenja [95]. Primarni cilj ovih aktivnosti je osigurati i zastiti integritet softverskog
okruzenja tako $to ¢e obezbijediti da se tacno odgovarajuée verzije komponenata aktiviraju
odnosno ucine dostupnim.

Da bi se ovaj cilj uspjesno realizovao, postoje razliCite strategije za testiranje 1 uvodenje
u eksploataciju, od kojih se vecina zasniva na kreiranju vise razli¢itih verzija istog mikroservisa
paralelno. U zavisnosti od toga koja strategija je izabrana, prilikom isporuke nove vezije
mikroservisa, moguée je na odreden nacin kontrolisati koja ¢e verzija servisa (nova ili
postojeca) da bude aktivna, odnosno servisira korisnicki zahtjev. U narednom tekstu dat je
kratak pregled nekoliko najeS¢e upotrebljavanih strategija koje se Kkoriste prilikom
automatizacije procesa za uvodenje u eksploataciju. Pored osnovnog pregleda, dat je i kratak
pregled njihovih prednosti i nedostataka, a koji pristup je najbolji zavisi od konkretnog sluc¢aja.

4.1. Strategije za uvodenje u eksploataciju

Strategije za uvodenje u eksploataciju, koje su biti obradene u ovom poglavlju,
omogucavaju fleksibilnost 1 automatizaciju procesa prilikom uvodenja nove verzije u
eksploataciju. Postoji nekoliko pristupa, a koji od njih upotrijebiti zavisi od zahtjeva i
konkretnog cilja.

4.1.1. Strategija ponovnog kreiranja

Prilikom upotrebe strategije ponovnog kreiranja (eng. recreate deployment pattern) vrsi
se kompletno rekreiranje mikroservisa, tako $to se trenutna verzija mikroservisa ukloni i kreira
mikroservis nove verzije. Na sljedecoj slici prikazan je dijagram koji prikazuje primjenu ove
strategije na jednom mikroservisu.

Inicijalno stanje Tokom uvodenja u produkciju Finalno stanje
i korisnici ! korisnici I korisnici
o) o o
L1V 'Y LY

v 4 v v v b ’ y X
pod1 pod2 pod3 pod1 pod2 pod3
Verzija 1 Verzija 1 Verzija 2

Slika 4.1. Prikaz faza isporuke softvera upotrebom strategije ponovnog kreiranja [99]
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Osnovna prednost ovog pristupa je njegova jednostavnost i nisu potrebni dodatni resursi
da bi se sam proces implementirao. Pored toga nije potrebno da postoji viSe verzija istog
mikroservisa paralelno a samim tim se izbjegavaju izazovi kompatibilnosti sa prethodnim
verzijama kako za bazu podataka tako i za sam mikroservis.

Ukoliko se koristi ovaj pristup treba voditi racuna da on podrazumijeva nedostupnost
aplikacije tokom samog procesa uvodenja u eksploataciju. To naravno nije problem sa
mikroservisima ¢ije se verzije mogu isporucivati u prethodno najavljenim i odobrenim
vremenskim intervalima. Medutim, ukoliko se radi o kriticnim mikroservisima sa visokim
nivoom dostupnosti, u tom slucaju neka druga strategija se namece kao logican izbor.

4.1.2. Postepena zamjena

Ova strategija podrazumijeva da nova verzija aplikacije postepeno zamjenjuje (eng.
rolling updates) prethodnu u odredenom vremenskom periodu. Tokom trajanja tog
vremenskog intervala obe verzije egzistiraju nezavisno jedna od druge, bez uticaja na
korisnicko iskustvo. Ovaj proces omoguéava da se veoma brzo i lako odradi povrat na
prethodnu verziju bilo koje komponente koja nije kompatibilna sa prethodnom verzijom
mikroservisa.

Inicijalno stanje Tokom uvodenja u produkciju Finalno stanje
korisnici ! korisnici korisnici I ! korisnici
1
1 1 1 O
O O O b;
1N LY LY o
Q| |O- Q- -0
pod1 pod1 pod1 podi
Q| | O- .0 | | FO
pod2 pod2 podi pod2
O« -0 -0 | | LD

pod3 pod1 pod2 pod3
Verzija 1 Verzija 1 Verzija 1 Verzija 1 Verzija 1 Verzija 1

Slika 4.2. Prikaz faza isporuke softvera upotrebom strategije postepene zamjene [99]

Kubernetes platforma ima ugraden ovaj mehanizam kao primarni mehanizam u sluc¢aju
da se izvrsi izmjena Deployment objekta, $to inicira kreiranje novog ReplicaSet objekta za novu
verziju mikroservisa. Nakon toga, odgovaraju¢i kontroler u okviru platforme, izvrSava
odredene operacije kako bi sistem doveo u zZeljeno stanje. Kontroler azurira postojeci i novi
ReplicaSet objekt, ¢ime se vrsi postepreno kreiranje novih Pod-ova, dok se stari Pod-ovi
skaliraju prema nuli odnosno briSu. Kontroler ovdje ima primarnu ulogu, jer obezbjeduje da se
stari Pod-ovi ne brisu dok novi nisu spremni za serviranje zahtijeva. Pored toga, Kubernetes
ima kompletnu istoriju izmjena, tako da se vrlo lako moZe izvrsiti povrat na prethodnu verziju.

Jedan od izazova, koje ova strategija donosi sa sobom, je da su tokom trajanja procesa
pustanja u eksploataciju nove verzije obe verzije mikroservisa su dostupne i opsluzuju zahtjeve.
Tokom tog perioda zahtjev mozZe biti proslijeden na bilo koju verziju mikroservisa. U slucaju
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da se rade veée izmjene koje zahtijevaju izmjenu na klijentskoj strani, treba voditi racuna da
su obje verzije podrzane, dok se prethodna verzija ne deaktivira.

4.1.3. Plavo-zelena isporuka

Plavo-zelena strategija (eng. blue-green) isporuke je nacin isporuke pri kom se nova
verzija softvera isporucuje paralelno sa prethodnom verzijom. Nakon §to se izvrse sva potrebna
testiranja i validacija nove verzije, saobracaj se preusmjerava sa trenutne na novu verziju.
Nakon preusmjerenja saobracaja, vr§i se monitoring nove verzije sa ciljem detekcije
eventualnih problema. Ukoliko se utvrdi da nova verzija funkcionise bez problema, stara
verzija se moze obrisati.

Inicijalno stanje Tokom uvodenja u produkciju Finalno stanje
korisnici ? korisnici ; korisnici g ; korisnici
O o O o
Y Iy 'Y 'Y
| I | I | — | I
Plava Plava Plava Plava
Q- Q|| O
pod1 pod1 pod1
O- Q4| O
pod2 pod2 pod2
Q- Q- O
pod3 pod3 pod3
Zelena Zelena Zelena Zelena
Q O- O
pod1 pod1 pod1
() O O
pod2 pod2 pod2
Q O~ O
pod3 pod3 pod3

Slika 4.3. Prikaz faza isporuke softvera upotrebom plavo-zelene strategije [99]

Upotrebom ove strategije dobija se moguénost vrlo lakog povrata na prethodnu verziju
preusmjeravanjem odnosno prerutiranjem zahtjeva na prethodnu (plavu verziju). Ukoliko
zelimo upotrijebiti ovu strategiju za isporuku softvera u tradicionalnom monolitnom okruzenju,
to bi teoretski znacilo kreiranje dva identi¢na okruZenja. Nova verzija bi se isporucivala u jedno
okruzenje i testirala te nakon toga bi se na nivou usmjerivaca opterecenja sav saobracaj
preusmjeravao sa prethodne na novu verziju.

Jedan od koristi koju donosi mikroservisna arhitektura je da se isporuka nove verzije
obi¢no vrsi na nivou mikroservisa. To podrazumijeva da se izmjena vrsi u istom okruZenju, a
aktivacija i preusmjeravanje saobracaja na novu verziju vrsi se isklju¢ivo upotrebom veé
ugradenih mehanizama unutar same platforme za orkestraciju. To znaci da ukoliko Zelimo
imati viSe okruZenja kako bismo koristili neku od strategija, nije potrebno kreiranje novih
serverskih klastera. Dakle, potrebno je da se kreira novi Deployment objekat koji u specifikaciji
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sadrzi novu verziju aplikacije kao i novi set labela. Nakon Sto se kreira novi Deployment
objekat bez brisanja prethodnog, i kontejneri budu spremni, manipulacijom selektorima na
samom servisu svi dolazni zahtjevi se mogu preusmjeriti na novu verziju.

Upravljanje izmjenama na bazi podataka sa ovom tehnikom cesto moze biti izazov,
posebno ako nova verzija mikroservisa zahtijeva i izmjenu na bazi podataka da bi ispravno
funkcionisala. Jedan od pristupa je da se razdvoji isporuka nove verzije aplikacije od izmjena
na bazi. Nakon toga se izmjene dizajniraju i vrSe tako da baza podrzava obe verzije
mikroservisa.

Osim toga, treba imati na umu da ¢e prilikom trajanja isporuke biti startovano duplo vise
Pod-ova odnosno kontejnera. U slucaju da mikroservis zahtijeva mnogo resursa moze postojati
potreba za privremenim skaliranjem klastera kako bi se obezbijedili neophodni resursi.

4.2. Strategije za testiranje prilikom uvodenja u eksploataciju

Strategije za testiranje prilikom uvodenja u eksploataciju imaju istu namjenu kao i
strategije za pustanje u eksploataciju. Medutim, njihova primarna namjena je testiranje novih
verzija softvera koje prvenstveno donose nove funkcionalnosti. Dodatno, one omogucavaju
testiranje 1 analizu u produkcionom okruzenju i sa realnim zahtjevima za razliku od
standardnog testiranja koje podrazumijeva testiranje sa unaprijed definisanim skupom
podataka.

4.2.1. A/B testiranje

A/B testiranje je strategija koja se bazira na odlukama donesenim na osnovu statistika
odnosno na osnovu podataka. Osnovna ideja je da se zahtjevi distribuiraju na osnovu prethodno
definisanih pravila samo odredenim klijentima, kao $to je to prikazano na slici 4.4.

o)

korisnici

D5

Filtriranje i redirekcija saobraéaja
na osnovu parametara. Na

1
O / primjer odredeno HTTP

Y zaglavlje, geografsku lokaciju itd.

)

Verzija 1 v Verzija 2‘
Q|| ®
pod1 pod1

Slika 4.4. Prikaz faza testiranja upotrebom A/B testiranja [99]

Ova strategija je najbolja za mjerenje performansi kao i funkcionalnosti mikroservisa.
Dok se prethodno opisane strategije uglavnom fokusiraju na sigurno uvodenje u eksploataciju
nove verzije kao i brzog povratka na prethodnu verziju, primarna namjena ove strategije je
monitoring i provjera ispravnosti novih funkcionalnosti u odnosu na prethodnu verziju. Osim
toga, ova strategija omogucava komparaciju performansi i njihovu analizu, jer nove verzije
softvera mogu znatno da uticu na performanse.

Implementacija ove strategije je veoma kompleksna, jer je potreban odgovarajuéi uzorak
podataka koji sa sigurnoséu moze da potvrdi da je jedna verzija bolja od druge. Potrebno je
unaprijed odrediti neophodan broj zahtjeva, zatim vrsiti testiranje odreden vremenski period
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da bi se mogla odraditi statisticka analiza, nakon ¢ega se vrsi analiza rezultata. Ukoliko se vrsi
viSe A/B testiranja za isti mikroservis istovremeno, sam proces monitoringa i analize moze biti
veoma komplikovan.

4.2.2. Kanarinac strategija

Kanarinac strategija (eng. Canary strategy) je veoma sli¢na prethodno opisanoj plavo-
zelenoj strategiji. Ona smanjuje rizik prilikom uvodenja nove verzije u eksploataciju tako Sto
se nova verzija isporucuje veoma malom broju korisnika prije nego $to se uc¢ini dostupnom
svim korisnicima. Nakon toga vr§i se monitoring i prati ponasanje nove verzije. Ova tehnika
omogucava da se pustanje u eksploataciju obavi u kontrolisanim koracima, upotrebom realnih
podataka kao i detekciju problema prije nego oni zahvate sve korisnike. Ova tehnika je mnogo
kompleksnija jer zahtijeva dinamicko rutiranje prema razli¢itim verzijama mikroservisa, a
pored toga neophodan je izuzetno kvalitetan monitoring sistem.

Inicijalno stanje Tokom uvodenja u produkciju Finalno stanje
korisnici ; Kkorisnici ; korisnici i 3 korisnici
O O O O
Fa" I\ 'Y 1\

| | I | I | I
Verzija 1 Verzija 1 Verzija 1 Verzija 2
mali
procenat
@“‘ @““ @4— korisnika @“‘
veéina
pod pod korisnika pod1 o eh
Q4| |O- ®)-
pod2 pod2 Verzija 2 pod2
Q- @, |@-
Verzija 2 . veina
pod3 mali pod1 korisnika pod3
@ procenat
korisnika
« @q_

1
pod pod2

Slika 4.5. Prikaz faza testiranja upotrebom kanarinac strategije [99]

Jedna od prednosti ove strategije u odnosu na druge je Sto se testiranje vrSi u
produkcionom okruzenju, umjesto da se testiranje vrsi nad simuliranim podacima u testnom
okruzenju. Prilikom implementacije ove strategije treba voditi racuna i jasno definisati korake
odnosno plan na koji na¢in i kada ¢e se vrsiti inkrementalno povecanje redirekcije korisni¢kih
zahtjeva na novu verziju.

Veoma vazan aspekt je implementirati robusan monitoring sistem kako bi se jasno mogli
detektovati eventualni problemi, §to Cesto iziskuje mnogo resursa, kako ljudskih tako i
infrastrukturnih. Prednosti ove strategije su §to se veoma lako moze aktivirati prethodna verzija
mikroservisa jednostavnom redirekcijom saobracaja. Takode, ova strategija omogucava
testiranje razlicitih verzija bez prekida u serviranju zahtjeva.

Glavni nedostatak kod upotrebe strategije kanarinca je da se mora upravljati sa vise
verzija mikroservisa istovremeno. U zavisnosti od internih procedura za realizaciju nove
verzije, taj broj moze biti ve¢i od dva, ali praksa pokazuje da je broj razli¢itih verzija istog
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mikroservisa istovremeno u produkciji najbolje svesti na minimum. Sam proces aktivacije
nekad moze biti veoma spor i potrajati nekoliko sati u sluaju smanjenog saobraéaja, jer je
potrebno prikupiti podatke unutar monitoring sistema da bi se potvrdila ispravnost verzije.

Jos jedna stvar kod koje treba biti veoma oprezan je upravljanje verzijama baze podataka
kao i omoguéavanjem novih funkcionalnosti prilikom isporuke nove verzije. Medutim,
upotrebom razli¢itih metodologija i $ablona ti problemi se mogu vjeSto izbjeéi. Ovdje se
prvenstveno misli na kompatibilnost izmedu verzija (eng. backward and forward
compatibility) ¢ime se obezbjeduje da obje verzije prilikom isporuke koriste istu bazu
podataka.

Ova strategija moze se koristiti za implementaciju A/B testiranja, jer je njihova tehnicka
implementacija veoma sli¢na. Sa druge strane, treba postaviti jasnu razliku izmedu ove dvije
strategije. Dok je upotreba strategije kanarinca dobar nacin za detekciju problema i regresiju,
A/B testiranje se viSe koristi za analizu razlicitih verzija. Prakti¢no to bi znacilo da za A/B
prikupljanje podataka za statisticku analizu moze potrajati danima, dok se isporuka i aktivacija
nove verzije mikroservisa upotrebom strategije kanarinca obi¢no zavrsi za par minuta.

4.2.3. Strategija sjenke

Upotrebom razli¢itih strategija, kao na primjer strategije kanarinca, moguce je izloziti
korisnike inferiornoj verziji aplikacije u toku ranih faza testiranja. Ovaj rizik se moze
djelimi¢no kontrolisati upotrebom oflajn tehnika i testiranjem unaprijed predefinisanim
podacima. Medutim, ove tehnike ne omogucavaju validaciju performansi 1 unapredenja jer
nema interakcije korisnika sa novom verzijom mikroservisa.

Strategija sjenke (eng. shadow test pattern) podrazumijeva da se nova verzija servisa
izvrS8ava U drugom okruZenju, pri ¢emu je nova verzija sakrivena od korisnika kao $to je to
prikazano na slici 4.6.

korisnici
o)
ioni 1\ Duplicirani produckioni
Psr:g;:(:é:?l saobracaj
| (eng. mirror)
Verzija 1 Verzija 2 v
3 @
pod1 pod1

Slika 4.6. Prikaz faza testiranja upotrebom strategije sjenke [99]

Svaki dolazni korisni¢ki zahtjev se replicira 1 na novu verziju. Ovo se moze obavljati u
realnom vremenu, ali je moguce snimiti produkcioni saobracaj i kasnije ga primijeniti prilikom
testiranja nove verzije mikroservisa.

Osnovna prednost ove strategije je da teoretski nema uticaja na produkciono okruZenje.
Sav saobracaj je dupliciran i testiranje se izvodi na izolovanom okruzenju. Upotrebom
produkcionog saobracaja i podataka omogucava se testiranje funkcionalnosti, eventualnih
greSaka, performansi i rezultati se mogu uporediti sa produkcionim. Ova strategija se obi¢no
koristi u kombinaciji sa drugim strategijama, cesto sa strategijom kanarinca. Prvo se vrsi
testiranje nove funkcionalnosti upotrebom strategije sjenke, a potom se upotrebom strategije
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kanarinca testira korisni¢ko iskustvo tako §to se nova verzija granuralno aktivira za odreden
broj korisnika. Time se obezbjeduje da se nova verzija ne aktivira u produkcionom okruzenju
dok nisu zadovoljeni svi uslovi koji obezbjeduju stabilnost i performanse nove verzije.

Prilikom testiranja treba voditi rauna da testiranje ne izvr$i izmjene na produkcionom
okruzenju odnosno izbje¢i bilo kakve izmjene korisnickih podataka unutar samog
produkcionog okruZenja. Na primjer, ako se radi testiranje mikroservisa za procesiranje
placanja, treba voditi raCuna da se te korisnicke transakcije ne dupliraju. Iz ovoga se jasno vidi
da je ova strategija veoma kompleksna za implementaciju i donosi sa sobom mnogo operativnih
troskova usljed odrzavanja dva identi¢na okruzenja paralelno.

4.3. Preporuke i smjernice

Postoji viSe strategija i svaka od njih ima svoje prednosti i nedostatke, a prilikom njihovih
implementacija najvazniji faktori o kojima treba voditi racuna su resursi kao i vrijeme potrebno
da bi se neka od ovih strategija implementirala. Medutim, platforme za orkestraciju
mikroservisnih arhitektura, od kojih je jedna i Kubernetes, nastale su sa ciljem da olakSaju i
omoguce svakoj kompaniji da implementira neku od ovih strategija integriSuci je u sam proces
pustanja nove verzije u produkciju ili da koristi istovremeno vise strategija u zavisnosti od
konkretnog slucaja i specificnih zahtjeva. Tako, na primjer, minimalne izmjene mogu da se
isporuce upotrebom strategije postepene zamjene, dok se za velike izmjene obicno koristi
plavo-zelena isporuka. Nove funkcionalnosti se obi¢no realizuju upotrebom A/B testiranja dok
se za testiranje integracije sa novim provajderima, odnosno drugim mikroservisima, obi¢no
koristi strategija sjenke.

Postoji vise nacina da se nova verzija mikroservisa isporu¢i u odredeno okruZzenje i,
ukoliko se radi o razvojnom ili testhom okruzenju, strategija ponovnog kreiranja je obi¢no
dobar izbor, jer ova okruZenja ne servisiraju korisnicke zahtjeve i1 privremena nedostupnost
necée prouzrokovati probleme. Kada se radi o produkcionom okruzenju, plavo-zelena isporuka
se Cesto koristi, ali treba imati na umu da je odgovarajuce testiranje veoma bitno. Ukoliko nova
verzija moze da izazove nestabilnosti i nije sigurno kakav uticaj na okruzenje moze imati, onda
se moze Koristiti strategija kanarinca, ¢ime se omogucava korisnicima da testiraju aplikaciju
uz manje potencijalne negativne efekte. U slucaju da je potrebno testirati novu funkcionalnost
na odredenoj grupi korisnika (na primjer, svi korisni¢ki zahtjevi koji dolaze preko mobilnog
telefona treba da budu proslijedeni na verziju A, dok ostali treba da budu proslijedeni na verziju
B) kao logican izbor namece se A/B strategija testiranja.
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5. PRIJEDLOG RJESENJA ZA CI/CD

U ovom poglavlju bi¢e detaljno opisan prijedlog rjeSenja za implementaciju CI/CD
sistema, dok ¢e detaljan opis implementacije biti dat u narednoj glavi.

CI/CD linija se sastoji od razli¢itih komponenata, prije svega alata i servisa, koji
funkcionisu kao jedna cjelina, obezbjedujuci efikasnu i pouzdanu isporuku softvera uz visok
nivo frekventnosti. Kako se CI/CD linija sastoji od dva logicka dijela, tako se i Sam proces
implementacije obi¢no sastoji od dva dijela. Prvi dio predstavlja CI linija ¢ija je uloga da izvrsi
sve neophodne testove, kreira neophodne artifakte osiguravajuci oCuvanje kvaliteta koda i
glavnu granu u zdravom stanju. Sa druge strane, CD linija je zaduZena za isporuku i aktivaciju
odredene verzije mikroservisa u odredeno okruzenje. U konkretnom slucaju, kako je fokus rada
na mikroservisnoj arhitekturi, CD linija je zaduzena za komunikaciju sa mikroservisnom
platformom i orkestraciju isporuke.
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Slika 5.1. Uopsteni prikaz CI/CD sistema

Postoji vise alata za kontinualnu integraciju koji uglavnom dolaze sa velikim brojem
dodataka za laksu integraciju sa eksternim sistemima, koji nisu obavezno sastavni dio CI
sistema, ali su neophodni da bi se CI proces uspostavio. Tu se prije svega misli na podrsku za
autentikaciju i autorizaciju, integraciju sa sistemima za kontrolu verzije, registrima za
smjeStanje artifakata kao i orkestratorima za mikroservisne aplikacije. Medutim, bez obzira na
to koji alat se odabere, sam proces implementacije je veoma sli¢an i zasniva se na preslikavanju
unaprijed dizajniranih koraka u odgovarajucu liniju. U ovom radu za implementaciju Cl linije
je izabran Jenkins CI alat kao jedan od najpopularnijih alata otvorenog koda za ovu namjenu
[98][100][101]. Docker je izabran kao mehanizam odnosno alat za kontejnerizaciju, a sam
proces kreiranja Docker slika je zasnovan na upotrebi Dockerfile-a.

Kao alat za instalaciju i konfigurisanje mikroservisnih aplikacija i jedna od glavnih
komponenata CD linije izabran je Helm paket menadzer [102]. Osim ovog alata, kao dio
prakti¢nog rada implementirana je CLI aplikacija ¢ija je primarna uloga orkestracija isporuke.
Docker Hub je izabran za registar Docker slika, dok je ChartMuseum [103] konfigurisan i
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koristen kao registar za skladistenje Helm paketa. Git je izabran kao alat za kontrolu verzije
odnosno upravljanje izvornim kodom. Centralni repozitorijumi izvornog koda su smjesteni na
Github [104] serveru. Osim prethodno nabrojanih, nekoliko drugih alata se koristi za validaciju
sintakse, testiranje konfiguracije okruzenja, validaciju Kubernetes manifest fajlova i oni ¢e biti
ukratko opisani kasnije.

Teoretski bilo bi idealno kad bi se sve izmjene u izvornom kodu i konfiguraciji
mikroservisne aplikacije mogle tretirati na isti nacin, i da se koristi ista linija za njihovu
isporuku [73]. U praksi to nije moguce jer artifakti i konfiguracioni parametri imaju razlicit
zivotni ciklus. Sa druge strane, CI/CD linije za razli¢ite mikroservisne aplikacije su veoma
slicne 1 bilo bi dobro ako bi se taj dio koda izdvojio u eksterni repozitorijum izvornog koda
koji bi se mogao referencirati i po potrebi koristiti kao eksterna biblioteka. To bi omogucilo da
se implementacija CI/CD linija centralizuje, umjesto da svaka mikroservisna aplikacija
odnosno timovi za njihovo odrzavanje kreiraju zasebne CI/CD linije. Za implementaciju je
izabran sli¢an koncept zasnovan na upotrebi Jenkins dijeljene biblioteke (JSL — Jenkins Shared
Library) i omogucava da vise linija koristi klase kao i globalne varijable definisane u jednoj
takvoj biblioteci.
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Slika 5.2. Arhitektura CI/CD linije

Sabloni za dizajniranje CD linija zasnovani na praksi, preporuuju da se dijeljena logika
izdvoji od same linije pa je slijedeci tu preporuku ona izdvojena u CLI aplikaciju [105]. CLI
aplikacija je napisana u Go programskom jeziku i zaduZena je za upravljanje isporukom
aplikacija u Kubernetes okruzenje. Osim toga, koriste¢i direktnu komunikaciju sa Kubernetes
platformom osigurava jasan prikaz statusa isporuke mikroservisa.

Jenkins server je konfigurisan tako da izvrSava Jenkins agente odnosno zadatke,
dinamicki na Kubernetes platformi. Zadaci se izvrSavaju u okviru Pod-a koji se sastoji od
nekoliko Docker kontejnera. Ovdje je vazno napomenuti da se za izvrSenje svih koraka u okviru
CI/CD linije koriste kontejneri kao dio nepromjenjive infrastrukture (eng. immutable
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infrastructure). Ovaj koncept se zasniva na ideji da postoji samo jedan nacin da se naprave
izmjene, a to je da se dio infrastrukture potpuno unisti i ponovo kreira. To znaci da se za svako
izvrSenje odredenog zadatka dinamicki kreira zaseban Kubernetes Pod iz istih Docker slika,

¢iji je zivotni ciklus povezan sa vremenom izvr$enja linije. Nakon $to se izvrSenje linije zavrsi,
Pod se automatski terminira.

Poredenje pristupa za organizaciju repozitorijuma izvornog koda, dato u tre¢oj glavi,
pokazuje da svaka od metoda ima svoje prednosti i nedostatke. 1z toga proizlazi da nema
jedinstvenog pristupa koji odgovara svima, a odluka se donosi na osnovu vise faktora, izmedu
ostalog na¢in organizacije timova kao i samog procesa isporuke softvera. Cesto moze da zavisi
od toga u kojoj je fazi proces implementacije mikroservisnih aplikacija, broja mikroservisa,
veli€ine razvojnih timova 1 same organizacije, a izmedu ostalog 1 da 1i se radi implementacija
nove ili redizajn postojece CI/CD linije. Za implementaciju prakti¢nog rada odabran je pristup
gdje je izvorni kdd mikroservisa organizovan u odvojene repozitorijume. Testovi za odredeni
mikroservis nalaze se u istom repozitorijumu zajedno sa izvornim kodom. CI linija obezbjeduje
da odredena izmjena napravljena u repozitorijumu izvornog koda mikroservisne aplikacije,
startuje proces izvrSavanja skupa unaprijed predefinisanih testova, kao koraka u okviru linije,
a rezultuje u kreiranju artifakta (u nasem sluc¢aju Docker slika) koji je spreman za isporuku u
odredeno okruzenje. CI linija moZze da se pokrene na tri nacina:

e kreiran je zahtjev za integraciju izmjena na glavnu granu;

e zahtjev za integraciju izmjena na glavnu granu je pregledan i odobren, nakon Cega je
kreiran komit na glavnoj grani;

¢ (I linjja je startovanja rucno od strane programera ili testera.

Nakon $§to je linija startovana, sljede¢i koraci ¢e uvijek biti izvrSeni:

e Kreiranje lokalne kopije JSL biblioteka deklarisane u Jenkinsfile datoteci sa
odgovarajuceg centralnog repozitorijuma izvornog koda, a potom kloniranje samog
repozitorijuma mikroservisa koji je pokrenuo liniju.

e Sljedeci korak sastoji se od detekcije izmjena upotrebom Git alata i konfigurisanje
odredenih varijabli, na osnovu kojih se odreduje dalji tok izvrSavanja CI 1 CD linija.
Ovdje se detektuje koja izmjena je startovala samu liniju, da li postoji app.yaml fajl kao
i da li je izmjena generisana kao komit na glavnu granu ili iz zahtjeva za integraciju na
glavnu granu. Na osnovu ovih parametara se zna da li se isporuka vrsi u razvojno ili
produkciono okruzenje.

e Validacija sadrzaja app.yaml datoteke sa ciljem detekcije sintaksnih gresaka.
5.1. Cllinija

Izvrsavanje CI linije odnosno testova za cilj ima da osigura funkcionalnost aplikacije i
istovremeno odrzi visok kvalitet izvornog koda. Detaljni koraci su prikazani na slici 5.3.
Ukoliko se, na primjer, kreira zahtjev za dodavanje izmjena u repozitorijum (eng. merge
request), to ¢e rezultovati slanjem odredenog dogadaja na CI server, §to ¢e biti okida¢ za
pokretanje CI/CD linije.

Da bi se CI/CD linija startovala potrebno je da se u okviru korijenskog direktorijuma
izvornog koda nalazi datoteka pod nazivom Jenkinsfile. Ova datoteka omogucava CI/CD liniji
da koristi Jenkins dijeljenu biblioteku, deklasiranjem naziva biblioteke koriste¢i @Library
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anotaciju unutar Jenkinsfile datoteke kao $to je prikazano na slici 5.2. Sadrzaj ovog fajla se
moze posmatrati kao skup instrukcija koje se prosljeduju Jenkins Cl serveru. Ako posmatramo
sliku 5.3, to bi znacilo da je potrebno startovati liniju pod nazivom pipelineCICD koja je
implementirana u okviru JSL biblioteke pod nazivom Jenkins-pipeline-lib. Liniji ¢e se
proslijediti parametar u formatu klju¢-vrijednost. Prosljedivanje odredenih parametara definise
kako ¢e se kreirati linija odnosno koji koraci ¢e se izvrsiti.

'Jenkins-pipeline-1lib
pipelineCICD {

skipDockerBuildPipeline =
}

Slika 5.3. Primjer Jekinsfile datoteke kao i opciono prosljedivanje skipDockerBuildPipeline parametra

Kao sto se vidi sa slike 5.2, CI dio linije je moguce u potpunosti preskociti. Logi¢no
pitanje koje se namece je da li je to i zasSto potrebno 1 kakav je onda uopste smisao CI linije u
tom slucaju. Recimo, ukoliko se CI/CD linija Zeli koristiti za isporuku neke eksterne aplikacije,
u tom sluéaju Docker slika aplikacije ve¢ postoji pa je moguce kompletno preskociti korake
zaduzene za testiranje 1 kreiranje slike. Logi¢no, u tom slucaju moZemo da koristimo samo CD
dio linije kako bismo instalirali aplikaciju u Zeljeno okruzenje.
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Slika 5.3. Detaljni prikaz koraka CI/CD sistema

lako su Cl i CD dijelovi jedne linije, slijedeci preporuke za implementaciju CI/CD linija,
one su logicki odvojene, Sto znaci da se mogu startovati automatski ili rucno i izvrSavati
nezavisno jedna od druge [105]. Prilikom startovanja CI/CD linije, zahvaljujuéi osobinama
Git fajl sistema, vrsi se provjera koji su fajlovi izmijenjeni i na osnovu detektovanih izmjena
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odreduje daljnji tok izvrSavanja linije. Ukoliko, na primjer, korak za detekciju izmjena
detektuje samo izmjene unutar app.yaml datoteke, izvrsenje CI linije ¢e biti preskoceno. To se
moze desiti, na primjer, ukoliko Zzelimo da instaliramo neku stariju verziju mikroservisne
aplikacije i u tom slucaju se mijenja samo verzija Docker slike unutar app.yaml datoteke.

Praksa pokazuje da je najbolje izbjegavati kreiranje artifakata odnosno Docker slika za
specifi¢no okruzenje [106]. Ideja koja stoji iza ovog stava je da se artifakt koji se kreira jednom
koristi za sva okruzenja, dok se konfiguracija specificna za dato okruzenje postavlja tokom
isporuke aplikacije [3]. Svaki mikroservis koji implementira odredenu funkcionalnost i
izvrsava se u produkcionom okruzenju ima niz konfiguracionih parametra kao §to su adrese
odredenih servera, konfiguraciju za pristup serveru baze podataka, zatim ve¢i broj zavisnosti
(eng. dependency) kao $to su odredene lozinke ili sertifikati, konfiguracioni fajlovi ili parametri
koji mogu biti smjesteni u eksternim servisima kao §to su Consul [107] ili ETCD [63]. Ukoliko
je sam proces isporuke softvera pravilno dizajniran slijedeci preporuke, izmjena bilo kojeg od
prethodno navedenih parametara trebala bi biti moguca bez potrebe da se kreira novi artifakt.

Kao §to je prikazano na slici 5.3. predloZeno rjesenje za CI liniju se sastoji od dva dijela.
Osnovne dvije funkcionalnosti CI linije su da se na osnovu detektovanih izmjena u okviru
repozitorijuma izvornog koda izvrse sljedece dvije akcije:

e izvrSavanje testova i kreiranje Docker slike za odredeni mikroservis;

e izvrSavanje testova za validaciju konfiguracije aplikacije i kreiranje Helm paketa koji ¢e
se koristiti za instalaciju i konfigurisanje aplikacije prilikom isporuke u odredeno
okruZenje.

5.1.1. Izmjena u aplikativhom kodu aplikacije

Kreiranje sigurne, robusne i brze linije za kreiranje Docker slika nije obi¢no tako
jednostavno kao $to zvuéi. Cesto je najveéi izazov automatizacija rjeSavanja zavisnosti
odnosno upotreba vise faza i osnovnih Docker slika (eng. base image) kako bi se sam proces
ubrzao. Osim toga, organizacija repozitorijuma u okviru registra Docker slika takode Cesto
predstavlja izazov.

Pod pretpostavkom da se u okviru korijenskog direktorijuma repozitorijuma izvornog
koda nalazi Jenkinsfile datoteka odredenog sadrzaja, a u sluCaju detekcije izmjena u
aplikativnom kodu mikroservisa, sljedeci koraci ¢e biti izvreni:

e Prvi korak je provjera strategije verzionisanja, parsiranje verzije Docker slike, a potom
provjera u repozitorijumu za skladistenje Docker slika da li slika sa tom verzijom veé
postoji. Ukoliko postoji, izvrsavanje ¢e ovdje biti zaustavljeno i programeru ¢e biti
poslata odgovarajuca poruka. Ovaj korak je neophodan kako bi se izbjeglo kreiranje
slike sa ve¢ postoje¢om verzijom, koje obi¢no traje nekoliko minuta. Time se izbjegava
nepotrebno izvrsenje procesa kreiranja slike, koju kasnije ne bi bilo moguée smjestiti u
repozitorijum zbog kolizije sa postoje¢om verzijom. Sa druge strane, losa praksa je
prepisivanje ve¢ postojeéih slika koje su isporucene u registar Docker slika pa se samim
tim ova metoda ne Kkoristi.

e Kako bi se programerima pruZile brze i jasne povratne informacije, $to je jedna od dobrih
karakteristika ovakvog sistema, drugi korak je validacija sintakse Docker fajla
upotrebom alata Hadolint [108].
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e Sljedeci korak je izvrSavanje testova i kreiranje Docker slike. Uspjesno izvrSenje ove
faze za rezultat ¢e imati novu verziju Docker slike smjestenu u odgovarajuci
repozitorijum Docker slika. Ovakva slika moze da se isporuci u bilo koje okruzenje i
izvrsi na bilo kojem serveru sa instaliranom podrskom za Docker pa ¢ak i na lokalnim
masinama programera. U tom slucaju preduslov za uspjesno startovanje mikroservisa je
da se obezbijede svi neophodni resursi i konfiguracioni parametri. U slu¢aju da je doslo
do neke greske vezano za testove ili sam proces kreiranja, programeru ¢e biti poslata
odgovarajuca povratna informacija.

Tokom procesa implementacije ustanovljeno je da iako semanticka Sema za
verzionisanje Docker slika ima nekoliko prednosti, ¢esto je lakse koristiti strategiju baziranu
na hes vrijednosti Git komita, pa je u samoj Cl liniji implementirana podrska za obje strategije.
Upotreba semantic¢ke Seme za verzionisanje omogucava da se korisnici mogu pretplatiti na
odgovarajucu verziju donosno redoslijed i raspored izdavanja koji im najbolje odgovara. Osim
toga, ova Sema verzionisanja je Citljivija i veoma intuitivna. Samim tim moze Se lako utvrditi
da 1li nova verzija sadrzi samo zakrpu ili ipak donosi izmjene koje nisu kompatibilne sa
prethodnim verzijama mikroservisa, kao $to je to opisano detaljno u prethodnom poglavlju.
Medutim, upotreba ove strategije zahtijeva postojanje datoteke pod nazivom TAG u okviru
korijenskog direktorijuma repozitorijuma izvornog koda, unutar koje se nalazi sama verzija za
oznacavanje Docker slike. Svaki put prilikom izmjene aplikativnog koga potrebno je izvrsiti
inkrementovanje verzije u okviru ovog fajla. Sa druge strane, strategija verzionisanja
upotrebom hes vrijednosti daje mnogo vise fleksibilnosti, jer se verzija slike generise svaki put
automatski. Izbor same Seme verzionisanja moguce je odabrati pomocu konfiguracionog
parametra DockerlmageTaggingStrategy, pri ¢emu je podrazumijevana strategija bazirana na
upotrebi hes vrijednosti Git komita.

Osim toga, vazno je napomenuti da je kompletna CI linija dinamicki generisana tako da
je moguce vrlo lako uvesti dodatne korake ili poslati odredene komande koje ¢e biti izvrSene,
na primjer, tokom izvr$avanja jedini¢nih testova. Ovim se omogucava velika fleksibilnost, jer
razliiti mikroservisi mogu imati razliCite zahtjeve u pogledu okruzenja neophodnog za
izvrSenje razli¢itih grupa testova kao i programskih jezika u kojima su napisani.

5.1.2. lzmjene konfiguracije okruzenja

Za instaliranje i konfigurisanje mikroservisa izabran je Helm paket menadzer za
Kubernetes, koji omogucava jednostavno instaliranje i konfigurisanje aplikacija i servisa u
Kubernetes okruZzenju. Konfiguracioni parametri ukljuCuju, ali nisu ogranieni na
konfiguraciju servisa, kredencijala i parametara za pristup drugim podacima, imena servera
kao i kredencijale za autentikaciju i pristup drugim servisima.

Slijede¢i metodologiju aplikacije dvanaest faktora (eng. The Twelve-Factor App) [109]
za izradu softvera, svi konfiguracioni parametri su odvojeni od aplikativhog koda. Time se
omogucuje da se jednom kreirana Docker slika za odgovaraju¢i mikroservis, moze instalirati
odnosno isporuciti u bilo koje aplikativno okruzenje. Osim toga, praksa pokazuje da je proces
za upravljanje konfiguracijom aplikacije jedan od osnovnih preduslova da bi se kreirao robusan
i skalabilan CI/CD.

Da bi se jedna aplikacija uspjesno instalirala u okviru Kubernetes platforme potrebno je
kreirati odreden broj objekata. Medutim, ti objekti moraju da slijede unaprijed definisane Seme
I specifikacije, a zbog njihove kompleksnosti to ¢esto moze da bude jako komplikovan proces.
Obicno se pod tim podrazumijeva kreiranje nekoliko datoteka u YAML formatu, koji se nakon
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toga prosljeduju Kubernetes API servisu koji omoguc¢ava manipulaciju stanjem objekata unutar
Kubernetes klastera. Ukoliko se ovaj broj multiplicira sa vise okruZenja odnosno veéim brojem
klastera, moze se naslutiti kompleksnost problema. U zavisnosti on nacina na koji je
organizovan proces razvoja i isporuke softvera, to ¢esto znaci da se od programera ili sistem
administratora o¢ekuje kreiranje i azuriranje ovih datoteka.

Da bi se pojednostavio ovaj proces koristi se Helm, paket menadzer za Kubernetes, koji
pojednostavljuje proces instalacije i konfiguracije mikroservisnih aplikacija. On je Kubernetes
ekvivalent paket menadzerima apt [110] i yum [111], koji se koriste na Linux operativhom
sistemu. Njegova osnovha namjena je da pojednostavi proces instalacije i isporuke
mikroservisa, omogucujuéi instalaciju veceg broja broj komponenata odnosno resursa kao
jedne cjeline. Na sljede¢em primjeru prikazana je osnovna struktura jednog Helm paketa.

naziv-Helm-paketa/

Chart.yaml # Datoteka u YAML formatu koji sadrzi podatke o Helm paketu

LICENSE # Opciono: Tekstualna datoteka koja sadrzi licencu za Helm paket

README . md # Opciono: Tekstualna datoteka koja obicno sadrzi korisne informacije
values.yaml # Datoteka u YAML formatu koja sadrzi podrazumijevane konfiguracione vrijednosti

za Helm paket

values.schema.json # Opciono: JSON Sema koja opisuje strukturu vrijednosti u values.yaml fajla.
MoZe se koristiti za validaciju konfiguracionih parametara.

charts/ # Opciono: Direktorijum koji sadrzi bilo koji Helm paket koji ovaj paket koristi.
templates/ # Direktorijum koji sadrdi templejte, koji u kombinaciji sa parametrima iz
vaules.yaml datoteke generisu valiked Kubernetes manifest

templates/NOTES.txt # Opciono: Tekstualna datoteka koja sadrzi kratke napomene o koristenju

Slika 5.4. Opis formata i sadrzaja Helm paketa

Kao $to se vidi sa slike 5.4. i opisa, ideja je da se unutar samog paketa nalaze $abloni za
kreiranje Kubernetes objekata kojim se moze manipulisati prosljeduju¢i odgovarajuce
konfiguracione parametre, a kao rezultat dobijaju se odgovaraju¢i Kubernetes manifesti u
YAML formatu. Helm posjeduje klijentsku aplikaciju ¢ija je osnovna namjena komunikacija
sa Kubenetes APl serverom i manipulacija objektima, sa ciljem da se oni dovedu u
odgovarajuce stanje. Drugim rije¢ima, Helm klijent ima odgovornost da kreira sve objekte
definisane u paketu tokom prvog instaliranja, kao i da kod svake naredne isporuke obezbijedi
njihovo azuriranje, Koje ¢esto osim azuriranja moze podrazumijevati i brisanje nekih objekata.
Na primjer, kod prve isporuke kreira se Deployment objekat u okviru Kubernetes klastera koji,
izmedu ostalog, sadrzi naziv i verziju Docker slike. Kod svake sljede¢e promjene, na primjer
promjena verzije slike, on nece kreirati novi Deployment objekat ve¢ samo azurirati postojeci.

Verzionisanje Helm paketa omogucuje da se izmjene vrSe veoma jednostavno i brzo
mijenjajuéi samo verziju paketa. Medutim, kako bi se sam proces ucinio stabilnim i osigurala
visoka frekventnost isporuke, neophodno je unutar same CI/CD linije uspostaviti proces za
testiranje, kreiranje i smjeStanje ovih paketa. Dodatno, vazno je napomenuti da sam paket ne
treba da sadrzi konfiguracione parametre, jer se on koristi za instaliranje aplikacije u bilo kojem
okruzenju. Sam paket obi¢no sadrzi podrazumijevane konfiguracione parametre neophodne da
bi se izvrsili neophodni testovi sa ciljem da potvrde validnost Sablona prije samog pakovanja i
smjeStanja paketa u Helm registar. Helm registar je veoma jednostavan HTTP server gdje se
smjestaju Helm paketi u vidu tag.gz arhivskih fajlova. Dodatno, ovaj server sadrzi jedan indeks
fajl u kojem se nalazi list svih Helm paketa, koji klijent parsira i koristi prilikom odredenih
operacija.

Kao $to je prethodno re¢eno, da bi se koristila i aktivirala linija za kreiranje Helm paketa
neophodno je da postoji direktorijum pod nazivom chart unutar korijenskog direktorijuma
repozitorijuma izvornog koda mikroservisa. Sama arhitektura rjeSenja podrzava da se koriste
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eksterni Helm paketi kao i proizvoljni Helm registri. Ukoliko ovaj direktorijum ne postoji, ovaj
dio ClI linije nece biti startovan, u suprotnom sljedeci koraci ¢e biti izvrSeni:

Parsiranje verzije Helm paketa i provjera da li paket sa datom verzijom ve¢ postoji u
datom Helm registru. Kako nije moguée smjestiti istu verziju u registar, ovaj korak je
napravljen kako bi se sprijeio eventualni konflikt i pravovremeno poslale povratne
informacije programerima. Time se izbjegava nepotrebno trosenje vremena na testiranje
1 kreiranje paketa koji ne moze da se smjesti u registar.

U sljede¢em koraku bi¢e izvrSena validacija (eng. linting) objekata unutar samog
direktorijuma kao i validacija konfiguracionih parametara na osnovu JSON Seme koja
se nalazi unutar values.schema.json i sastavni je dio Helm paketa.

Kako bi se ostvarila kontrola koje parametre programeri mogu da proslijede odnosno
koje objekte da kreiraju unutar samog Kubernetes klastera, implementirano je jedini¢no
testiranje Helm Sablona. Ovi testovi omogucavaju granularnu kontrolu, koje objekte je
moguce kreirati iz Helm paketa, prilikom isporuke mikroservisnih aplikacija. Na
primjer, moguce je blokirati kreiranje Sablona za izmjene permisija u okviru Kubernetes
Klastera ili upotreba latest verzije Docker slike unutar Deployment objekta. Naravno ove
restrikcije se mogu obezbijediti i na strani samog Kubernetes klastera, ali uvijek treba
imati na umu da programeri treba da dobiju pravovremeno obavijestenje. Cesto se
prilikom implementacije ovakvih ograni¢enja, postavlja pitanje da li kontrolu vrsiti u
okviru same CI/CD linije ili upotrebom odredenih alata u okviru same Kubernetes
platforme. Mnogo je jednostavnije i pravilnije blokirati ovakve izmjene unutar samog
CI/CD sistema, nego dozvoliti da se Helm paket kreira i smjesti u registar, da bi se potom
ustanovilo da on moze da se instalira, $to rezultuje nepotrebnim troSenjem vremena i
resursa. Za jedini¢no testiranje prilikom implementacije izabran je Conftest [112] alat,
gdje je dat samo jedan primjer kako se upotrebom rego [113] programskog jezika moze
vrsiti validacija Helm Sablona. Ovaj alat je izabran jer olakSava validaciju samih Sablona,
koji kao rezultat generiSu odreden broj YAML fajlova, pri ¢emu neki od njih mogu da
sadrze i po nekoliko stotina redova. Takode, vazno je napomenuti da se ovdje ne radi
validacija specifikacije Kubernetes objekata u odnosu na njihovu Semu, ve¢ se u skladu
sa sigurnosnom politikom organizacije definiSe koje vrste objekata i sa kojim
vrijednostima je moguce kreirati u okviru samog klastera. Ovim se izbjegava kreiranje
Helm paketa koji se kasnije ne bi mogao instalirati zbog sigurnosnih politika na strani
Kubernetes klastera. Ukoliko se radi validacija na strani samog Kubernetes klastera,
Cesto je izbor je Kubernetes operator pod nazivom OPA Gatekeeper [114], Koji
omogucava kreiranje polisa upotrebom rego programskog jezika.

Nakon $to su testovi uspjesno izvrseni, sljedeéi korak je kreiranje Helm paketa odnosno
odgovarajuce arhive koriste¢i Helm klijent, kao i njeno smjesStanje u odgovarajuéi
registar, $to je ujedno i posljednji korak ovog dijela ClI linije.

5.2. CD linija

Srce sistema je CLI aplikacija pod nazivom piggle, odgovorna za orkestraciju isporuke i

komunikaciju sa Kubernetes API. Upotreba zasebne aplikacije za ovu namjenu, umjesto da se
Kubernetes API serverom komunicira direktno iz JSL groovy koda ili eventualno shell skripte,
ima nekoliko prednosti. Na primjer, ukoliko se korak Helm instalacije izvrsi uspjesno, to ne
mora da znaci da je kompletna isporuka uspjeSna. Dodatni korak validacije je ovdje neophodan
kako bi se validirao status mikroservisa i da li je on uspjesno isporucen u aplikativno okruzenje.
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Osim toga u slu¢aju da se organizacija odluci za promjenu CI servera postoje¢a CLI aplikacija
kao i poslovna logika sadrzana unutar nje moze da se nastavi koristiti.

Klijentska aplikacija napisana je u Go programskom jeziku i koristi ve¢ postojece
biblioteke za interakciju sa Helm klijentom i Kubernetes API servisom. CI/CD sistem je
dizajniran tako da se samo nominalno stanje ¢uva unutar samog repozitorijuma mikroservisa U
datoteci pod nazivom app.yaml. Primjer takvog fajla prikazan je na slici 5.5, a implementacija
je opisana u Sestoj glavi. Klijentska aplikacija parsira ovaj fajl, prosljeduje konfiguracione
vrijednosti Helm alatu, a na osnovu konfiguracionih vrijednosti i Helm paketa generise
Kubernetes manifest datoteke. Na osnovu ovih datoteka, klijentska aplikacija upotrebom Helm
biblioteke vrsi kreiranje Kubernetes objekata, $to je sastavni dio instalacije aplikacije na
jednom ili vise Kubernetes klastera. Ovaj koncept omogucéuje veoma jednostavnu izmjenu bilo
kojeg konfiguracionog parametra bez potrebe da se kreira nova verzija Helm paketa. Sve
vrijednosti unutar fajla, osim vrijednosti common, su globalne i primjenjuju se na sve klastere.

Slika 5.5. Primjer app.yaml datoteke za backend mikroservis

Klijentska aplikacija parsira app.yaml fajl i na osnovu konfiguracionih vrijednosti
izvrSava odgovarajuce akcije. CD linija ¢e se startovati svaki put ukoliko postoji validan fajl
app.yaml unutar repozitorijuma izvornog koda mikroservisne aplikacije. CD dio linije ¢e se
startovati ¢ak 1 ako nema direktne izmjene na ovom fajlu. Prvi korak ¢e biti provjera stanja
aplikacije, ¢ime ¢e se utvrditi da li verzija i konfiguracija mikroservisa odgovaraju
deklarativnoj specifikaciji unutar app.yaml fajla. Osim toga, ovim se omogucava da se CI/CD
linija u svakom trenutku moze startovati bez rizika da se desi neSto $to bi uticalo na
funkcionisanje same mikroservisne aplikacije.

Ukoliko je CD linija pokrenuta, sljedeci koraci ¢e biti izvrSeni:

e Prvi korak je validacija Helm Sablona koriste¢i konfiguracione parametre koji su
proslijedeni u app.yaml fajlu. Ovo je neophodno jer, kao $to je ve¢ reeno u prethodnom
tekstu, Helm paket sadrzi podrazumijevane konfiguracione parametre, medutim,
programer moze da proslijedi bilo koju vrijednost konfiguracionih parametara.

e Sljedeci korak je generisanje Kubernetes manifest fajlova za dati klaster, a kao rezultat
se dobijaju specifikacije objekata u YAML formatu. Nakon toga se upotrebom Kubeval
[115] alata vrsi validacija ovih fajlova u odnosu na Semu za odredenu verziju Kubernetes
API verzije.
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e Sljedeci korak je ponovo testiranje Helm paketa, ali u ovom slucaju sa konfiguracionim
parametrima koji su proslijedeni u okviru app.yaml fajla za dati klaster.

e Ukoliko su svi prethodni koraci uspjesno zavrseni, u posljednjem koraku se izvrSenje
delegira klijentskoj aplikaciji koja izvr$ava nekoliko koraka. Aplikacija je zaduzena za
orkestraciju isporuke aplikacije, sto podrazumijeva provjeru statusa, kreiranje virtuelnog
Klastera kao i instalaciju odnosno isporuku same mikroservisne aplikacije. Detaljan opis
koraka klijentske aplikacije dat je u nerednoj glavi.

Vazno je napomenuti da se kombinacija naziva aplikacije, imena virtuelnog klastera,
naziva Helm paketa i naziva repozitorijuma izvornog koda koristi da bi se sprijecio konflikt
tokom zivotnog ciklusa aplikacije. Ukoliko se bilo koji od ovih parametara promijeni, isporuka
se nece izvrsiti uspjesno. Razlog za to je spreCavanje isporuke mikroservisa u virtuelni klaster
gdje je ve¢ isporucen drugi mikroservis. Isporuke vise mikroservisa u isti virtuelni klaster nije
podrzana kako bi se izbjegla eventualna kolizija i slijedila osnovna uloga ovog koncepta, a to
je 1zolacija izmedu razlicitih mikroservisa.
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6. OPIS IMPLEMENTIRANOG RJESENJA 1
REZULTATI PRIMJENE

U ovoj glavi opisan je prakti¢ni dio rada. U prvom dijelu dat je kratak opis infrastrukture
koriStene za implementaciju rada kao i alata upotrijebljenih za kreiranje i konfigurisanje
okruzenja. Drugi dio daje opis implementirane biblioteke za CI/CD kao i klijentske aplikacije
za orkestraciju isporuke mikroservisa u aplikativna okruzenja, kao i opis realizacije
progresivne isporuke za mikroservisne aplikacije.

6.1. Infrastruktura

Za implementaciju prakti¢nog dijela rada, kao §to je to objasnjeno u uvodnom dijelu rada,
izabran je Kubernetes sistem za orkestraciju kontejnera. Kompletna instalacija je bazirana na
upotrebi infrastrukture kao koda (IAC - Infrastrucutre as Code), gdje je umjesto ru¢nog
konfigurisanja komponenata i alata kompletno okruzenje definisano u konfiguracionim
datotekama. Ovaj pristup je izabran sa jedne strane da bi se pojednostavio sam proces
konfiguracije okruzenja i izbjegla potreba za ru¢nim operacijama, koja moze biti komplikovana
u mikroservisnom okruzenju. Sa druge strane, upotreba ovih tehnologija omoguc¢ava veoma
jednostavno ponovno kreiranje kompletnog okruzenja koriStenog prilikom implementacije
prakti¢nog rada. Ovo naravno treba posmatrati sa rezervom, jer uzimajuci u obzir temu i
kompleksnost rada, neki dijelovi procesa nisu potpuno automatizovani. Infrastruktura koja je
koriStena obuhvata fizicku opremu, jedan fizicki server i ruter, virtuelne masine, kao i eksterni
Github servis, kao centralizovanu lokaciju za skladistenje svih repozitorijuma izvornog koda.
Kako bi se internim mikroservisima omogucio pristup sa interneta, koriSten je DNS domen
railic.net koji je hostovan na Netlify [116] servisu.

PROXMOX

VIRTUAL ENVIRONMENT

(L

DNS servis za
railic.net domen

Jenskins ClI

: : IP adresa: 192.168.0.104

= Mikrotik -

© o oruter =
-
@ : .
— kubemaster01 kubenode01 kubenode02
IP: 192.168.0.101 IP: 192.168.0.102 IP: 192.168.0.103
. }
*  Proxmox \i,M
Javna/Internet DMZ zona
zona
kubectl
klijent

Slika 6.1. Logicka Sema infrastrukture koristene za implementaciju prakticnog rada

Kao virtuelizacijska platforma koristen je ProxMox Virtual environment [117], gdje je
za potrebe implementacije kreirano i1 konfigurisano nekoliko virtuelnih masina, kao Sto je to
prikazano na slici 6.1. Korisni¢ki interfejs ProxMox virtualizacijske platforme sa listom
virtuelnih masina je prikazan na slici 6.2.
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Slika 6.2. Prikaz konfigurisanih virtuelnih masina koristenih za implementaciju prakticnog dijela rada

Lista virtuelnih masina sa pripadaju¢im IP adresama i kratkim opisom prikazana je u
tabeli 6.1.

Tabela 6.1. Tabelarni pregled virtuelnih masina

Naziv virtuelne IP adresa Vrsta Operativni Opis
masine sistem
pve 192.168.0.86 Fizicki server Debian/ Virtuelizacijski server
Proxmox v6.3
kubemaster01 192.168.0.101 Virtuelna masina CentOS 7 Kubernetes upravljacki
cvor

kubenode01 192.168.0.102 Virtuelna masina CentOS 7 Kubernetes radni ¢vor
kubenode02 192.168.0.103 Virtuelna masina CentOS 7 Kubernetes radni ¢vor
jenkinsmasterQ1 192.168.0.104 Virtuelna masina CentOS 7 Jenkins master

6.1.1. Packer alat

Za kreiranje instalacione slike koristen je alat pod nazivom packer [118]. Njegova uloga
je da pojednostavi kreiranje slika odnosno $ablona koji ¢e se koristiti za kreiranje virtuelnih
masina. Glavna svrha upotrebe je da se izbjegne instaliranje operativnog sistema i
konfigurisanje svake virtuelne masine ponaosob.

packer
centos7.json
http
L— ks.cfg
ks.cfg

packer_cache
L— port

Slika 6.3. Pregled stabla packer direktorijuma

Kompletna konfiguracija ovog alata se sastoji od svega dva fajla i to se moze provjeriti
u priloZzenom kodu. Fajl na lokaciji /prakticni-rad/packer/centos7.json sadrzi konfiguraciju za
alat packer, koje on koristi kao instrukcije prilikom kreiranja slike virtuelne masine. Osim toga
tu su i kredencijali za pristup ProxMox serveru. Dodatni fajl na lokaciji /prakticni-rad
packer/http/ks.cfg je standardni Linux Kickstart [119] fajl koji se koristi za automatizaciju
instalacije Linux operativnog sistema. Nakon §to se pomocu packer alata kreira virtuelna
masina I instalira osnovni Linux operativni sistem, ona se konvertuje u sliku virtuelne masine
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koja se sacuva u okviru ProxMox platforme. Iz ove slike se kasnije upotrebom terraform alata
kreira infrastruktura odnosno odgovarajuée virtuelne masine.

6.1.2. Terraform alat

Terraform je alat otvorenog koda za upravljanje laC-om. Koristi se za definisanje i
upravljanje infrastrukturom upotrebom deklarativnog jezika. Terraform je napisan u
programskom jeziku Go oslanjajuéi se na najpoznatije karakteristike ovog programskog jezika,
kao §to su brzina i postizanje visokog nivoa konkurentnosti [120]. Interna arhitektura ovog
alata moze se podijeliti u dvije cjeline:

e Terraform jezgro (eng. terraform core);

e Terraform plugin koji se sastoji iz dva dijela, a to su provajderi i provizori (eng.
provisioners).

8 “ay <
2 _ N “RPC—» Plugin
Terraform

Terraform core

Terraform

konfiguracioni fajlovi Gita/pise B8
(.0 !EE

E ProxMox server

Terraform State
fajl
(* tistate)

Slika 6.4. Prikaz arhitekture terraform alata

Jezgro alata distribuira se kao mala staticki kompajlirana binarna datoteka. Ova binarna
izvr$na datoteka sa stanovista korisnika je u stvari CLI alat, preko kojeg se izdaju naredbe i
kontrolisu razli¢ite operacije. Osim §to se koristi kao ulazna tacka za komunikaciju sa
korisnicima, jezgro je zaduzeno za ucitavanje i validaciju konfiguracionih fajlova. U terraform-
u se svaki objekat naziva resurs. Nakon S$to ucita i validira konfiguracione fajlove, jezgro
generiSe graf koji se sastoji od svih resursa i veza izmedu njih. Podaci o svim postoje¢im
resursima ¢uvaju se u okviru fajla koji se naziva fajl stanja (eng. state file). Osnovne operacije
koje korisnik moze da izvrsi su:

e plan—operacija koja ne generise izmjene, ve¢ samo prikazuje izmjene koje ¢e se izvrsiti;
e apply — izvrSavanje izmjena;

e destroy — brise odnosno uni$tava sve resurse koji se nalaze u fajlu stanja.

Init Plan - Apply Destroy

terraform init "l terraform plan | terraform apply terraform destroy

Slika 6.5. Prikaz toka izvrsenja operacija (eng. provisioning workflow) terraform alata

Jezgro komunicira sa dodacima preko RPC protokola i delegira komande za izvr$avanje.
Komanda apply ¢e se izvrsavati dok se ne zavrse sve izmjene da bi se infrastruktura deklarisana
u konfiguracionim fajlovima dovela u zeljeno stanje ili dok se ne desi greska. U skladu sa
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izmjenama terraform ¢e da azurira fajl stanja. Jedini podatak koji terraform ima o stanju
infrastrukture nalazi se u ovom fajlu pa je jasno da je uz konfiguracione fajlove najbitnija
komponenta. Zbog toga terraform ima opciju da se ovaj fajl ¢uva na udaljenoj lokaciji (eng.
remote state file) u okviru razlicitih servisa u oblaku, kao sto su Amazon S3 [121], Google
Cloud Storage [122] i Azure Blob Storage [123].

terraform

main.tf
modules
L vm

— main.tf

— outputs.tf

— variables.tf
terraform.tfstate
terraform.tfstate.backup
variables.tf

Slika 6.6. Prikaz stabla terraform direktorijuma

Infrastruktura za implementaciju prakti¢nog rada je kreirana koriste¢i terraform alat. Da
bi terraform komunicirao sa Proxmox serverom potreban je odgovarajuci provajder. Koristeni
provajder je dostupan na adresi: https:/github.com/Telmate/terraform-provider-proxmox.
Instalacija i konfiguracija samog provajdera opisana je u okviru prethodno pometnutog
repozitorijuma izvornog koda. Konfiguracioni fajlovi su priloZzeni uz rad i nalaze se u
direktorijuma na lokaciji /prakticni-rad/terraform, a struktura direktorijuma prikazana je na
slici 6.6.

1
I

Slika 6.7. Prikaz glavnog main.tf terrafom fajla i dijela variables.tf fajla koji sadrzi osnovnu konfiguraciju za
kreiranje virtuelnih masina

U okviru konfiguracije koristi se jedan modul koji ustvari predstavlja sve neophodne
fajlove za kreiranje jedne virtuelne masine (resursa). Umjesto da se kod svaki put kopira za
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svaku novu virtuelnu masinu ponaosob, ovi fajlovi se grupisu u cjelinu koja se naziva modul
pa se resurs (u ovom slucaju virtuelna masina) kreira iz modula. Kao §to mozemo da vidimo
sa slike 6.7. iz sadrzaja main.tf fajla, minimalna verzija terraform-a sa kojom je kod
kompatibilan je 0.12.0. Takode, vidimo da se koristi Proxmox provajder, koji koristeci
odgovaraju¢e kredencijale, komunicira sa Proxmox APl serverom na adresi
https://192.168.0.86:8006/api2/json. 1z prilozenog se vidi da su deklarisane Cetiri virtuelne
masine od kojih tri za Kubernetes i jedna za Jenkins CI server. Osnovi konfiguracioni
parametri, kao Sto su naziv virtuelne masine, IP adresa, tip i veli¢ina diska, neophodni da bi se
kreirala jedna virtuelna masina, proslijeduju se modulu koriste¢i datoteku pod nazivom
variables.tf.

6.1.3. Kubernetes klaster

Nakon §to su kreirane virtuelne masine upotrebom terraform alata, kreiran je Kubernetes
klaster koji se sastoji od jednog upravljackog i dva radna ¢vora.

6.1.3.1. Kubespray alat

Nakon §to su virtuelne masine kreirane, izvrSena je instalacija i inicijalizacija Kubernetes
klastera upotrebom kubespray [124] alata. Ovaj alat je zasnovan na Ansible alatu za upravljanje
konfiguracijom 1 nudi veliku fleksibilnost. Fleksibilnost se ogleda u moguénosti da se veoma
brzo i lako odradi izmjena konfiguracije koja je definisana kao 1aC, a u dodatne skripte i alate
koji su sastavni dio kubespray-a su integrisani znanje i prakti¢no iskustvo inZenjera koji rade
svakodnevno sa mikroservisnim arhitekturama.

cat prakticni-
rad/kubespray/inventory/mycluster/hosts.yml
all
hosts
kubemasterol
ansible_host: 192.168.0.101
ip: 192.168.0.101
access_1ip: 192.168.0.101
kubenode0d1
ansible_host: 192.168.0.102
ip: 192.168.0.102
access_1ip: 192.168.0.102
kubenode02
ansible_host: 192.168.0.103
ip: 192.168.0.103
access_1ip: 192.168.0.103
children
kube-master
hosts
kubemasterol
kube-node
hosts
kubenode01
kubenode02
etcd
hosts
kubemasterol
k8s-cluster
children
kube-master
kube-node
calico-rr
hosts

Slika 6.8. Prikaz konfiguracionih parametara koristenih za instaliranje klastera upotrebom kubespray alata

To omogucava da se prakticno izvrSenjem jedne komande na unaprijed kreiranim
virtuelnim masinama, instalira potpuno funkcionalan Kubernetes klaster. Instalacija klastera
ne mora da se obavi na unaprijed kreiranim virtuelnim maSinama, jer alat podrZava kreiranje
klastera na infrastrukturi veéine poznatih pruzaoca usluga u oblaku kao $to su AWS [125],
GCP [126] i Microsoft Azure [127]. Dodatno, alat ima podrsku za veliki broj operativnih
sistema kao i za deset mreznih komponenata (eng. network plugins).
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Tabela 6.2. Prikaz osnovnih konfiguracionih komponenata sistema

Naziv Vrijednost Opis
komponente/parametra
MreZni segment za servise 10.233.0.0/18 | Servisima u okviru platforme moze da bude dodijeljena
adresa samo iz ovog segmenta.
MreZni segment za Pod-ove Pod-ovima u okviru klastera moze da bude dodijeljena
10.233.64.0/18 | adresa samo iz ovog segmenta.

Kubernetes Klaster verzija v1.15.3

Container runtime Docker Kao $to je ve¢ receno kao CR je izabran Docker kako
najpopularniji CR u toku pisanja rada.
Mrezni dodatak Calico Mrezni dodatak koji je zaduZen za rutiranje saobracaja.

6.1.3.2. Helmfile alat

Nakon instalacije svih komponenata Kubernetes platforme, dobija se potpuno
funkcionalan sistem za orkestraciju mikroservisnih aplikacija. Medutim, u zavisnosti od
konkretne namjene klastera, Cesto je potrebno instalirati nekoliko dodatnih komponenata ili
izvrsiti dodatnu konfiguraciju i okviru same platforme. Infrastruktura za implementaciju
prakticnog rada kreirana je upotrebom terraform alata, a Kubernetes klaster upotrebom
kubespray alata. Ukoliko slijedimo prethodno pomenute smjernice koje preporucuje ITIL, sva
konfiguracija bi trebala da se ¢uva u sistemu za kontrolu verzija. Ovim se ostvaruje bolja
kontrola konfiguracije samog sistema omogucuju¢i veoma brzo kreiranje novih klastera ili
reinstalaciju postojecih.

lako je Helm paket menadzer prakticno standard za instaliranje i upravljanje
aplikacijama, cesto direktna interakcija sa Helm klijentskom aplikacijom nije prakti¢na
ukoliko govorimo o instalaciji sistemskih komponenata. Osim toga, ukoliko se ista CI/CD linija
koristi za isporuku sistemskih i korisnickih aplikacija, to ¢esto moze dovesti do veoma kriti¢nih
situacija. Ukoliko je ta linija neispravna, prakti¢no je nemoguce isporuditi bilo kakve izmjene
konfiguracije u okviru Kubernetes klastera osim ru¢nih izmjena u samoj konfiguraciji. Osim
Sto su rucne izmjene neprakticne i podlozne greskama, dodatni problem predstavlja
kompleksnost konfiguracije. Ona se obi¢no sastoji od manifesta u obliku YAML fajlova koji
mogu da sadrze nekoliko desetina pa do nekoliko stotina linija teksta.

— charts - Direktorijum koji sadrzi lokalne Helm pakete.
chartmuseum
flagger
grafana
metrics-server
nginx-ingress

— Helmfile.d - Direktorijum koji sadrzi Helmfiles odnosno deklaraciju infrastrukture
dev
prod
— values - Konfiguracioni parametri razdvojeni po okruzenju
dev
prod

Slika 6.9. Prikaz organizacije Helmfile repozitorijuma

U okruZenjima u kojima su procesi za menadZzment infrastrukture automatizovani i
koriste TaC, Cesto se koristi neki od alata kao §to je Helmfile [128] pa je isti koristen i za ovaj
rad. Helmfile predstavlja dodatni sloj deklarativne specifikacije, koji omogu¢ava kompoziciju
vise Helm paketa da bi se kreirao sveobuhvatan artifakt za isporuku bilo jedne aplikacije ili
kompletne infrastrukture. Osim upotrebe $ablona i paketa za generisanje Kubernetes manifesta,
koje obezbjeduje sam Helm, Helmfile omogucava lako manipulisanje konfiguracionim
parametrima i njihovu separaciju izmedu razli¢itih okruzenja.
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Lista instaliranih komponenata odnosno Helm paketa prikazana je na slici 6.10. Kao $to
se moze Vidjeti, instalirano je nekoliko paketa. Jedna od komponenata je Nginx Ingress [129]
server koji se koristi kao pametni ruter u okviru platforme. Dodatno, instalirana je i
komponenta Flagger [130] za progresivnu isporuku, koja je kasnije objasnjena. Kako je
isporuka aplikacija praktiéno nemoguca bez monitoringa, instalirane su komponente
Prometheus [131], Grafana [132] i Kubernetes server za metrike [133]. Kao $to se moze vidjeti
sa slike, Helm paketi mogu biti smjesteni lokalno unutar charts direktorijuma (nginx-ingres,
metrics-server, chartmuseum) ili unutar odredenog registra Helm paketa (prometheus, grafana,
Flagger).

NAME NAMESPACE LABELS CHART VERSION
nginx-ingress ingress env:prod,job:nginx-ingress../../charts/nginx-ingress

prometheus monitoring env:prod,job:prometheus prometheus-community/prometheus 14.4.1
grafana monitoring env:prod,job:grafana grafana/grafana 6.14.1
flagger flagger job:flagger flagger/flagger 1.4.0
metrics-server metrics-server job:metrics-server ../../charts/metrics-server

chartmuseum chartmuseum job:chartmuseum ../../charts/chartmuseum

Slika 6.10. Lista instaliranih Helm paketa (eng. release)
6.1.4. Registar Docker slika

Za implementaciju ovog rjeSenja kao registar Docker slika izabran je javni DockerHub
registar. Kredencijali za pristup ovom registru su konfigurisani unutar Jenkins servera, koristeci
ugradeni menadzer za upravljanje kredencijalima, a pristup im se vrsi direktno iz CI/CD linije
koriste¢i odgovarajuci identifikator. Sve Docker slike koje su koriStene za implementaciju
prakticnog dijela rada su dostupne javno na adresi u okviru DockerHub registra:
https://hub.docker.com/u/njegosrailic.

Wdockerhub Q. Search for great content Explore  Pricing  Signin Sign Up

njegosrailic
A community User (O Joined November 22, 2017

Repositories Starred

Displaying 8 of 8 repositories

njegosrailic/swiss-knife 8 0

) Downloads Stars
By njegosrailic = Updated 19 days ago

Container

njegosrailic/frontend 60 0

Downloads  Stars
By njegosrailic * Updated a month ago

Container

njegosrailic/backend 216 0

) Downloads Stars
By njegosrailic » Updated a month ago

Container

Slika 6.11. Javni registar Docker slika hostovan u okviru DockerHub platforme
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6.1.5. Registar za Helm pakete

Instalaciju mikroservisne aplikacije moguce je izvrSiti direktno iz direktorijuma koji
sadrzi odgovarajucu strukturu Helm paketa opisanu u poglavlju broj 5. Medutim, u praksi se
Cesto ovaj direktorijum arhivira i smjesta kao standardna arhiva u tar.gz formatu. Ovim se
omogucava brza izmjena konfiguracija u slucaju da se izmjene trebaju vratiti na neku
prethodnu verziju. Za povrat na prethodnu verziju konfiguracije dovoljno je samo izmijeniti
verziju paketa umjesto da se izmjena radi ponovo na samom repozitorijumu izvornog koda,
koji mora pro¢i kompletnu CI liniju i sve testove.

Za smjestanje Helm paketa koriste se registri koji su veoma jednostavni HTTP serveri,
implementiraju¢i odgovaraju¢i API za manipulaciju paketima. ChartMuseum registar
otvorenog koda je izabran kao registar za Helm pakete. Ukoliko se na primjer, izvr$i provjera
servisa u okviru virtuelnog klastera pod nazivom production, upotrebom komande naslici 6.12,
vidi se da je servis dostupan na IP adresi 10.233.7.244.

kubectl get svc -n production | grep chartmuseum
chartmuseum NodePort 10.233.7.244 <none> 8080:30303/TCP 460d

Slika 6.12. Prikaz ChartMuseum servisa u okviru Kubernetes platforme
6.1.6. CI infrastruktura

Za implementaciju prakti¢nog dijela rada kao CI alat izabran je Jenkins. Jenkins je alat
otvorenog koda napisan u programskom jeziku JAVA sa velikim brojem dodataka kreiran za
kontinualnu integraciju. Veliki broj dodataka obezbijeduje integraciju sa razli¢itim sistemima,
¢ime se organizacijama omogucava da ubrzaju proces razvoja softvera automatizujuci procese.
Jenkins omogucava integraciju procesa zivotnog ciklusa razvoja softvera kao $to su izmedu
ostalih: kreiranje artifakata, testiranje i staticka analiza.

Jenkins koristi master-slave arhitekturu za upravljanje izvrSavanjem zadataka. Server je
zaduzen za zakazivanje i rasporedivanje zadataka. Iako se na njemu mogu izvrSavati i zadaci,
uzimajuéi u obzir da je on veoma kriti¢na tacka u kompletnoj arhitekturi, u praksi se zadaci
izvrSavaju na agentima koji se sa serverom mogu povezati preko SSH (Secure Shell) ili INLP
(Java Network Launch Protocol). U zavisnosti on na¢ina na koji se kreiraju agenti, mogu biti
staticki odnosno unaprijed kreirane i konfigurisane virtuelne masine, ili dinamicki gdje se
agenti kreiraju automatski u zavisnosti od potrebe, obi¢no kao kontejneri.

Jenkins dodaci obezbjeduju integraciju sa tehnologijama poput Docker-a i Kubernetes-
a, koje omogucuju kreiranje dinamickih agenata i izvrSavanje zadataka kako na pojedina¢nim
serverima na kojima se izvrSava Docker, tako i u okviru Kubernetes platforme. Zadaci koji se
izvrSavaju tokom svog zivotnog ciklusa obi¢no obraduju odredene podatke i mijenjaju
okruzenje u kojem se izvrSavaju. Kako bi se osigurala ponovljivost izvrSenja, obezbjedujuci da
se svaki zadatak izvr§ava u zasebnom ali identiénom okruzenju, U radu je koristen pristup sa
dinamickim agentima. Uzimaju¢i u obzir ve¢ pomenute osobine kontejnera, oni se ¢ine kao
logican izbor za upotrebu.

6.1.6.1. Integracija sa Kubernetes platformom

Jenkins master server je instaliran na zasebnoj virtuelnoj masini i konfigurisan rucno.
Jenkins je povezan na Kubernetes platformom upotrebom Kubernetes [134] dodatka. Nakon
Sto se pokrene izvrSenje odredenog zadatka, Jenkins server kreira Pod koji predstavlja
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dinamicki agent u okviru Kubernetes platforme, koji ¢e se nakon inicijalizacije povezati sa
serverom. Potom ¢e zapoceti izvrSavanje zadataka, a agent Ce izvjeStavati server o statusu.
Nakon izvrsenja zadataka, Pod se kompletno brise.

Da bi se Jenkins serveru omogucilo kreiranje agenata u okviru Kubernetes platforme
potrebno je iskonfigurisati okruzenje i odgovarajuée permisije. Nakon $to se kreira virtuelni
klaster pod nazivom jenkins, neophodno je da se kreiraju RBAC (Role-based access control)
uloge sa odgovaraju¢im permisijama. Pod tim se podrazumijeva kreiranje odgovarajucih
Kubernetes objekata. Njihova specifikacija data je u fajlu prakticni-rad/jenkins/rbac.yaml, koji
se nalazi na prilozenom disku. Nakon §to su objekti kreirani, neophodno je da se sa Kubernetes
platforme eksportuje autentikacijski token, a zatim doda u skladiste kredencijala u okviru
Jenkins servera, kreirano upotrebom odredenog (Jenkins credentials plugin) dodatka.
Posljednji korak je dodavanje adrese Kubernetes API servisa i validacija konekcije i permisija.

Q] A2 @2 2ADMIN SJLOGOUT

Dashboard Configure Clouds

¢ Manage Nodes Qcon'ﬁgure Clouds

Kubernetes

Name @

kubernetes
Kubernetes URL @

https://192.168.0.101:6443

[0 Use Jenkins Proxy (7]
Kubernetes server certificate key @

——BEGIN CERTIFICATE—-
TS

MAIAL AR A B el DA 12 AT & Ml £ sV APV AL AT £ AT IV AR e cl1AL T |

Disable https certificate check (7]

Kubernetes Namespace
jenkins
Credentials

SA jenkins for k8s API ~| e ADD ~

Connected to Kubernetes v1.15.3 TEST CONNECTION

Slika 6.13. Administrativni panel za konfiguraciju Kubernetes dodatka

Na slici 6.14. prikazana je uopstena arhitektura komunikacije Jenkins Cl servera sa
Kubernetes platformom. Mozemo vidjeti da se dinamicki Jenkins agent odnosno Pod sastoji
od tri kontejnera:

e Jenkins klijent — kreiran iz odgovarajuc¢e Docker slike koja sadrzi Jenkins klijent izvrsni
fajl kao i odredene biblioteke neophodne za komunikaciju sa serverom;

o k8s-tools — Docker slika koja sadrzi sve neophodne alate koji se koriste u okviru CI
linije;

e piggle — CLI alat za orkestraciju isporuke aplikacija, koji je kasnije opisan u zasebnom
poglavlju.

U okviru administrativnog panela Kubernetes dodatka dostupnog preko Jenkins Ul
interfejsa moguce je kreirati Sablon za agenta. Medutim, u konkretnoj implementaciji odlu¢eno
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je da se sablon doda u okviru biblioteke (JSL implementirana u okviru prakti¢nog rada) kako
bi se kompletna konfiguracija ¢uvala u okviru repozitorijuma i lakSe kontrolisala.

®

Repozitorij izvornog
koda mikroservisne
aplikacije

Eéﬁ

Programeri

Slika 6.14. Integracija Jenkins CI servera sa Kubernetes platformom i upotreba dinamickih agenata

Repozitorij

izvornog koda
biblioteke Y

Registar
9eck’ Docker slika

- @ .| Kubernetes master
Github 2! o
webhook " 7

Jenkins
server

.| Jenkins
T _Klijent

k8s-tools

Kubernetes
Mikroservisna platiorma

piggle

Jenkins K8s
'O

| hamespace: jenkins |
Kubernets worker
node

6.1.6.2. Integracija Jenkins CI servera sa repozitorijumima izvornog koda

Komunikacija Jenkins CI servera sa Github platformom, koja omoguéava jednostavniju
administraciju i upravljanje repozitorijima izvornog koda koji koriste Git VCS, ostvarena je
preko Github [135] dodatka. Ovdje je vazno napomenuti da je koristen besplatan nalog koji,
iako nema limite za kreiranje broja repozitorijuma, ima odredene limite vezano za
funkcionalnosti. Na slici 6.15. se moze vidjeti da je dovoljno da se unese API adresa Github
servera i izaberu odredeni kredencijali. Kredencijali su kreirani u okviru Github naloga i dodati
u Jenkins skladiSte za kredencijale. Ova konfiguracija omogucuje Jenkins CI serverima i
agentima da pristupe bilo kojem repozitorijumu u okviru naloga sa korisnickim imenom

,hjegosrailic*.

GitHub

GitHub Servers

GitHub Server
Name @

GitHub
APIURL @

https://api.github.com/

Credentials @
GiHub connection with token v &= ADD ~

Credentials verified for user njegosrailic, rate limit: 4980

Manage hooks

Slika 6.15. Konfiguracija Github dodatka za integraciju sa Github servisom

84



6. Opis implementiranog rjesSenja i rezultati primjene

6.1.6.3. Webhook

Gihub platforma omogucava da se bilo koja aplikacija pretplati za primanje dogadaja
nastalih kao posljedica akcija koje se desavaju u okviru odredenog repozitorijuma izvornog
koda. To se ostvaruje pomo¢u mehanizma pod nazivom webhook (eng. web callback ili HTTP
Push API) pomocu kojeg jedna aplikacija pruza informacije drugim aplikacijama u realnom
vremenu [136]. Za razliku od tipi¢nih API-ja gdje bi aplikacija morala da prati API server i
sama preuzima podatke prilikom odredenih dogadaja, webhook mehanizam omogucéava
automatsku isporuku informacija drugoj aplikaciji u realnom vremenu, slanjem (eng. push)
istih preko API interfejsa. Nedostatak ovog koncepta je Sto aplikacija koja zeli da primi
informacije mora da implementira odgovarajuéi API. Medutim, Jenkins server ima
implementiranu integraciju za Github webhook servis koju je neophodno konfigurisati.

& (&) 3 https:f/github.com/niegosrailic/backend/settings/hooks/294404683 78 wl'l ] ]
O Search or jump to... / Pull requests Issues Marketplace Explore
& njegosrailic /[ backend private @ Unwatch ~ 1 77 4
Code Issues Pull requests Actions Projects Security Insights 3 Settings
Options Webhooks /| Manage webhook
Manage access
Settings Recent Deliveries
Security & analysis
We'll send a POST request to the URL below with details of any subscribed events. You can also specify which date|
Branches receive (JSON, x-www-Torm-urlencoded, etc). Mcre information can be found in our developer documentation.
Webhooks
Payload URL *
Notifications http:/fadmin:11bdc352d58adad76d60fe23d4264db573@ci.railic
Integrations Content type
application/json s
Deploy keys
Secret
Actions
Secrets
‘Which events would you like to trigger this webhook?
Pages ) Just the push event.
) Send me everything.
@ Let me select individual events.
[CJ Branch or tag creation [ Branch or tag deletion
Branch or tag created. Branch or tag deleted
[l Check runs ) Check suites
Check run is created, requested, rerequested, or Check suite is requested, rerequested, or
completed completed

Slika 6.16. Prikaz konfiguracije Github webhook servisa za
repozitorijum izvornog koda pod nazivom backend

Da bi se ostvarila integracija Jenkins Cl servera i Github-a, koja omogucuje da se kod
odredenih dogadaja Salju informacije Jenkins CI serveru, prvo je potrebno generisati
odgovarajuci token na strani Jenkins servere. Potom se taj token doda u konfiguraciju
odredenog repozitorijuma zajedno sa adresom Jenkins API servera, kao $to je prikazano na
slici 6.16. Ovaj token ¢e Github webhook servis koristiti za autentikaciju i autorizaciju prilikom
isporuke dogadaja Jenkins API serveru.

6.1.6.4. Repozitorijumi izvornog koda

Za implementaciju prakticnog rada koristeno je nekoliko nekoliko mikroservisnih
aplikacija, a kako bi se validiralo implementirano rjeSenje one su odvojene u zasebne
repozitorijume izvornog koda. Lista koristenih repozitorijuma izvornog koda i njihov kratak
opis prikazan je u tabeli 6.3.
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Tabela 6.3. Prikaz koristenih repozitorijuma izvornog koda koristenih za implementaciju prakticnog rada sa

kratkim opisom

Naziv Lokacija Opis
repozitorijuma
frontend Lokalno: prakticni-rad/frontend Jednostavna Ul aplikacija za validaciju
prakti¢nog dijela rada napisana u React
JS-u.
backend Lokalno: prakticni-rad/backend Jednostavna aplikacija koja

implementira REST API interfejs za
validaciju prakticnog dijela rada
napisana u Go programskom jeziku.

jenkins-pipeline-lib | Lokalno: prakticni-rad/jenkins-pipeline-

lib

JSL biblioteka za CI/CD

k8s-tools https://github.com/njegosrailic/k8s-tools | Repozitorijum za kreiranje Docker
Lokalno: prakticni-rad/k8s-tools slike koja sadrzi alate neophodne za
implementaciju CI/CD linije.
piggle Lokalno: prakticni-rad/piggle CLI alat za orkestraciju isporuke

mikroservisnih aplikacija.

6.2. Jenkins dijeljena biblioteka za CI/CD

Pretpostavimo da svaka mikroservisna aplikacija ima svoj zaseban repozitorijum za
izvorni kdd. Vecina njih unutar linije za isporuku ima sli¢ne ili gotovo iste korake za kreiranje,
testiranje i isporuku. Umjesto da se ti koraci ponavljaju za svaku aplikaciju, bilo bi pozeljno da
se zajednicki kbd izdvoji u eksternu biblioteku koja bi se kasnije mogla referencirati i koristiti
u drugim linijama. To je upravo nacin na koji je implementirano ovo rjesenje upotrebom
koncepta pod nazivom JSL (Jenkins Shared Library).

Repozitorij
izvornog koda
Mikroservis 3

Repozitorij
izvornog koda
Mikroservis 2

Repozitorij
izvornog koda
Mikroservis 4

LJenkins.we

Jenkinsfile

LJenkinsﬁle

izi?sg;'fgga Jenkinsfile @ Jenkins Shared | izifﬁggtlgjrga
Mikroservis 1 \q/”' i ;"nﬂ Library Mikroservis 4
t

jenkins-pipeline-1ib
+— README.md
lint.sh
vars
doCD.groovy
dockerBuildPipeline.groovy
getBuildStages.groovy
getConfig.groovy
helmPipeline.groovy
LintDockerFile.groovy
pipelineCICD.groovy
runInKubernetesPod. groovy
L— setBuildStatus.groovy

Repoiztorij izvornog koda biblioteke

Slika 6.17. Prikaz organizacije repozitorijuma izvornog kéda JSL biblioteke

Izvorni  biblioteke nalazi se u direktorijumu prakticni-rad/jenkins-pipeline-lib.
Repozitorijum izvornog koda je dostupan na adresi: https://github.com/njegosrailic/jenkins-
pipeline-lib, a nakon $to se ova adresa doda u konfiguraciju Jenkins servera, druge linije mogu
da koriste sve klase ili globalne varijable koje su definisane u JSL biblioteci. Konfiguracija i
integracija biblioteke je detaljno objasnjena u drugom dijelu ovog poglavlja. Da bi se njima
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pristupilo potrebno je da se unutar Jenkins fajla koristi @Library anotacija ¢ime ¢e se
obezbijediti da se navedena biblioteka importuje prije nego linija zapocne sa izvrSavanjem.

Upotreba ove biblioteke ima nekoliko pogodnosti. Prije svega ona moze da se koristi za
bilo koju mikroservisnu aplikaciju, bez obzira u kom je programskom jeziku napisana. Osim
toga, ona omogucava timovima da jednostavno, u svega nekoliko linija koje je potrebno dodati
unutar Jenkinsfile datoteke, dobiju potpuno funkcionalne linije za isporuku. Kako se ona nalazi
u odvojenom repozitorijumu izvornog koda, sve izmjene se mogu jasno pratiti. Kako bi se
jednostavno omogucéilo dodavanje novih izmjena bez rizika da se izazovu problemi i
nekompatibilnost sa prethodnim verzijama, koristi se semanticko verzionisanje. Time se
omogucuje svakom timu da specifikuje taéno odredenu verziju biblioteke koju zeli da koristi
unutar Jenkinsfile [137] fajla.

Dodatna pogodnost ove biblioteke je §to ona sakriva svu kompleksnost linija za kreiranje
i isporuku i programeri se mogu fokusirati na pisanje koda umjesto da rade na implementaciji
dijelova CI/CD sistema. Samim tim unutar Jenkinsfile fajla oni specifikuju $ta treba da se uradi
dok biblioteka sadrzi svu logiku o tome kako da se to uradi. Kao §to se moze vidjeti sa slike
6.18. biblioteka se sastoji od nekoliko fajlova od kojih su neki linije a drugi dijelovi linija koji
sadrze kompleksnije funkcije ili funkcionalnosti koje se mogu koristiti u bilo kojoj drugoj liniji.
Na primjer, lintDockerfile.groovy je u stvari jedna faza koja se moze koristiti za validaciju
sintakse Dockefile fajla u bilo kojoj drugoj liniji za isporuku. Nazivi fajlova su deskriptivni
sami za sebe i opisuju ukratko namjenu svakog od njih.

jenkins-pipeline-1ib
1: README . md
lint.sh
L— vars
doCD.groovy
dockerBuildPipeline.groovy
getBuildStages.groovy
getConfig.groovy
helmPipeline.groovy
lintDockerFile.groovy
pipelineCICD.groovy
runInKubernetesPod.groovy
L— setBuildStatus.groovy

Slika 6.18. Prikaz stabla repozitorijuma izvornog koda Jenkins dijeljene bibiloteke
6.2.1. Konfiguracija biblioteke na strani Jenkins servera

Da bi se biblioteka mogla koristiti neophodno je da se konfiguri$e na administrativnom
panelu Jenkins servera. Konfiguracija je veoma jednostavna i sastoji se od dodavanja adrese
izvornog koda. Osim toga, neophodno je da se doda naziv biblioteke, koji se kasnije koristi
unutar Jenkinsfile fajla, kako bi se ova biblioteka referencirala.

Global Pipeline Libraries

Sharable libraries available to any Pipeline jobs running on this system. These libraries will be trusted, meaning they run without “sandbox” restrictions
and may use @Grab

Library

Name (2]
jenkins-pipeline-lib

Default version [7]
v.0.0.1

Currently maps 1o revision: 5/d81932cc4db3b82088%49a308811baba03321

B Load implicitly 7]
@ Allow default version to be overridden [7]

Include @Library changes in job recent changes 2]

Slika 6.19. Prikaz konfiguracije JSL biblioteke u okviru administrativnog panela Jenkins CI servera
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Retrieval method

® Modern SCM

Source Code Management

O ait
® GitHub

1 Credentials
njegosrailic/ e v  e=ADD v
User njegosrailic
@ Repository HTTPS URL
Repository HTTPS URL

https://github.com/njegosrailic/jenkins-pipeline-lib

VALIDATE

Slika 6.20. Prikaz integracije JSL biblioteke sa Github serverom u okviru administrativnog panela Jenkins ClI

servera

6.2.2. Konfiguracija dinamickih Jenkins agenata

Na slici 6.21. prikazana je konfiguracija dinamickog agenta upotrebom direktive

PodTemplate koja je sastavni dio Kubernetes dodatka za Jenkins server.

def call(Closure body) {
def label = "k8s-worker-${UUID.randomUUID()}"
def podServiceAccount = 'jenkins'

podTemplate(
label: label,
containers: [
containerTemplate(
name: 'jnlp',
image: 'jenkinsci/jnlp-slave:3.10-1-alpine’',
args: '${computer.jnlpmac} ${computer.name}'
)7
containerTemplate(
name: 'docker',
image: 'docker:latest',
command: 'cat',
ttyEnabled: true
)7
containerTemplate(
name: 'k8s-tools',
image: 'njegosrailic/k8s-tools:v1.0.1',
command: 'cat',
ttyEnabled: true
))
containerTemplate(
alwaysPullImage: true,
name: 'piggle',
image: 'njegosrailic/piggle:latest’,
command: 'cat',
ttyEnabled: true
)
1,
volumes: [
emptyDirVolume (mountPath: '/home/jenkins/agent/workspace', memory: true),

secretVolume(secretName: 'kube-config', mountPath: '/home/jenkins/.kube'),
configMapVolume(configMapName: 'config', mountPath: '/etc/piggle/config')
1,
) {
node(label) {
body ()
}

hostPathVolume (mountPath: '/var/run/docker.sock', hostPath: '/var/run/docker.sock'),

Slika 6.21. Prikaz konfiguracije Pod Sablona za dinamicke Jenkins agente

Na slici 6.14. dat je vizuelni prikaz komunikacije Jenkins agenta koji se izvrSava u okviru

Kubernetes platforme.
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Kao $to se moze vidjeti iz priloZzenog koda, Kubernetes Pod se sastoji od Cetiri
kontejnera:

e jnlp kontejner — Jenkins agent koji se preko JNLP protokola povezuje sa Jenkins master
serverom. U okviru ovog kontejnera se kreira radni prostor (eng. workspace) sto znaci
da ¢e se svaki put u okviru ovog kontejnera kreirati lokalna kopija repozitorijuma
izvornog koda mikroservisa koji je startovao liniju;

e docker — Kreiran iz standardne Docker slike koja sadrzi binarni Docker fajl. Ovaj
kontejner komunicira sa Docker demonom Kubernetes ¢vora na kojem se izvrSava i
koristi za kreiranje slika u okviru CI linije;

e k8s-tools — Kontejner koji sadrzi binarne fajlove svih alata koji se koriste u okviru CI/CD
linije, kao $to su Helm, Kubeval, Hadolint, Conftest i drugi;

e piggle — Klijentska aplikacija za isporuku mikroservisnih aplikacija.
6.2.3. Konfiguracioni parametri

Kreiranje robusne, upravljive i viSenamjenske linije za isporuku mikroservisnih
aplikacija gotovo je nezamislivo bez upotrebe konfiguracionih parametara. Konfiguracioni
parametri predstavljaju vrijednosti koje biblioteka prepoznaje, a omogucavaju centralno
upravljanje funkcionalnostima obezbjedujuc¢i veéu fleksibilnost. Svaki ozbiljniji softverski
proizvod ima moguénost konfigurisanja, gdje se konfiguracija obi¢no ¢uva u oKviru
tekstualnog fajla odredene strukture i sintakse. Ovim se obezbjeduje jedan vid dinamicke
konfiguracije, gdje korisnici (ne obavezno programeri) mogu da unesu dinamiku u izvrSavanje
same linije sto omogucava da se, na primjer, presko¢e odredeni koraci.

Ukoliko bi se za konfiguraciju linije koristio jo$ jedan konfiguracioni fajl to bi znacilo
da se on mora Cuvati u okviru samog repozitorijuma izvornog koda. U okviru linije bi bilo
potrebno implementirati parsiranje ovog fajla i validaciju sintakse. Kako je Jenkinsfile fajl
neophodan da bi se startovala sama linija, odlu¢eno je da se isti koristi za prosljedivanje
konfiguracionih parametara. Sama biblioteka ve¢ ima podrazumijevanu konfiguraciju, a u
okviru fajla getConfig.groovy implementirana je logika koja vrsi spajanje proslijedenih sa
podrazumijevanim parametrima. Svaka aplikacija, ukoliko je to potrebno, moze da redefiniSe
konfiguraciju tako Sto ¢e proslijediti konfiguracioni parametar u vidu para koji se sastoji od
kljuca i vrijednosti kao $to je prikazano na slici 6.22.

def call(givenConfig = [:]) {
def defaultConfig = [

/x*
* The DockerHub profile URL, will be used for putting Docker images during this build.
*/

'DockerHubURL': 'njegosrailic',

/x*

* The DockerHub credetial ID used that will be used to fetch the credetial from Jenkins
credential store.
*/
'DockerHubCredential': 'Dockerhub-credential',
/x*
* The Docker image tagging startegy that will be used. Supported values are semver and
commitHash.
*/
'DockerImageTaggingStrategy': 'commitHash',
Vi is
* The Github credential ID for accessing to Github.
*/
'GithubCredentialld': 'ca7flfce-d414-4e02-b90b-a7639b287b07",
Vi is
* The Helm registry for pusblishing Helm charts. This is a local chartmuseum instance
runnina on Kubernetes.

Slika 6.22. Prikaz dijela getConfig.groovy fajla
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Da bi smo objasnili fleksibilnost ove dinamicke konfiguracije, pretpostavimo da se jedna
ovakva CI/CD linija Kkoristi u mikroservisnom okruzenju jedne organizacije, Cije okruzenje
broji preko hiljadu mikroservisnih aplikacija. U slu¢aju da je potrebno promijeniti adresu
registra za smjestanje Helm paketa, dovoljno je izvrsiti promjenu jedne linije u okviru same
biblioteke. Ve¢ prilikom sljedeceg izvrSavanja Jenkins server ¢e preuzeti novu verziju, a sama
izmjena nece imati uticaj na linije koje ne koriste ovu podrazumijevanu vrijednost. U slucaju
da linija ne nudi ovu mogucénost, to bi vjerovatno znacilo izmjenu u svakom repozitorijumu
izvornog koda ponaosob, §to bi rezultovalo u hiljadu zahtjeva za integraciju, izvrSavanje
testova, recenziju izmjena i na kraju integraciju. 1z ovoga se moze naslutiti koliko je resursa
potrebno da bi se ove izmjene napravile u slucaju nepostojanja date funkcionalnosti.

6.3. CLI aplikacija

Aplikacija za orkestraciju isporuke i aktivacije mikroservisa napisana je u programskom
jeziku Go. Naslici 6.23. prikazana je ogranizacija repozitorijuma izvornog koda kao i interfejs
same aplikacije.

— LICENSE

— Makefile
— README.
— cmd " --| piggle -h
. Piggle CLI tool for deploying Kubernetes applications.
configurens.go .
It uses Helm as a package manager. The deployments are being
deploy.go .
lint.go configured
root.go inside the app.yaml file supposed to live inside the root directory.

clusters.go
template.go

— config

L config-map-config.yaml
— Docker-compose.yaml

Usage:
piggle [flags]
piggle [command]

Available Commands:

: gg:zﬁ configurens Configure a namespace in K8s cluster.

| main.go deploy Performs deploy of a Kubernetes application

| piggle.Dockerfile help Help about any command

| pke lint This commands performs validation of app.yaml file
app template Generate Helm templates from a chart and values
client clusters Returns list of declared clusters in app.yaml
config .
constants Flags: .
Helm -h, --help help for piggle
Kubernetes Use "piggle [command] --help" for more information about a command.
util

— test

L— fixtures

Slika 6.23. Prikaz organizacije repozitorijuma izvornog koda piggle aplikacije kao i CLI interfejsa
6.3.1. Isporuka i konfiguracija piggle aplikacije

Podrazumijevana isporuka aplikacije je u vidu Docker slike, a ukoliko je potrebno,
mogucée je kreirati artifakt za specificnu arhitekturu upotrebom make alata i predefinisane
Makefile datoteke, koja se nalazi u okviru repozitorijuma izvornog koda aplikacije. Kao §to je
prikazano na slici 6.14. piggle se izvrSava u okviru Jenkins agent Pod-a kreiranog dinamicki
na Kubernetes platformi.

Za ispravno funkcionisanje aplikacije, neophodan je odgovaraju¢i konfiguracioni fajl i
kredencijali za pristup Kubernetes API serveru. Predvideno je da se konfiguracioni fajl u
formatu prikazanom na slici 6.24. smjesti u Kubernetes ConfigMap objekat a potom se kao
volume mountuje na lokaciju /etc/piggle/config unutar piggle kontejnera. Kredencijali za
pristup Kubernetes klasterima se smjesStaju u Kubernetes Secret objekat pod nazivom kube-
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config, u formatu standardnog kubectl konfiguracionog fajla, a potom se postavi (eng. mount)
na lokaciju /home/jenkins/.kube.

apiVersion: vl containerTemplate(
kind: ConfigMap alwaysPullImage: true,
metadata: name: 'piggle',
name: config image: 'njegosrailic/piggle:latest’,
namespace: Jenkins command: 'cat',
data: ttyEnabled: true
config.yaml: | ),
clusters: 1,
- name: k8s-dev-cl volumes: [
context: Kubernetes- emptyDirVolume(mountPath: '/home/Jenkins/agent/workspace', memory: true),
admin@cluster.local secretVolume (secretName: 'kube-config', mountPath: '/home/Jenkins/.kube'),
environment: dev configMapVolume(configMapName: 'config', mountPath: '/etc/piggle/config')
cloudProvider: aws 1,

Slika 6.24. Prikaz konfiguracije piggle applikacije u okviru Kubernetes Pod-a

6.3.2. Specifikacija app.yaml fajla

Prilikom razvoja ovog rjesenja prvenstveno se vodilo ra¢una o tome kako ga uciniti §to
jednostavnijim za upotrebu, omoguciti pouzdanu i brzu isporuku uz o¢uvanje visokog stepena
fleksibilnosti 1 prosirivosti. Sa jedne strane imamo programere koji po uspjeSnom zavrSetku
izvrSenja CI linije imaju Docker sliku i Helm paket spremne za isporuku u odredeno aplikativno
okruzenje. Bez obzira na to kako je organizovan nacin isporuke softvera u okviru organizacije
organizovan i da li organizacija ima centralizovan ili distribuiran tim za upravljanje isporukom
(eng. release engineering), ideja kojom se vodilo prilikom dizajniranja sistema je omoguciti
jednostavno upravljanje CD linijom. Tu se primarno misli na to da se od programera ne oc¢ekuje
poznavanje groovy programskog jezika i pisanje linija za isporuku, ve¢ da se konfiguracijom
specifikuje Sta da se uradi, a da sama biznis logika unutar linije odluci kako da se to uradi. Kao
rezultat, odluc¢eno je da se kreira konfiguraciona datoteka pod nazivom app.yaml, ¢ija je
specifikacija data u tabeli 6.4. Ovaj koncept nije nov i koristi se, na primjer, za Google App
Engine [138], ali je sam dizajn i implementacija autenti¢na.

version: '1.0'

common
appName: hello
namespace: hello-app
image
repository: njegosrailic/hello
tag: 0.1.0

chart
name: hello
version: 0.1.1

clusters
k8s-dev-cl
continuousDelivery: true
replicaCount: 1

Slika 6.25. Primjer app.yaml fajla za aplikaciju pod nazivom hello

Svaka verzija mikroservisa defini$e se u app.yaml datoteci koja predstavlja deskriptor
mikroservisa i1 sadrzi podatke neophodne za isporuku aplikacije u odgovarajuce okruzenje.
Osim za konfiguraciju aplikacije, ova datoteka se koristi kao konfiguracioni fajl za CD liniju.
Primjer ove datoteke za aplikaciju pod nazivom hello prikazan je na slici 6.25. JSL biblioteka
ne koristi direktno podatke iz ove datoteke, ve¢ sve operacije vezano za CD liniju prvenstveno
delegira klijentskoj aplikaciji. Sama biblioteka je zaduZzena za izvrSavanje koraka linije, a sva
logika CD linije, je enkapsulirana u okviru piggle aplikacije. Prilikom izvrSavanja CD linije
sami koraci se generiSu dinamicki, u zavisnosti od broja klastera deklarisanih u app.yaml fajlu.
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Isporuka aplikacije upotrebom piggle aplikacije se sastoji od sljede¢ih koraka:

e Prvi korak predstavlja inicijalizacija isporuke koji podrazumijeva osnovnu validaciju,
kako bi se osiguralo da se isporuka moze izvrSiti. To obi¢no podrazumijeva provjeru
konekcije sa Kubernetes API serverom i validaciju kredencijala. Dodatno vrsi se
provjera da li odredeni klaster postoji u konfiguraciji, kao i provjera App CRD objekta.
Ovaj korak zavrSava prikazom svih resursa koji ¢e biti kreirani u okviru odredenog

klastera.

e Sljedeci korak je provjera statusa aplikacije i prikaz postojec¢ih resursa.

e Instaliranje i konfigurisanje aplikacije.

e Prikaz rezultata isporuke.

Tabela 6.4. Opis specifikacije app.yaml fajla

Parametar Opis parametra
version Obavezan. Predstavlja verziju app.yaml fajla i ovaj parametar se koristi
prvenstveno od strane piggle aplikacije za parsiranje i validaciju samog fajla.
common Obavezan. Predstavlja parametre koji su zajednicki za sve klastere

specifikovane u okviru parametra clusters.

common.appName

Obavezan. Predstavlja naziv same aplikacije koje ¢e piggle aplikacija koristiti
prilikom instaliranja same aplikacije (eng. release name) upotrebom Helm
menadZera za pakete.

common.namespace

Obavezan. Naziv virtuelnog klastera u koji ée se aplikacija isporugiti.

chart

Obavezan. U okviru ovog parametra deklari$u se parametri vezani za naziv i
verziju Helm paketa koji ¢e se koristi za isporuku aplikacije.

chart.name

Obavezan. Naziv Helm paketa koji ¢e se koristiti za instalaciju i konfiguraciju
aplikacije.

chart.version

Obavezan. Verzija Helm paketa koji ¢e se koristiti za instalaciju i
konfiguraciju aplikacije.

clusters

Obavezan. Predstavlja listu klastera za isporuku aplikacije. Virtuelni klaster
specifikovan common.namespace parametrom e biti kreiran u okviru
Kubernetes klastera specifikovanih u ovoj listi. Da bi se odredeni klaster
mogao specifikovati u okviru ovog fajla neophodno je da prethodno bude
dodat u konfiguraciju piggle aplikacije, kao $to je to objasnjeno u prethodnom
tekstu.

continuousDelivery

Opcion. Podrazumijevana vrijednost za razvojna okruzenja je false dok je za
produkciona true.

6.3.3. CRD objekat i problem kolizije

Resurs u okviru Kubernetes platforme je krajnja tacka (eng. endpoint) APl-ja, koji sadrzi
kolekciju objekata odredene vrste. Jedan primjer resursa je ugradeni resurs pods koji sadzi

kolekciju Pod objekata.

Tabela 6.5. Opis specifikacije App CRD objekat

Element

Opis

name

Obavezan. Predstavlja verziju app.yaml fajla i ovaj parametar se koristi
prvenstveno od strane piggle aplikacije za parsiranje i validaciju samog fajla.

maintainer

Obavezan. Predstavlja parametre koji su zajednicki za sve klastere
specifikovane u okviru parametra clusters.

chartName Obavezan. Predstavlja naziv same aplikacije koje ¢e piggle aplikacija koristiti
prilikom instaliranja same aplikacije (eng. release name) upotrebom Helm
menadzera za pakete.

namespace Obavezan. Naziv virtuelnog klastera u koji ¢e se aplikacija isporuditi.

gitRepository Obavezan. U okviru ovog parametra deklarisu se parametri vezani za neziv i

verziju Helm paketa koji ée se korisiti za isporuku aplikacije.
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Kako je Kubernetes prosiriva platforma, ona omogucava prosirenje sopstvenog API
servera dodavanjem novih tipova (Custom Resource Definition — CRD) objekata. Da bi se
kreirao objekat, potrebno je definisati ime (validno DNS ime), verziju kao i odredenu
specifikaciju objekta, nakon ¢ega Kubernetes kreira odgovarajuéu RESTful putanju za svaku
verziju. U tabeli prikazana je specifikacija App CRD objekta kreiranog kao dio ovog sistema
za Cuvanje osnovnih podataka o aplikacijama isporu¢enih upotrebom CI/CD linije.

Da bi se ovaj CRD resurs mogao koristiti, potrebno je da se App CRD objekat kreira u
okviru Kubernetes klastera specifikovanih u piggle konfiguraciji. To se obezbjeduje
instalacijom Helm paketa pod nazivom app verzije 0.1.0, koji sadrzi Sablon odnosno
specifikaciju za App CRD objekat.

# Source: app/templates/app-crd.yaml
apiVersion: apiextensions.k8s.io/vlbetal
kind: CustomResourceDefinition
metadata
name: app.railic.net
labels
app: release-name-app
heritage: Tiller
project: app
release: release-name
spec
group: app.railic.net
names
kind: App
listKind: AppList
plural: app
singular: apps
shortNames
app
apps
scope: Namespaced
subresources
status
validation
openAPIV3Schema
properties
apiVersion
description: 'APIVersion defines the versioned schema of this representation
of an object. Servers should convert recognized schemas to the latest
internal value, and may reject unrecognized values. More info:
https://git.k8s.io/community/contributors/devel/api-conventions.md#resources'
type: string
kind
description: 'Kind is a string value representing the REST resource this
object represents. Servers may infer this from the endpoint the client
submits requests to. Cannot be updated. In CamelCase. More info:
https://git.k8s.io/community/contributors/devel/api-conventions.md#types-kinds'
type: string
metadata
type: object
status
type: object
spec
description: 'Application description object'
type: object
properties
name
description: 'Application name'
type: string
maintainer
description: 'Maintainer'
type: string
chartName
description: 'Helm chart used for deployment'
type: string
namespace
description: 'Namespace name'
type: string
gitRepository
description: 'Application repository path'
type: string

Slika 6.26. Prikaz specifikacije App CRD objekta

U slucaju da se pokusa isporuka mikroservisa pod istim imenom u isti virtuelni klaster,
unutar kojeg je prethodno isporu¢en neki drugi mikroservis, piggle aplikacija ¢e provjerom
App objekta i parametara iz app.yaml fajla to detektovati i generisati gresku. Greska ¢e biti
generisana i u slucaju da se pokusa izmjena bilo kojeg od prethodno specifikovanih elemenata
u okviru app.yaml fajla. Za svaki mikroservis koji je isporuc¢en upotrebom ovog CD alata,
kreira se po jedan App objekat u okviru application virtuelnog Kklastera, koji sadrzi osnovne
parametre vezane za mikroservis. Klijentska aplikacija piggle je zaduZena za kreiranje i
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azuriranje ovog objekta prilikom svake isporuke, ¢ime se izbjegava eventualna kolizija kao i
mogucnost da se, na primjer, nehotice prebrise aplikacija koja se izvrSava u produkcionom
okruzenju. Isto vazi i ukoliko se zeli promijeniti naziv Helm paketa koji se koristi za instalaciju
aplikacije, posebno jer je potrebno prethodnu verziju deinstalirati i potom izvrsiti instalaciju
nove.

Ukoliko se bilo koji od ovih parametara zeli promijeniti za veé postojecu aplikaciju,
neophodna je intervencija administratora Kubernetes klastera i brisanje tog parametra iz veé
postojeceg objekta. U zavisnosti od sigurnosne politike firme, programerima se mogu dati
odgovarajuce permisije i omoguciti ru¢no azuriranje ovog objekta upotrebom kubectl alata.
Preduslov za ovo je postojanje odgovaraju¢eg modela permisija (eng. ownership) koje bi
osigurale da programer moze izvrsiti izmjenu App objekta samo za odredenu aplikaciju.

6.4. Mikroservisno okruZenje za validaciju prakti¢nog dijela rada

Za validaciju prakti¢nog dijela rada kreirano je testno okruzenje u okviru Kubernetes
klastera koje se sastoji od dva mikroservisa. Pojednostavljen graficki prikaz okruzenja dat je
na slici 6.27. Mikroservisna aplikacija se sastoji od dva mikroservisa pod nazivima frontend i
backend. Frontend predstavlja korisnicki interfejs napisan upotrebom okvira React i dostupan
je na adresi http://app.railic.net:5555. Interfejs se sastoji od jednostavnog tabelarnog prikaza
logova, u formatu IP adresa i datum pristupa API servisu. Podaci se preuzimaju sa backend
servisa, koji implementira jednostavan REST API interfejs napisan u programskom jeziku Go.
Ova dva mikroservisa ¢e biti koriStena za testiranje funkcionalnosti implementiranog rjeSenja
i detaljan prikaz nacina rada isporuke i aktivacije novih verzija mikroservisa.

namespace: frontend namespace: backend
(virtuelni klaster) P a— (virtuelni klaster) EEaRS
frontend backend
ReplicaSet ReplicaSet

Servis
backend

podo1

¥

89 A 3| Nginx Servis
L4

Ingress frontend

P{ podo1

Korisnici  hith-//app. railic.net:5555

6.27. Pojednostavijena Sema mikroservisnog okruzenja za validaciju prakticnog dijela rada
6.4.1. Progresivna isporuka i uvodenje u eksploataciju nove verzije mikroservisa

Postoje dva nacina za efektivnu aktivaciju nove verzije, a to su: upotreba zastavica koje
omogucavaju da se odredena funkcionalnost aktivira za specifi¢nu grupu korisnika i strategija
kanarinca. Obi¢no se ove dvije tehnike nadopunjuju, jer je praktiéno nemoguce izvrSiti
istovremenu aktivaciju vise razli€itih verzija u istom okruzenju upotrebom strategije kanarinca.
Upotreba zastavica daje mnogo vecu kontrolu, jer ukoliko se neka nova funkcionalnost aktivira
zastavicom vrlo lako moze i da se iskljuci. Kako se u potpuno automatizovanom procesu CD i
progresivna isporuka cesto koriste zajedno, u praktiénom radu je takode implementirana
upotrebom ve¢ postojeceg alata pod nazivom Flagger [130] koji je integrisan u sam sistem.

Flagger je alat za progresivnu isporuku koji automatizuje proces aktivacije aplikacija u
okviru Kubernetes platforme. Njegova glavna funkcionalnost ogleda se u omoguéavanju
kontrolisane aktivacije nove verzije mikroservisne aplikacije, zasnovanu na upotrebi
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odgovarajuc¢ih metrika i automatsko izvrSavanje odredenih testova. Flagger implementira
nekoliko strategija (strategija kanarinca, A/B testiranje, plavo-zelena isporuka) koristeci
napredne platforme za rutiranje (App Mesh [139], Istio [140], Linkerd [141]) i usmjeravanje
saobracaja (NGINX [129], Traefik [142]). Osim toga, podrzava integraciju sa vecinom
poznatih sistema za monitoring i sistema za slanje obavjestenja.

Flagger se izvrSava kao demon u okviru Kubernetes platforme, a implementiran je
upotrebom $ablona operatera (eng. operator pattern). Kako je Kubernetes prosiriva platforma,
operatori su softverske komponente (ekstenzije) koje omogucéavaju da se odredene operacije
automatizuju upotrebom CRD objekata. Operatorski servis na osnovu CRD specifikacije
izvrSava odredene operacije kako bi potrebne objekte doveo u Zeljeno stanje.

apiVersion: flagger.app/vlbetal
kind: Canary
metadata
creationTimestamp: "2021-08-01T11:52:25Z"
generation: 6
name: frontend-canary
namespace: frontend
resourceVersion: "30899218"
selfLink: /apis/flagger.app/vlbetal/namespaces/frontend/canaries/frontend-canary
uid: 389ffc6b-243a-4233-2a00-852ee874662e
spec
analysis
interval: 10s
maxWeight: 50
metrics
interval: 1m
name: error-rate
thresholdRange
max: 5
stepWeight: 5
threshold: 10
webhooks
metadata
cmd: hey -z 1m -q 10 -c 2 http://app.railic.net:5555/
name: load-test
timeout: 5s
url: http://flagger-loadtester.test/
autoscalerRef
apiVersion: autoscaling/v2beta2
kind: HorizontalPodAutoscaler
name: frontend
ingressRef
apiVersion: networking.k8s.io/vlbetal
kind: Ingress
name: frontend-micro-frontend
progressDeadlineSeconds: 60
provider: nginx
service
port: 80
targetPort: 80
targetRef
apiVersion: apps/vl
kind: Deployment
name: frontend-micro-frontend
status
canaryWeight: 0
conditions
lastTransitionTime: "2021-08-01T13:27:22Z"
lastUpdateTime: "2021-08-01T13:27:22Z"
message: Canary analysis completed successfully, promotion finished.
reason: Succeeded
status: "True"
type: Promoted
failedChecks: 0
iterations: 0
lastAppliedSpec: 76684c8b88
lastPromotedSpec: 76684c8b88
lastTransitionTime: "2021-08-01T13:27:22Z"
phase: Succeeded
trackedConfigs

Slika 6.28. Primjer Flagger Canary objekta
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Princip rada Flagger alata se zasniva na upotrebi Canary CRD objekta implemetiranog
u okviru API kolekcije. Da bi se Flagger koristio za progresivnu isporuku nove verzije
odredenog mikroservisa, neophodno je kreiranje Canary objekta u okviru istog virtuelnog
klastera. Primjer Canary objekta za frontend mikroservis dat je na slici 6.28. Flagger se
izvrSava u petlji i prati sve izmjene vezano za Canary objekte u klasteru na kom se izvrSava.
Nakon $to flagger detektuje Canary objekat u okviru odredenog virtuelnog klastera, on kreira
dodatne objekte, izmedu ostalog Ingress objekat koji ¢e se koristiti za usmjeravanje saobracaja
na novu verziju, kao i replike servisa, Deployment, HPA (Horizontal Pod Autoscaler) itd, kao

Sto je prikazano na slikama 6.28 i 6.29.

namespace: frontend

(virtuelni klaster) Deployment (vinuelrr\i klaster)
Forona” fe— ey

Servis
frontend
90% L primary

primary
—

I podo1 |

=

é? Nginx
S =
/A
Korisnici
10%
Servis
frontend
canary
Fi r
metrike

Deployment
frontend
Prometheus

Canary
objekt

Slika 6.29. Prikaz arhitekture testnog okruzenja sa Flagger alatom

= kubectl get dingress -n frontend

NAME HOSTS ADDRESS PORTS AGE
frontend-micro-frontend app.railic.net 192.168.0.103 80 31d
frontend-micro-frontend-canary app.railic.net 192.168.0.103 80 30d

= kubectl get all -n frontend

NAME READY STATUS RESTARTS AGE
pod/frontend-micro-frontend-primary-5c669dcddc-8crcd 1/1 Running 0 4h18m

NAME TYPE CLUSTER-IP EXTERNAL-IP PORT(S) AGE
service/frontend-micro-frontend NodePort 10.233.49.134 <none> 80:30333/TCP 31d
service/frontend-micro-frontend-canary ClusterIP 10.233.18.209 <none> 80/TCP 30d
service/frontend-micro-frontend-primary ClusterIP 10.233.34.216 <none> 80/TCP 30d

NAME READY UP-TO-DATE AVAILABLE AGE
deployment.apps/frontend-micro-frontend 0/0 0 0 31d
deployment.apps/frontend-micro-frontend-primary 1/1 1 1 30d

NAME DESIRED CURRENT READY AGE
replicaset.apps/frontend-micro-frontend-c77445445 0 0 0 4h48m
replicaset.apps/frontend-micro-frontend-primary-5456c68f5b 0 0 0 30d
replicaset.apps/frontend-micro-frontend-primary-79898c9dff 0 0 0 4h59m

NAME REFERENCE TARGETS
MINPODS MAXPODS REPLICAS AGE

horizontalpodautoscaler.autoscaling/frontend Deployment/frontend-micro-frontend <unknown>/66%
4 (¢} 31d

horizontalpodautoscaler.autoscaling/frontend-primary Deployment/frontend-micro-frontend-primary <unknown>/66%
4 1 30d

NAME STATUS WEIGHT LASTTRANSITIONTIME
canary.flagger.app/frontend-canary Succeeded 0 2021-08-31T21:19:12Z

1

1

Slika 6.30. — Prikaz Kubernetes objekata u okviru frontend virtuelnog klastera
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ownerReferences:

- apiVersion: flagger.app/vlbetal
blockOwnerDeletion: true
controller: true
kind: Canary
name: frontend-canary

Slika 6.31. Uporedni prikaz Nginx Ingress objekta kreiranog koristeéi Helm paket i odgovarajuée
konfiguracione parametre sa objektom kreiranog automatski od strane Flagger alata

Nakon sto Flagger kreira sve potrebne objekte, izvrSavajuci se kao demon, on posmatra
Deployment objekat sa ciljem detekcije izmjena. Nakon $to detektuje odredenu promjenu,
kreiraju se Pod-ovi sa novom verzijom aplikacije i startuje preusmeravanje odredenog broja
zahtjeva na novu verziju. Flagger se oslanja na metrike koje dobija od sistema za monitoring
(u naSem sluc¢aju Prometheus), a dodatno moze da izvrSava i test performansi. Ukoliko je
procenat greSaka u okviru zadatog, nakon $to se zadovolje odredeni preduslovi, stara verzija
aplikacije ¢e biti deaktivirana, u suprotnom aktivacija nove verzije se zaustavlja.

Slika 6.32. Prikaz app.yaml fajla sa konfiguracijom za progresivnu isporuku
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Postavlja se pitanje kako integrisati Flagger sa CI/CD linijom i omogu¢iti programerima
jednostavnu aktivaciju progresivne isporuke upotrebom Flagger-a i strategije kanarinca.
Ukoliko jedna mikroservisna aplikacija zeli da koristi ovaj alat, neophodno je da kreira CRD
Canary objekat u okviru Kubernetes sistema sa odredenim parametrima. Prvo logi¢no rjesenje
koje se namece je da se objekat doda unutar app.yaml fajla. Medutim, koristeci slicno rjeSenje
u praksi se pokazalo da ovo uvodi dodatnu kompleksnost jer je manipulacija jako velikim
YAML fajlovima jako komplikovana i podlozna greskama bez obzira na veliki broj alata za
validaciju sintakse. Zbog toga je kreiran odvojen Helm paket koji sadrzi $ablon za CRD objekt.
Svaka aplikacija koja zeli da koristi ovaj objekat mora da ukljué¢i canary-deploy Helm paket.
Nakon toga moguce je konfiguracione parametre za Canary objekat prosljedivati direktno iz
app.yaml fajla kao §to je prikazano na slici 6.32.

Pretpostavimo sada da Zelimo isporuciti novu verziju frontend mikroservisa. Izmjena se
sastoji od promjene boje pozadine na glavnoj strani korisni¢kog interfejsa. Programer je
napravio zasebnu granu sa izmjenom i kreirao zahtjev za integraciju u glavnu granu. Nakon $to
je izmjena proSla sve testove isporucena je u testno okruzenje. Nakon toga, zatraZena je
recenzija datog zahtjeva za integraciju od ostalih ¢lanova tima. Potom je izmjena odobrena 1
integrisana u glavnu granu. Kao §to mozemo vidjeti na slici 6.32, CI/CD linija je uspje$no
zavrSena kao 1 isporuka aplikacije §to je ujedno 1 posljednji korak linije.

ment  Detect changes  Lint appyam file a o2} End

Lint appiyami file - 45 3

Slika 6.33. Prikaz CI/CD linije za kontinualnu isporuku mikroservisnih aplikacija kroz Jenkins korisnicki
interfejs

Nakon $to je izvrSavanje CI/CD linije uspjesno zavrSeno, to znaci da su svi objekti
azurirani u skladu sa konfiguracionim parametrima iz app.yaml fajla. U konkretnom slucaju
izvrSena je promjena verzije frontend servisa odnosno izmjena tag vrijednosti u okviru
Deployment objekta za dati mikroservis. Na ovom primjeru mozemo jasno da vidimo razliku
izmedu isporuke (eng. deploy) mikroservisa i aktivacije (eng. release). U trenutku neposredno
poslije same isporuke, bez obzira na to $to je nova verzije isporu¢ena, ona jo§ uvijek nije u
upotrebi, ta¢nije ne servisira korisnicke zahtjeve. Ukoliko bi se za isporuku koristile strategije
koje nudi sama Kubernetes platforma, na primjer rolling updates strategija, u zavisnosti od
same konfiguracije, kreirao bi se odreden procenat Pod-ova sa novom verzijom, a nakon §to
oni produ validaciju ispravnosti, postepeno preusmjeravao saobra¢aj na njih uz minimalan rizik
i bez prekida. Na kraju bi se Pod-ovi koji serviraju staru verziju (0.3.0) aplikacije, postepeno
brisali. Medutim, kako se za implementaciju prakticnog rada koristio Flagger jer nudi
mogucnost progresivne isporuke, on je zaduzen za upravljanje saobrac¢ajem kao i aktivaciju
nove verzije.

Kao $to je receno, Flagger u petlji koriste¢i Kubernetes API prati izmjene na Deployment
objektu frontend mikroservisa, jer je Canary objekat kreiran u okviru frontend virtuelnog
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klastera. Nakon sto Flagger detektuje izmjenu verzije Docker slike u Deployment objektu, on
kreira novi Pod sa novom verzijom slike 0.3.1. Nakon $to novi Pod prode validaciju, zapocinje
se progresivna isporuka koristeéi strategiju kanarinca. Na osnovu prethodno prikazanog
Canary objekta, on ¢e zapoceti sa preusmjeravanjem 5% zahtjeva na novu verziju i taj procenat
¢e se uvecavati za 5% svakih deset sekundi. Takode, mozemo da vidimo da je prag tolerancije
na greske podesen na 5% u vremenskom intervalu od jedne minute.

NAME STATUS WEIGHT LASTTRANSITIONTIME
frontend-canary Succeeded 0] 2021-08-31T20:50:52Z
NAME STATUS WEIGHT LASTTRANSITIONTIME
frontend-canary Progressing 5 2021-08-31T21:17:02Z
NAME STATUS WEIGHT LASTTRANSITIONTIME
frontend-canary Progressing 10 2021-068-31T21:17:127Z
NAME STATUS WEIGHT LASTTRANSITIONTIME
frontend-canary Progressing 15 2021-08-31T21:17:22Z
NAME STATUS WEIGHT LASTTRANSITIONTIME
frontend-canary Progressing 20 2021-08-31T21:17:32Z
NAME STATUS WEIGHT LASTTRANSITIONTIME
frontend-canary Progressing 25 2021-08-31T21:17:42Z
NAME STATUS WEIGHT LASTTRANSITIONTIME
frontend-canary Progressing 30 2021-08-31T21:17:52Z
NAME STATUS WEIGHT LASTTRANSITIONTIME
frontend-canary Progressing 35 2021-08-31T21:18:02Z
NAME STATUS WEIGHT LASTTRANSITIONTIME
frontend-canary Progressing 40 2021-08-31T21:18:127
NAME STATUS WEIGHT LASTTRANSITIONTIME
frontend-canary Progressing 40 2021-08-31T21:18:12Z
NAME STATUS WEIGHT LASTTRANSITIONTIME
frontend-canary Progressing 40 2021-08-31T21:18:12Z
NAME STATUS WEIGHT LASTTRANSITIONTIME
frontend-canary Progressing 45 2021-08-31T21:18:22Z
NAME STATUS WEIGHT LASTTRANSITIONTIME
frontend-canary Progressing 50 2021-08-31T21:18:34Z
NAME STATUS WEIGHT LASTTRANSITIONTIME
frontend-canary  Promoting 0] 2021-08-31T21:18:42Z
NAME STATUS WEIGHT LASTTRANSITIONTIME
frontend-canary Finalising 0 2021-08-31T21:19:02Z
NAME STATUS WEIGHT LASTTRANSITIONTIME
frontend-canary Succeeded [0] 2021-08-31T21:19:12Z

Slika 6.34. — Prikaz progresivne isporuke nove verzije backend mikroservisa

Navedene tvrdnje se mogu dokazati posmatranjem logova Canary objekta, kao Sto je
prikazano naslici 6.34. Isporuka ¢e da traje dok se ne zavrsi uspjeSna tranzicija na novu verziju
ili dok nivo greSaka ne prede prag tolerancije. Ukoliko procent gresaka prede prag tolerancije,
progresivna isporuka ¢e biti prekinuta, a stara verzija aplikacije ¢e nastaviti sa izvrSavanjem.
Ukoliko bi korisnik pristupio frontend web aplikaciji i povremeno osvjezavao stranicu, on bi
naizmjeni¢no dobijao prikaz stare i nove (verzija sa plavom pozadinom) aplikacije sve dok
traje isporuka kao $to je to prikazano na slikama 6.35 i 6.36. Nakon $to je isporuka uspje$no
zavrSena stari pod se brise i rekreira sa novom verzijom mikroservisa. Time se obezbjeduje da
objekti kao $to su servis, Deployment i Pod-ovi koji su oznaceni kao primarni izvrSavaju
trenutnu verziju aplikacije, primarno zaduzenu za serviranje korisnickih zahtjeva.

Flagger alat se oslanja na metrike koje dobija od Prometheus monitoring alata koji
periodi¢no prikuplja metrike kako o samom nginx ingress kontroleru tako i o aplikativnim Pod-
ovima a te metrike se mogu prikazati na primjer u okviru samog Prometheus alata, a za
napredne vizuelizacije se moze koristiti na primjer Grafana alat. Flagger je prakti¢no
nemoguce koristiti bez odgovaraju¢ih metrika. Dodatno, vazno je napomenuti da Flagger ima
dodatne funkcionalnosti kao, na primjer, simuliranje korisnickih zahtjeva upotrebom
odredenog weebhook-a, §to omogucéava progresivnu isporuku i aktivaciju ¢ak i ako nema
trenutno aktivnih korisnika.
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B Frontend App x| +

(-]
4 C [ A Notsecure | app.railic.net5555 T A » =
D IP Address Date
1 10.233.74.157 2021-08-31T20:30:14.739816Z
2 10.233.74.157 2021-08-31T20:38:10.850586Z
3 10.233.74.157 2021-08-31720:38:12.941422

Slika 6.35. Prikaz korisnickog interfejsa frontend aplikacije verzija 0.3.0

B Frontend App x +

o
4 C O A Notsecure | app.railic.net:5555 g A » =
D IP Address Date
1 10.233.74157 2021-08-31720:30:14.7398162
2 10.233.74.157 2021-08-31720:38:10.850586Z
3 10.233.74.157 2021-08-31T20:38:12.94142Z

Slika 6.36. Prikaz korisnickog interfejsa frontend aplikacije verzija 0.3.1

Primary: Incoming Request Volume Incoming Success Rate Canary: Incoming Request Volume Incoming Success Rate

230ps . ) 100% 13 ops 100%

Primary: Incoming Traffic Canary: Incoming Traffic

10 kB/s
5 kii/e

0B/s
17:00 1701 1702 17:08 17:04

Slika 6.37. Graficki prikaz metrika prilikom progresivne isporuke nove verzije frontend mikroservisa i
preusmjeravanja saobracaja upotrebom strategije kanarinca
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Controller

0.78 ops

Ingress Request Volume

2840

imes and Transfer Rates

NaN

NaN

NaN

Slika 6.38. Grafana alat za monitoring — prikaz aktivnosti na strani Nginx Ingress servera prilikom progresivne
isporuke
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7. ZAKLJUCAK

U ovom radu opisan je pristup rjeSenju problema implementacije kontinualne isporuke
za mikroservisne aplikacije, odnosno CI/CD procesa u korporativnom okruzenju. Da bi se
shvatio kontekst problema, u radu je dat i kratak pregled za svaki od problema ponaosob. Kako
rad obraduje probleme povezane sa efikasnom isporukom i aktivacijom aplikacija u
mikroservisnom okruzenju, dat je kratak pregled oblasti virtuelizacije i kontejnerskih
tehnologija, kao i najpopularnijih orkestratora za mikroservisnu arhitekturu sa posebnim
osvrtom na Kubernetes platformu.

Rjesenje za isporuku mikroservisnih aplikacija, koje je razvijeno u ovom radu, se sastoji
od dva dijela. Prvi dio predstavlja dijeljena biblioteka za Jenkins server koja implementira
CI/CD liniju i funkcionalnosti koje se prvenstveno odnose na kontrolu izvrsenja toka same
linije, kao i dio logike primarno vezan za CI liniju. Drugi dio predstavlja klijentska aplikacija
za orkestraciju isporuke mikroservisnih aplikacija.

Upotrebom tehnologija otvorenog koda i industrijskih standarda implementiran je
modularan CI/CD sistem koji je olakSao dizajn, implementaciju kao i buduca proSirenja i
prilagodavanja sistema. Na primjer, kreiranje novih linija ili zamjena CD alata bio bi trivijalan
korak, jer bi CI linija ostala nepromijenjena. Zbog svog dizajna alat se moze koristiti u
organizacijama razliitih veli¢ina uz eventualna minimalna prilagodavanja. Implementirano
rjeSenje je poboljSana verzija rjeSenja koje se koristi u okruzenju koje broji preko cetiri hiljade
inZenjera i nekoliko hiljada mikroservisnih aplikacija, Sto dodatno potvrduje prethodne navode.

Rad daje pregled trenutnog stanja na polju isporuke mikroservisnih aplikacija i kao takav
moze se iskoristiti kao polazna osnova za buduca istrazivanja. Arhitektura i modularnost
implementiranog rjeSenja omogucavaju da se uz izmjenu postojec¢ih koraka i dodavanje novih,
implementira sistem za kontinualnu isporuku u organizaciji bilo koje velicine. Automatizujuci
korake kreiranja artifakata, testiranja i isporuke obezbjeduje se visok kvalitet koda bez
unosenja dodatnih greSaka, pri ¢emu je kreirana verzija artifakta uvijek spremna za isporuku u
produkciono okruzenje. Time se omogucava visokofrekventna, efikasna i pouzdana isporuka
mikroservisnih aplikacija na dnevnoj bazi.
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Hacnos pana. I/IMHHCMGHTaHI/Iia nponeca 3a KOHTHHYHPAHO VBOheH::C 4 CKCHJIoaTaHHiV
MHKPOCCPBUCA

HacnoB pana Ha enrieckoMm jesuky: The Implementation of Continuous Deployment Process for
Microservices

® pe3yaTaT COICTBEHOT UCTPAKUBAYKOT paja,

® Ja MacTep/MarucTapcku paj, y LJeIMHUH WIM y JHMjeJIoBUMa, HHUje OHUO NpeasiokKeH 3a
nobujame OWIo Koje AMIUIOME IpeMa CTYJHjCKHM IMPOrpaMuMa JPYTHX BHUCOKOIIKOJICKHX
yCTaHOBa,

K J1a Cy pe3yJiTaTh KOPEKTHO HaBEJIEHU U
K Jla HUCaM KpIIHo/Jia ayTopcKa MpaBa U KOPUCTHO UHTENIEKTYaIHy CBOJUHY JAPYTUX JIUIIA.

VY Bamwoj JIymn 7.12.2021 [NoTnuc kannugaTa
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H3jaBa 2

H3jaBa kojom ce oBjiamhyje EjeKTpoTeXHHMUYKH (paKy/aTeT
YuauBep3utera y bamoj Jlyuu na macrep/mMarucTtapcku paj y4YMHH jaBHO JOCTYIHUM

Osnamthyjem _Enekrporexnudku (akynrer YHuBepsurera y bamoj
Jlyuu ga Moj MacTep/MarucTapcKu pajl, moj| HacIOBOM

HNmniemenTanuja mponeca 3a KOHTHHYHPAHO YBoheme y eKCII0aTalujy MUKpocepBurca

KOJH j& MOj€ ayTOPCKO JjeJi0, YYHHH JaBHO JOCTYITHUM.

Macrep/mMaructapcku paji ca CBUM MPHIIO3UMa Mpeao/aa caM y eleKTPOHCKOM dopmary,
HIOTOJTHOM 32 TPajHO apXHBUPAHE.

Moj MacTep/MarucTapcKku paj, MoXpameH Yy TUTUTAJIHH PEMO3UTO P M)y M YHHBEP3UTETA
y bamoj Jlyuu, Mory aa KOpUCTe CBU KOjH MOIITYjy oApe0e caapkaHe y 0Ja0paHOM TUILY JIMLICHIIE
Kpeatune 3ajennuie (Creative Commons), 3a kojy cam ce o1y4uo/a.

1. AyropctBO
2. AyTOpCTBO - HEKOMEPIIH]aTHO
(3) AyTopcTBo - HekOMepLHjaIHO - Ge3 npepaze
4. AyTOpCTBO - HEKOMEPIIH]aJHO - IWjEIUTH MO UCTUM YCIOBUMA
5. AyTtopcTBo - 6€3 pepajie
6. AyTOpPCTBO - IMjEJIUTH IO UCTUM YCIOBAMA

(Monumo aa 3a0Kpy»KHTe caMo jeJIHY O[] IeCT MOHYheHHX JIMIEHIIM, KpaTaK OIMUC JUIEHIU J1aT je
Ha nosiehuHu TUCTa).

VY Bawoj JIynn 7.12.2021 [Tornuc kanauaaTa
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H3zjaBa 3

H3jaBa 0 HIEHTHYHOCTH IITAMIIAHE U €JIEKTPOHCKE Bep3uje
MacTep/MarucTapckor pajaa

Nwme u nipesume aytopa: therom Pannuh

Hacnos pana. I/IMHHCMGHTaHI/Iia oponeca 3a KOHTHMHYHMPAHO VBOhe}be Yy GKCHJIoaTaHHiV
MHKPOCEPBHCA

MenTtop: Hoi. JIp Muxajno CaBuh

U3jaBspyjem na je mrammnaHa Bep3uja MOT MacTep/MarucTapcKor pajia uACHTHYHA eIEKTPOHCKO]
BEP3HUjU KOjy caM Ipe1ao/ia 3a JUTUTAITHHA PETIO3UTOpUjyM Y HUBep3uTeTa y bamoj Jlynu.

VY bawoj JIynmu 7.12.2021 ITornuc kanoumaTta

) N




Ip 3opan Bypuh, penosHu npodecop ;
EnexrpoTexHuuky (akynrer YHuBep3ureta y bawoj Jlyu i

Ip Muxajno Casuh, noueHT :
EnexrporexHuuku ¢akynter YHuBep3uTeTa y bawoj Jlynu { Harym: .. ( [ &OH

Ip Hpaxen bphanuH, BaHpeqHu npodecop
Enexrpotexauuku dakynter YHuBep3utera y bamwoj Jlyuu

HAYYHO-HACTABHOM BHJERY
EJEKTPOTEXHUYKOI' ®AKYJITETA
YHUBEP3UTETA Y BABOJ JIYIIA

Opnykama HayuHo-HacTaBHor Bujeha EnextporexHuukor ¢akynrerta YHUBEP3UTETA Y
bamoj Jlymu 6poj 20/3.947-1061/19 om 12.09.2019. romune u 6poj 20/3.5-10/21 on
13.01.2021. roguHe, IMeHOBaHU cMO 3a uiaHoBe KoMucuje 3a 3aBpuinu pan II nukiyca, moxa
Ha3suBOM , IMIleMeHTaNHja mHpomeca 3a KOHTHHYHPaHO yBoheme y eKkcIIoaTamujy
mMukpocepBuca“, kaHaunara Iberoma Pamamha. Haxkon mnpersena mnpuiokeHor paza
MIOIHOCUMO cJbeiehu

MN3BJELIITAJ

1. BUOTPA®CKHU IIOJAL KAHAUJATA

Berom Paunuh, qurul. ueK. elekTpoTexHuke, poheH je 29.01.1986. ronune y Canckom
Mocty. V IlpwaBopy je 3aBpmino ocHoBHy mkoay 2000. roauHe, a 3aTUM M Cpeliby
EnexrpoTexHuuky wmkony 2004. roauHe. OCHOBHE CTyauWje, Ha CTyOMjCKOM TIporpamy
PauyHapcTBo M MH(popMaTHKa, ynucao je 2004. roauHe Ha ENeKTpOTeXHHUYKOM (aky/reTy
Vuusepsurera y Bamoj Jlyuu, a muruioMupao y HoBemOpy 2009. roauune (oujeHom 10) Ha
temy “Failover Active Directory Domain Controller cepsuca Ha Windows 2008 cepsep
omepaTHMBHOM cucTeMy* ca mpocjedHoM omjeHoM 8.72. Ctymmje II mmkiyca cryauja, Ha
cryaujckoM mporpamy PadyHapcTBO M MHQopMmaTHKa Ha ENeKTpoTeXHMYKOM (akynrery
Vuusepsutera y Bawoj Jlyim, ynucao je 2009 roause, Ha KojeM je IOJIOKHMO CBE MCIIUTE Ca
MPOCjeYyHOM OLjeHOM 9,2.

On jyna 2006. no HoBemOpa 2009. romune 6uo je 3amocieH Ha EneKTpoTeXHHYKOM
dakynrery, bawa Jlyka, rije je kao CTyAeHT OMO aHra)koBaH Ha IOCJIOBMMa CHCTEMCKE
aJMUHHUCTpaLMje ¥ Pa3BOjy aluIMKalLja 3a MOAPIUKY paja cTyaeHTcke ciayx6be. On janyapa
2010. go HoBeMOpa 2010. roguHe 610 je 3amocieH y Peny6iuukoM XHAPOMETEOPOJIOMIKOM
3aBoay, Bama Jlyka, rije je Ha MO3HLMjH CUCTEM MHXKEHepa OMO aHra)koBaH Ha MOCIOBHMA
CHCTEMCKE M MpeXKHe aAMUHHUCTpaumje. 3aTuM je ox neuembpa 2010. mo aerycra 2016.
roguHe Ouo 3amocieH y mpenysehy Asseco-SEE buX, ¢wnujana Bamwa Jlyka, roje je kao

CUCTEM HHXEHmep OMo 3amyxeH 3a pjemewa u3 obnactu MT wuHbpacTpykType, Kao u
HMIUIEMEHTALUjU pa3IMdYUTHX cucTeMa 3a 6aHkapcko nocnoBamwe. O okrobpa 2016. roguHe

je sanocnen y npenysehy Wayfair GMBH, y Bepnuny, raje je Ha no3uuuju Boaeher SRE
(eng. Site Reliability Engineer) aHraxxoBaH Ha pa3Bojy UT uHdpacTpykType caummeHe Of
OpojHHX cepBHca, YK/byuyjyhu cucTeme 3a ynpaBibambe KOHGUIYpaLMjoM, JHHAMHYKO



CKaJMpame M OpKecTpauujy cepBuca. Ha oBOj MO3MLMjM NpUMapHO je (OKycHMpaH Ha
TPOjEKTOBAkE U Pa3B0j MUPKOCEPBUCHE apXUTEKTYpE, Kao U ayTOaMTH3alljy MpoLeca.

Kanguaar je 1o caga o0jaBHO TP paja Ha Hay4HHM M CTPYYHHUM KOH(epeHLHMjama
HALIMOHAIHOT ¥ MeljyHapoHOT 3Hauaja:

e Merom Pamamh, Muxajmo Caeuh: ,,Architecting Continuous Integration and
Continuous Deployment for Microservice Architecture®, ISBN: 978-1-7281-8230-8,
INFOTEH, Jaxopuna 2021.

e Muxajno Casuli, Munopay boxuh, Bberom Pamamh, ,Cucrem 3a npukyrubame,

CKIQAMILTEE, IPUKA3HMBambe U 00paly TmojaTaka METEOpPOJIOMKHUX CTaHuLa —
METSTARS, INFOTEH 2009, Jaxopuna, 2009.

e Merom Pamnmh, Topan OGpanmosuh, Anekcej Appamoruh: ,,Cucrem 3a 3]]
cumyaaumjy Mozena cynyesor cuctema“, ISBN 978-99938-806-3-9, Crynentn y
cycpet Hayu, bamwa Jlyka 2009.

2. OCHOBHU IIOJAIIA O PALLY

3appmnu pan I umkinyca cryauja kauaunarta Iberoma Paunuha, mox HasuBom
“AMnJjieMeHTaNHja Mmpomeca 3a KOHTHHyHpaHo YyBoheme y ekcmiioaraumjy
MHKpocepBHca”, canpxku 110 HyMepHUCaHHX CTPaHMIIA ca YKyNHO 85 c/iMKa M LiecT Tabera, a
OpraHH30BaH je y Ce/laM IJiaBa:

VBop,

MuKpOCepBHCHA apXUTEKTYPa,

JIunuja 3a yBoheme y eKcIuioaTauujy,

CrpaTeruje 3a TeCTHpambe 1 yBoljeme Yy eKCIioaTauujy,
I[Mpujemor pjemema 3a LI,

OmnKc UMIUIEMEHTUPAHOT pjelierba ¥ Pe3yITaTH IPUMjEHe,
3akspydax.

G P 3 b

Crincak kopuinheHe uTeparype canpxu 142 uutipana u3Bopa.

3. AHAJIM3A PAJIA

Y yBOZHOM Iujeiy paja NpBO Cy OMMCAaHHM MOTMBALMja 32 W3pady paja U MpeaMeT
HCTpaKMBama, a 3aTMM Cy HaBeJeHH LMJBEBH, METOMOJIOrMja M OCTBAapeHH pe3yNTaTh
ucTpakuBama. [10TOM je YKpaTKO MpHKa3aH caipikaj paja 1o IjaBaMa M HaBe[eH Hay4HH
paj y KojeM cy o6jaBibeHH pe3y/TaT MCTpakuBaiba. OCHOBHH MOTHB 32 MCTPaXHBaibe U
u3pagy paja, TpeACTaBjba HEMOCTOjame pjeliema Koje objeluibyje M HMIEMEHTHpa CBe
HEONXOAHe (YHKIMOHAHOCTH CHCTeMa 3a KOHTHHYMPAaHO YBODeme MHKpOCepBHCa Y
eKCIUIoaTalHjy.

HakoH yBOJOHe IjaBe, Apyra rjaBa oOyXBaTa TEOPUjCKH YBOA Yy MHKPOCEPBHUCHY
apXUTEKTYpY, HeHO Mopeheme ca ApyruM apXMTeKTypamMa HHPOPMALMOHHUX CHCTEMA, Kao U
KpaTak Mperije] caBpeMEeHHMX TEXHOJOTHja HEOMXOHMX Jia OU ce pasyMjesia MHKpPOCEpPBHCHA
apXHTeKTypa. 3aTMM je [aT JeTalbaH OmHMC apxutekType Kubernetes mnnargopme 3a
OpKECTpallijy KOHTEjHEepa, ca OCBPTOM Ha AMCTpUOyHMpaHe CHCTEME U I10jaM EBEHTyallHe

koH3MCTeHTHOCTH. ITocebaH OCBPT JaT je Ha yMpekaBame KOHTEjHEpa M caM HadMH paja
Kubernetes nnatdopme.

V Tpehoj rnaBum nar je nerasbaH Mperiel KOMIOHEHaTa JIMHMja 3a yBohewe Yy
ekcrutoaTauujy codreepa. IIpBO je HarT yOMIUTEH Mperjiell CacTaBHUX KOMIIOHEHATa jeHOT
cucTeMa 3a yBoheme y eKCIUIoaTalHjy MHKPOCEpBHCa, a 3aTUM j€ CBaKa O HUX AETabHO



omucana. HakoH Tora, o6jammeHa je BaXXHOCT ynoTpebe chcTeMa 3a KOHTPOJTy BEp3Hja M IaT
KpaTak Mperjes] HauMHa OpraHu3aliyje peno3uTopHjyMa u3BopHor koga. OcuM Tora, OrmucaHu
Cy CHCTEMH 3a KOHTpOJy BEp3Hja, HAKOH dYera cidjelie CTpaTerje rpaHama. Mako je
TecTHpame codTBepa 3acebHa AUCLMILIMHA, y3HUMajyhiu y 003Hp HbeHy BaXKHOCT, JaT je KpaTak

Tpernes TeCTHpama U 00jallikbeHa je yJIora TeCTUpama NPUIMKOM ayTOMaTH3aUMje UCIIOpYKe
MHKPOCEPBUCHHX aIUTUKALIKja.

YerpTa rn1aBa Jaje nperies cTpaTtertja 3a TECTHpame U yBohemwe y ekcIuioaTaiujy ca
noceOHUM OCBPTOM Ha pasnuke u3Mely mux. IToToM cy omucaHe cTpaTeruje 3acHOBaHe Ha
TIOHOBHOM KpeHupamy, IMOCTENEHOj 3aMjeHH U IUIaBO-3€JIeHOj MCIOPYLH, Kao U HHMXOBE
MpefHOCTM W Henocrauu. HMako cTpaTerdje 3a TecTUpame TNPHIMKOM yBohema y
eKCIUIoaTalujy UMajy CIMYHY HaMjeHy, OHE Ce KOPHCTE NPBEHCTBEHO 3a TECTUpPame HOBMX
(GYyHKUMOHATHOCTH COPTBEPCKUX MPOU3BOJA, Ma je JaT U KpaTak nperyien A/B Tectupama u
CTpaTeryje KaHapHHLIA, Kao U CTpaTertje CjeHKe.

VYV nmneroj rnmaBu Jar je MNpHjelIor pjeliema 3a HMIUIEMEHTAal|jy CHCTeMa 3a
KOHTHHYHPaHO yBOleme MHKpocepBHca y mpoaykuujy. OBJje je mpHkasaHa apXMTEKTypa
pjelera ca OMUCOM OCHOBHMX AujenioBa. Kako ce cucteM cacToju of1 ABUje JOTHUKE LijesIUHE,
npuje cBera L[ nuHMje 3a kpeupame apTedakara y3 odyBame KBAJIUTETa M HCIPABHOCTH
Koja, a 3atuM | LIJ] nMHUje 4yMja je OCHOBHA yJiora rnoysaaHa Mcropyka codTBepa, Jat je
JeTasbaH OIKC MpeIoKeHNX Kopaka. [IoToM je faT AeTasbaH onuc pa3BUjeHUX KOMITOHEHATA.

Illecta rnaBa oOmNUCyje HMIUIEMEHTAlUjy TPEAJIOKEHOT pjellema, TMpHje cBera
MHPPACTPYKType KOja je KOPUIUTEeHA MPHIMKOM UMIUIEMEHTALMje U BATUAALH]Y MPAaKTHYHOT
nujena paga. OBfOje je OaT KpaTak Mperyie] KOPHUIUTEHMX ajaTa M HauMH Ha KOjU je
KoH(pUryprcaHa ratgopma 3a OpKeCTpalLljy MHUKPOCEPBHCHMX arutikauuja. ITorom je nart
ONMHMC MMIUIEMEHTalMje OuOnuoTeKe, ka0 M KIUJEHTCKE aruIMKalMje 3a OpKeCTpaLujy
yBoljema y eKcIuioaTalijy MHKpPOCEpPBHCHHX amuiukauuja. Ha kpajy je usBpuieHa Banvnauuja
MMIUIEMEHTHPAHOT pjeliieha Ha KOHKPETHOM IPUMjEpY.

V cenMoj rnaBM jara Cy 3ak/bydHa pa3MaTpama Kao M NPENopyKe W CMjepHHULE 3a
O6ynyha uctpakupama.

4. HAJBAXKHHUJU JOIIPHHOCH

Komucuja cmarpa na je KaHIMAAT, KpPo3 CIPOBEJEHO HCTPaKHBame, pealn3oBao
3appmEM pan Il uMKiIyca CTyaMja KOjM CaJpXu BHLIE 3HAaYajHUX IOMPHHOCA, OJ KOJUX CYy
HajBaXHUjH cpenehu:

1. V oBoM pady MpeIIOKeH je jedaH MPUCTYN 3a pjellaBame npobiemMa KOHTHHYaHe
HCTIOpYKeE 32 MUKPOCEPBHCHE aIUIMKalMje Y KOPHOpaTHBHOM OKpYXemwy. ¥ CKiIamy ca
NpeIoXKEHUM  MPUCTYNOM, YNOTpeOOM  TEXHOJOTHja OTBOPEHOr Koja H
MHYCTPHjCKUX CTaHIAp/a, y NMOTIYHOCTH jeé MMIUIEMEHTHPaH MOAyJapaH CHCTEM
KOjU OJIaKIIaBa MNPOjeKTOBaHe, HMIUIEMEHTALM])y W OJp)KaBarmbe MUKPOCEPBUCHUX
aruIMKanuja.

2. TlpucTyn je eKcriepHMeTaTHO BepH(dHKOBaH Ha jeZHOM mpuMjepy. Pesynaru nokasyjy
Ja MMIUIEMEHTHpPAHO pjelneme oMoryhaBa BeoMa JIako yBONheme y €KCIUIoaTalujy
MHKPOCEpPBHCHHMX aIUldKauuja. AyTomatusyjyhin Kopake Kpeupama apredakara,
TecTHpama U UCTopyke, 00e30jelyje ce BUCOK KBAIUTET Koja €3 yHOIIEHha T0JaTHUX
rpemaka, IpH 4eMy jé KpeHpaHa BepsHja apTedakTa yBHjEK CIIpeMHA 3a HCTIOPYKY Y
MPOAYKLMOHO OKpyXKeme. Y3 ynoTpeby NpOrpecMBHE MCIIOPYKE M pPa3jIMYMTHX
crpaternja, omoryhaBa ce BHCOKO(PEKBEHTHa, e(pMKacHa M IOy3JaHa HCIOpYyKa
MHMKPOCEPBHCHHX arUIMKallija Ha JHEBHOj 6a3u.



5.3AK/bYYAK U ITPUJEJIOT

Komucuja cmatpa na 3aspmau pan II muiiyca mox HasuBoM “MMnuieMeHTanuja
npoueca 3a KOHTHHYHPaHO yBoheme y eKcnioaTammjy MHKpocepBHcAa”, KaHIuaaTa
Iberoma Paunuha, canpxu cBe moTpeOHe eneMeHTe M pesy/TaTe KOjUMa Cy OCTBAPEHH
NOCTaB/bEHU LMJBEBU HCTPaKMBaka, Ma ca 3aJ0BOJECTBOM Mpemiaxe HayuHo-HacTaBHOM
Bujehy Enexrporexnuukor dakynrera YHupepsutera y Bawoj Jlyuu na ycBoju H3BjeInTaj
Komucuje 1 ono6pH 3aka3uBame ycMeHe jaBHe oa0paHe.

bama Jlyka, 04.11.2021. roguHe. '
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Hpoy ap 3opan Bypuh, npe,aqemmx

2. Jlou. ap Muxajjio Casuh, MeHTOp

3. TIlpod. np ﬂpameﬂ BphanuH, unan
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