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1. Uvod

Posljednjih nekoliko godina u toku je intenzivan razvoj i prouc¢avanje komunikacija i veza
medu uredajima koje se ostvaruju bez uticaja ljudskog faktora, ili uz njegov minimalan uticaj.
Ovaj vid komunikacije se u literaturi sre¢e pod nazivom M2M (eng. Machine-to-Machine
Communications). Prema nekim predvidanjima ubrzo poslije 2020. godine u svijetu ¢e postojati
vise od 20 milijardi takvih uredaja povezanih u mrezu globalnih razmjera koja ¢esto nosi naziv

Internet stvari ili 10T (eng. Internet of Things) [1].

U posljednje vrijeme loT koncept postaje veoma znacéajan ako se uzme u obzir $irok spektar
interesantnih i korisnih primjena kao S§to su: proizvodnja, prevoz, zdravstvena njega,
telemedicina, ekologija i zastita zivotne sredine, iskoriStenje prirodnih resursa, o¢itavanje raznih

pametnih brojila, pametne mreze u energetici, pametni gradovi, pametne kuce i sl. [2].

Posto je u ogromnoj mjeri zasnovan na bezi¢noj komunikaciji izmedu uredaja l0oT podstice
istrazivanja novih komunikacionih tehnologija. Komunikacija beZi¢nih senzorskih stanica je
vazna zbog prenosa podataka do centara gdje se ti podaci prikupljaju, obraduju i koriste. U fokus
bududih istrazivanja dospijevaju autonomni Sistemi koji mogu da pokriju velike povrsine sa
minimalnim ulaganjem u infrastrukturu, kao i sa minimalnom potro$njom elektri¢ne energije i

koji imaju moguénost integracije i povezivanja velikog broja razli¢itih senzora [3].

Da bi se, u Sto vecoj mjeri, odgovorilo na komunikacione zahtjeve postavljene radi
projektovanja IoT sistema, pojavio se cijeli opseg novih protokola i tehnologija. LPWAN (eng.
Low Power Wide Area Network) je pojam u kome je sadrzan niz takvih tehnologija, odnosno
mreza Koje pokrivaju Siroko podrucje, pri ¢emu imaju malu potro$nju elektri¢ne energije. Dakle,

dug zivotni vijek i niske cijene uredaja, zatim pokrivenost, odnosno domet, predstavljaju osnovne



karakteristike LPWAN tehnologija koje su znacajne za IoT sisteme. Primjer LPWAN su i LoRa
(eng. Long Range) i LoRaWAN (eng. Long Range Wide Area Network) tehnologije [4].

LoRa je tehnologija razvijena od strane ameri¢kog Semtech-a, koji je postavio standard ove
tehnologije i koji proizvodi njene komponente [5]. Dalji pravac razvoja LoRa tehnologije se
definiSe od strane neprofitne organizacije LoRa Alliance koja je osnovana na Mobilnom
svjetskom kongresu 2015. godine. Glavna prednost LoRa tehnologije je veliki domet koji u
velikoj mjeri zavisi od okruzenja i prepreka. Jedan ¢vor u idealnim uslovima moze da pokrije i
do nekoliko stotina kvadratnih kilometara. Dodatna prednost LoRa tehnologije je njena otpornost
na interferencije. U skladu s tim, LoRa se koristi za projektovanje uredaja male potroSnje,

povezanih u WAN mreZe za potrebe M2M komunikacija ili za 10T [6], [7].

Za razliku od autorski zaSticenog LoRa standarda, LORaWAN je otvoren standard koji je
razvijen od strane LoRa Alliance [4]. LoRaW AN, uz fizi¢ki sloj, definiSe komunikacioni protokol
na mreznom sloju, kao i arhitekturu sistema, dok LoRa tehnologija definiSe samo fizi¢ki sloj
preko kojeg se ostvaruje komunikacija sirokog dometa. Protokol i arhitektura zajedno imaju
veliki uticaj na potros$nju (trajanje baterije), kapacitet mreze, kvalitet servisa, sigurnost i zastitu,
kao 1 moguée primjene ove tehnologije. Osnovni elementi jedne LoORaWAN mreze su krajnji

uredaji (Cvorovi), gateway i mrezni server [6], [8], [9].

Poznavanje LoRa fizickog sloja, kao i LoRaWAN komunikacionog protokola i arhitekture
sistema, otvara Siroke mogucnosti za projektovanje mreze kao infrastrukture za mnoge IoT
aplikacije. Konkretno, mogu¢ je veliki broj primjena iz oblasti pametnih gradova. Gradovi
(urbane zone) imaju specificne uslove u smislu prostiranja radio-signala, pa je od sustinske

vaznosti optimizacija arhitekture mreZe, mjerenje jacine signala, odnosno dometa.

1.1 Predmet istraZivanja

Teoretskim razmatranjem i pregledom osnovnih karakteristika LoRa i LoRaWAN
tehnologija sa aspekta formata fizickih okvira, modulacije, moguc¢eg dometa, zZivotnog Vvijeka
baterije, kapaciteta mreze, kvaliteta servisa, sigurnosti 1 zastite stie se slika 0 moguénostima
primjene ovih tehnologija na podruc¢ju jednog grada, konkretno Banje Luke. Uporednom

analizom sa sli¢énim tehnologijama, kao $to su Sigfox, Ingenu i druge, istaknute su osnovne



prednosti 1 nedostaci LoRa i LoRaWAN tehnologija. Mjerenjem jacine prijemnog signala i
ucrtavanjem odgovarajucih linija i tataka na mapi grada Banje Luke, graficki je prikazana
pokrivenost LoRaWAN bezicnom mrezom. Za potrebe mjerenja iskoriSten je gateway
MultiConnect®Conduit™ P67 Base Station MTCDTIP-220A-868-OP i Krajnji c¢vor
MultiConnect® mDot™ Box MTDOT-BOX-G-868. Za uspostavljanje i analizu LoRaWAN
mreZze unutar stambeno-poslovnih objekata iskoristen je indoor gateway MTCAP-LEUL.

Navedenu opremu proizvodi americka firma Multitech.

1.2 Cilj istraZivanja i ofekivani rezultati

Cilj istrazivanja je upoznavanje sa LoRa i LoRaWAN tehnologijama i njihovim
karakteristikama, kao i uporedivanje sa drugim sli¢nim bezi¢nim tehnologijama. Cilj je i analiza
mogucénosti implementacije LoRaWAN mreZe na podrucju grada Banje Luke, kao i izrada mape
pokrivenosti signalom koristenjem LoRaWAN gateway-a. Takode, cilj je i utvrdivanje

pokrivenosti signalom unutar jednog poslovnog objekta.

Na ovaj nacin se dolazi do objedinjavanja dostupnih informacija o LoRa i LoRaWAN
tehnologijama 1 pregleda njihovih karakteristika. Na osnovu toga, ali i poredenjem sa drugim
tehnologijama, projektanti IoT sistema i aplikacija ¢e imati dovoljno podataka i parametara koji
omogucavaju primjenu LoRaWAN tehnologije na podrucju grada Banje Luke, kao i1 unutar
stambeno-poslovnih objekata. Mjerenjem jaine signala dobija se graficki prikaz pokrivenosti

LoRaWAN bezi¢énom mreZzom.

1.3 Sadrzaj rada

U drugom poglavlju su navedene najprihvacenije definicije IoT koncepta. Ukratko su
predstavljeni osnovni elementi i osnovne karakteristike IoT sistema. Dat je i osvrt na veoma Sirok
spektar primjena loT sistema i aplikacija u praksi, kao i niz faktora koje je potrebno razmotriti

ili ispuniti pri projektovanju takvih sistema i aplikacija.

Kao izuzetno popularan koncept IoT podstice istrazivanja na mnogim poljima, a posebno

na polju bezi¢nih komunikacionih tehnologija. LPWAN kao pojam koji obuhvata citav niz



komunikacionih tehnologija i protokola, a koji zadovoljavaju kriterijume 10T sistema i aplikacija,

tema je treceg poglavlja.

Cetvrto poglavlje je rezervisano za glavne Karakteristike LoRa tehnologije, odnosno za
fizicki sloj ove tehnologije. Dat je osvrt na nacin modulacije signala, format fizickih okvira,
domet komunikacionog linka, potro$nje elektri¢ne energije, te otpornosti na interferencije.
Predstavljena je i medusobna veza i zavisnost bitske brzine, frekvencijskog opsega i faktora

prosirenja kod LoRa modulacije.

U petom poglavlju je opisana LoRaWAN tehnologija, koja za razliku od LoRa tehnologije,
pored pored fizickog sloja, sadrzi i definiciju komunikacionih protokola na mreznom sloju kao i
samu arhitekturu kompletnog sistema. Osnovni elementi te arhitekture su krajnji ¢vorovi,

gateway i mrezni server.

Detaljnije upoznavanje sa LoORaWAN gateway-ima (bazna stanica i gateway za unutrasnju
upotrebu) i testnim uredajem ameri¢ke firme Multitech je prikazano u Sestom poglavlju. Zatim
su, na odredenim fizickim udaljenostima, izmjerene jaCine signala, brzine prenosa podataka i na
svojevrstan nacin je dokazan koncept LoRa tehnologije. Ucrtavanjem odgovarajuéih linija i
tacaka na mapi grada Banje Luke i na osnovu geografskih polozaja na kojima je vr§eno mjerenje
dobijaju se potrebne informacije za koriStenje ovih uredaja, ali i same tehnologije na podrucju

istog grada. Na sli¢an nacin je uradeno testiranje unutar stambeno-poslovnih objekata.

Posljednje poglavlje rada rezervisano je za zavrsni osvrt na prednosti i nedostatke LoRa i
LoRaWAN tehnologija do kojih se doslo teorijskim razmatranjima, kao i za sumiranje zakljucaka
do kojih se doslo testiranjem i izvr§enim mjerenjima na podrucju grada Banje Luke, kao i unutar

jednog poslovnog objekta.



2. loT

Sedamdesetih godina proslog vijeka stvaranje modernog informatickog drustva dozivljava
pravu ,,eksploziju®. Kao posljedica toga, danas postoji Internet — globalna mreza u kojoj se prenos
signala vr$i digitalnim putem. Na samom pocetku Internet je koristen za komunikaciju
medusobno udaljenih racunara ili za razmjenjivanje elektronske poste (eng. e-mail) medu
ljudima. Pored brojnih moguc¢ih primjena Interneta, posljednjih 15 do 20 godina intenzivnim
tempom se proucava i razvija komunikacija izmedu uredaja, koja se ostvaruje bez uticaja
ljudskog faktora ili sa njegovim minimalnim uc¢eséem. Najcesce se ta komunikacija naziva M2M
komunikacija. Oc¢ekuje se da ¢e u svijetu krajem 2020. godine postojati preko 20 milijardi, a
prema nekim predvidanjima i do 50 milijardi ovakvih uredaja. Ogromna vecina tih uredaja ¢e

biti povezana u globalnu mrezu, koju najcesée nazivamo Internet uredaja (stvari) ili IoT [1].

Do prve upotrebe termina 10T doslo je 1999. godine u MIT Auto-ID centru. Tada je l0T
podrazumijevao viziju okruZzenja u kojem se nalaze fizicki objekti tagovani sa RFID (eng. Radio-
Frequency Identification) transponderom sa jedinstvenom globalnom identifikacijom ID [10].
Odnosio se na stvari i njihove virtuelne predstave u strukturi sli¢noj Internetu. U posljednje
vrijeme [oT koncept postaje veoma vaZan ako se uzme u obzir Sirok spektar interesantnih i
korisnih primjena, kao §to su: proizvodnja, prevoz, zdravstvena njega, telemedicina, ekologija
(recimo pracenje koncentracije gasova) 1 zastita Zivotne sredine, iskoriStenje prirodnih resursa,
ocitavanje raznih pametnih elektriénih mjeraca, pametne energetske mreze (eng. smart grid),
pametne kuce (eng. smart home), pametni gradovi (eng. smart city) i sl. Detekcija dogadaja,
heterogeni pristup i obrada informacija, primjena i servisi uz sigurnost i privatnost predstavljaju

glavne komponente 10T sistema [2].



0T, mozZe se reci, predstavlja globalnu mreznu infrastrukturu u kojoj su putem koriStenja
prikupljenih podataka i mogu¢nostima komunikacije spojeni fizi¢ki i virtuelni objekti. U ovu
infrastrukturu su ukljuceni Internet, kao i druge mreze koje su u fazi razvoja. Infrastruktura ¢e
nuditi identifikaciju objekata, koriStenje senzora i moguénost povezivanja zasnovanu na razvoju
nezavisnih kooperativnih servisa i aplikacija. Infrastrukturu ¢e karakterisati visok stepen

autonomnog prikupljanja podataka, javljanje o dogadajima, konektivnost i interoperabilnost [11].

Potencijal loT koncepta gotovo da nema granice. Tako I0T aplikacije po¢inju da mijenjaju
nacin na koji radimo i zivimo, a pri tome Stede vrijeme i resurse. IoT omogucava i nove pristupe
za dalji razvoj i uvodenje inovacija. Takode, omogucava upravljanje imovinom i razvoj novih
modela poslovanja. Ostvarena je i komplementarnost sa racunanjem u oblaku (eng. Cloud
Computing), obradom velikih podataka (eng. Big Data) i budu¢im javnim mobilnim mreZama
5G [12]. Neki od faktora koji uti¢u na prodor 10T koncepta su: razvoj eko-sistema, odgovarajuce
pravne norme i atmosfera povjerenja gdje su, pored ostalog, vazni i aspekti identifikacije,

privatnosti i sigurnosti.

Kao koncept 10T se bavi prisustvom zi¢no ili bezi¢no povezanih objekata, odnosno stvari
u nekom okruzenju. Svaki objekat ima adresu, pri ¢emu objekti mogu da komuniciraju, odnosno
mogu da saraduju u ostvarivanju odgovarajuéih aplikacija i servisa u funkciji postizanja ciljeva
koji su im zajednic¢ki. Na takav nacin dolazi do stvaranja ,,pametnog* (eng. Smart) svijeta, gdje
realno, digitalno i virtuelno pocinju da saraduju u cilju dobijanja pametnog okruzenja koje
omogucava efikasnije koriStenje niza djelatnosti, kao Sto su transport, iskoriStenje energije 1 sl.
Prakti¢no, ovo predstavlja novu revoluciju u Internetu. Objekti imaju prepoznatljiv identitet i na
osnovu medusobne interakcije i komunikacije sa ostalim objektima, sposobni su da donesu
potrebne odluke u datim trenucima. Takode, objekti mogu da pristupaju informacijama ili mogu
da budu sastavni dijelovi kompleksnih servisa [13]. Drugim rije¢ima, IoT je mreza koju ¢ine
fizicki objekti sa ugradenom komunikacionom tehnologijom, koja omogucava pracenje i
medusobnu interakciju internih stanja objekata ili interakciju sa okolinom. Zbog toga se u
upotrebu stavljaju efikasniji i bolji komunikacioni protokoli, senzori, zatim jeftinije komponente,
procesori itd. U 2011. godini broj uredaja konektovanih na Internet je postao veéi od broja ljudi
na planeti. U literaturi je moguce pronaci nekoliko razli¢itih procjena o broju povezanih uredaja

u buduénosti [14]. Na slici 2.1 je prikazana jedna procjena rasta broja IoT uredaja u svijetu.
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Slika 2.1 Porast broja IoT uredaja u svijetu

2.1 Definisanje loT koncepta

ITU (eng. International Telecommunication Union) i IERC (eng. Internet of Things
European Research Cluster) definisu 10T kao dinamic¢ku globalnu mreznu infrastrukturu koja
posjeduje mogucnosti samokonfigurisanja koje je zasnovano na upotrebi standardnih i
interoperabilnih komunikacionih protokola. U toj infrastrukturi fizi¢ki i virtuelni objekti
posjeduju identitet, fizicke atribute i virtuelnu personalnost, a putem inteligentnih interfejsa im

je omogucena neprekidna integracija sa informacionom mrezom [15].

ITU grupa (eng. ITU-T Study Group 13) koja razvija i definiSe standarde za NGN (eng.
Next Generation Networks) definiSe IoT kao globalnu infrastrukturu zasnovanu na trenutnim
interoperabilnim informacijama i komunikacionim tehnologijama, kao i onim koje su u razvoju,
a pri ¢emu ta infrastruktura omogucéava upotrebu naprednih servisa tako $to povezuje fizicke i

virtuelne objekte [16].

Poznate informaciono-komunikacione kompanije kao $to su Google, Apple i Cisco ve¢
ulaze u biznis zasnovan na I0T. Sli¢no i telekom operateri smatraju da ¢e se i njihov ,,core* biznis
zasnivati na M2M i loT. Jer, moze se smatrati da IoT postaje mreza globalnog nivoa koja ¢e

spajati ljude, objekte i informacije (podatke). U upotrebu ¢ak ulazi i sintagma Internet svega ili



IoE (eng. Internet of Everything). Ovdje treba biti oprezan i istaci da IoT ne podrazumijeva samo

jednu tehnologiju, jer je to koncept koji podrazumijeva sveopste povezivanje i funkcionisanje.

Na osnovu istrazivanja grupe HLG-KET (eng. High-Level Expert Group-Key Enabling

Technologies) neke od tehnologija kriti¢énh za buduéi razvoj 10T su [17]:

- Fotonika;

- Biotehnologija;

- Nanotehnologije;

- Mikro i nano elektronika;
- Napredni materijali;

- Napredni proizvodni sistemi.

Nabrojane tehnologije podrzavaju razvoj loT aplikacija, a dodatni razvoj omogucen je i
globalnom primjenom IPv6 (eng. Internet Protocol version 6) protokola koji ¢e biti zaduzen za
globalno adresiranje svih ucesnika u IoT. Takode, vazno je vrsiti Smanjivanje gabarita loT

uredaja, kao i smanjenje njihove potrosnje.

2.2 Oblasti primjene

IERC smatra da 10T ima za cilj da stvori pametno okruzenje i ,,samosvjesne stvari
(proizvodi, prevoz, zgrade, kuce, energija, nacin zivota, zdravlje itd.) za primjene u ishrani,

energetskoj efikasnosti, mobilnosti, digitalnom drustvu i za primjene u zdravstvu [15].

Procjenjuje se da ¢e usteda u okviru proizvodnje i usluga iznositi i do 30%. Integracijom
tehnologije i brzom analizom podataka dobice se koordinisana i efikasnija sigurnost i tajnost na
nivou gradova. Sigurnost se poboljsava i unutar zgrada. Pametni automobili ¢e emitovati manje
Stetnih gasova. Smanjivanjem saobracajnih guzvi i povec¢anjem dostupnosti usluga, znatno ¢e
biti olakSan Zivot u gradovima. Ako se posmatra sigurnost, biometrika je ve¢ uveliko u fazi
ugradivanja u smart telefone, a ID i druge Kkartice takode postaju nezaobilazne. Senzori vise nisu

,,pametni®, nego postaju ,,inteligentni* [2].

Razvojem novih tehnologija pojavljuju se i nove aplikacije, servisi i sami eko-sistemi. U

oblastima poput zdravlja, industrije, koriStenja energije, stambenih i poslovnih zgrada, transporta
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i gradova, o¢ekuje se najveca primjena IoT. U tom slucaju pored naziva svake od ovih oblasti
moze se dodati atribut ,,pametan* (eng. smart) [18]. U nastavku, navedene su jo§ neke oblasti

primjene.

Pametna energetska mreZa - Elektroenergetska mreza koja vrsi integraciju informacionih
tehnologija i obostrane komunikacije u cilju povecanja sigurnosti, pouzdanosti i ekonomicnosti
koriStenja elektri¢ne energije, a pri cemu se vrsi i redukcija GHG (eng. Green House Gas) pri

generisanju elektricne energije, moze se smatrati pametnom energetskom mrezom.

Briga o zdravlju (eng. ehealth) - Predvida se da ¢e primjena loT u zdravstvenom sektoru
biti jedan od glavnih pokretaca na tehnoloskom trzistu. Takode, smatra se da ¢e nekoliko stotina
uredaja sa moguénostima konekcije, a koji su vezani za zdravlje i brigu o zdravlju, biti u upotrebi
do 2020. godine [15]. Cesto je u upotrebi termin ehealth koji obuhvata upotrebu informacionih i
komunikacionih tehnologija u cilju olakSavanja i pobolj$anja brige o zdravlju i medicinskih
usluga. U sustini, radi se i o uvodenju odgovarajucih senzora koji mogu da prate vitalne organe

pacijenata, rano otkrivanje kritinih pojava i daljinsko pruzanje odredenih medicinskih tretmana.

Pracenje vode, hrane i odgovarajuca sigurnost - Organska hrana i voda spadaju u
najvaznije prirodne resurse, a potrebe za njima postaju sve vece. Neki od istrazivackih izazova u

ovoj oblasti su:

e Osigurano je pracenje vode i hrane na putu izmedu proizvodaca i korisnika pomocéu
jeftinih mehanizama od proizvodaca do korisnika;

e Proces proizvodnje hrane i vode se smatra intelektualnom svojinom, pa se prema tome
razvijaju 1 sigurni mehanizmi prac¢enja same proizvodnje;

e Sprecavanje unos$enja falsifikovanih podataka tako Sto Se osigura povjerenje i sigurna

razmjena podataka izmedu aplikacija i infrastrukture.
Kada je u pitanju monitoring vode, moguce je pratiti sljedece:

e Kuvalitet pitke vode;

e Curenje iz rezervoara za skladistenje;

e Upravljanje vodom u rezervoarima za skladiStenje i pracenje potroSnje;
e VlazZnost zemljiSta U vo¢njacima i vinogradima;

e Mikroklima u staklenicima;



e Opsti uslovi na povrSinama Sa sadnicama.

Mobilnost i transport - Ako se posmatra moguénost povezivanja vozila na Internet, jasno
je da se moguénosti u transportu i saobracéaju drasti¢no povecavaju, a takode se pojavljuje i novi
termin: 1oV (eng. Internet of Vehicles). Jedan od izazova u takvim novim eko-sistemima (CPS i
autonomna vozila) jeste prisustvo i ponaSanje Covjeka, posebno sa aspekta sigurnosti i
predvidljivosti. Akcenat je potrebno staviti i na ponasanje vozaa u ovakvom mjeSovitom

saobracaju (ljudi i autonomno vodena vozila) [19].
Neki od predlozenih koraka u ovom kontekstu su sljede¢i:

e Uvodenje standarda za napone napajanja za odgovarajuce elektronske ploce;

e Projektovanje i proizvodnja komponenti koje se koriste u bidirekcionim operacijama i
fleksibilnom naplacivanju ukoliko se elektri¢na vozila koriste i za skladistenje energije;

e 0T je prakti¢no nerazdvojni dio upravljanja vozilom i sistemom. Podaci prikupljeni
pomocu senzora Salju se putem Interneta u servisne centre;

e Moguénost IoT da upravalja i kontroliSe saobracaj. Upravljanje vozilima radi
izbjegavanja saobracajnih guzvi i optimizacije koristenja energije;

e Autonomno upravljanje i ,.komunikacija“ sa saobra¢ajnom infrastrukturom. Interakcija
izmedu vozila V2V (eng. Vehicle-to-Vehicle) i vozila i okoline VV2I (eng. Vehicle-to-
Infrastructure). Izmedu ostalog, voznja se prilagodava specifinostima same
saobrac¢ajnice. Takode, danas je u toku razvoj prototipova vozila koja imaju autonomno

upravljanje, kao i njihovo testiranje.
Pametna industrija i pametne fabrike - Neki interesantni servisi iz ovih oblasti su:

e Pracenje rezervoara sa vodom, uljem i gasom;

e Upravljanje slobodnim prostorom i tezinom robe (u skladistima);

e Pracenje nivoa gasa i curenja u hemijskim fabrikama i u rudnicima ili u njihovoj okolini;
e Predvidanje kvarova i popravke;

e Analiza i monitoring otrovnih gasova i koli¢ine kiseonika u hemijskim postrojenjima;

e Regulisanje temperature u industrijskim medicinskim friziderima;

e Monitoring koli¢ine ozona (npr. kod susenja mesa);

e Lociranje unutar prostorija (UWB, ZigBee, tagovi (NFC, RFID));
10



e Daljinsko upravljanje i monitoring parametara znacajnih za poljoprivredu.

Pracdenje stanja u okruZenju - Veoma je vazno pratiti stanje okruzenja u kojem covjek

zivi i radi, tako da koristenje IoT ima jako veliki znac¢aj i u ovom aspektu. Neki od primjera su:

e Detektovanje pozara (Sumski pozari);

e Monitoring nivoa zagadenosti vazduha;

e Predvidanje klizi$ta i lavina;

e Predvidanje pojave zemljotresa;

e Zastita biljnog i zivotinjskog svijeta,

e Pracenje i predvidanje meteoroloskih prilika;

e Pracenje stanja na morskim povr$inama i obalama.

Prodaja i logistika - IoT moze da ponudi dodatna efikasna rjeSenja u sferama prodaje i
logistike, na primjer tako §to uputi pravim osobama potrebne informacije u pravom trenutku i na
pravom mjestu. Iskustvo o tome $ta korisnik danas trazi u digitalnom okruzenju igra jednu od
klju¢nih uloga. Na osnovu toga prodavci se adaptiraju ukusima i prioritetima kupaca. Koristenje

povezanih pametnih uredaja pruza takve mogucnosti.

Pametne kuée - Pojavom M2M, a kasnije i 0T dolazi do pojave i izgradnje tzv. pametnih
kuca. Razni pametni mjeraci i brojila u ku¢ama postoje ve¢ decenijama. Ti uredaji su najéesce
bili vezani za klimatizaciju i obezbjedivanje napajanja energijom. Dakle, vecina tih uredaja je
radila samostalno, bez medusobne saradnje. Zbog toga, ove kucée su se mogle nazvati pametnim,
ali ne i inteligentnim. Takode, ugrozena je bila i sigurnost i privatnost, jer su napravljeni od strane

razli¢itih proizvodaca [20].

Unutar pametnih ku¢a moguce je povecati efikasnost ako se koriste funkcije daljinskog
aktiviranja i isklju¢ivanja aparata, klimatizacije i alarmnih sistema. U ovom sluc¢aju na kuénoj
mrezi nalazi se veliki broj povezanih senzora i aktuatora. Realizacija svega ovoga mora da bude

takva, da bi sa korisnicke strane koriStenje bilo §to je moguce lakse.

Postoji cijeli niz aplikacija koje mogu da pronadu svoju primjenu unutar pametnih kuca, a

neke od njih su: [18]:

e Kontrola pristupa prostorijama i detekcija ljudi u neautorizovanim prostorijama;
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e Detektovanje te¢nosti u osjetljivim dijelovima radi spreCavanja pucanja i korozija;

e Kontrola klime — mjerenje temperature, svjetlosti, zagadenja i sl.;

e Pametni termostati Koji na osnovu korisni¢kog ponasanja tokom vremena mogu da
,hauce* kako da regulisu klimatizaciju;

e Pametni pozarni i alarmni sistemi — mogu da mjere dim i CO, a mogu da daju razlicite
alarme (npr. govorni alarmi);

e Detektovanje provala tako $to se vrsi provjera da li su otvoreni prozori i vrata;

e Detektovanje pokreta pomocu infracrvenih senzora;

e Pametno navodnjavanje.

Pametna kuca je jedan od najboljih primjera u kojem razlicite tehnologije i poslovni procesi
ostvaruju saradnju. Uredaji koji su zasnovani na takvim tehnologijama su ve¢ na trzistu, a neki
od primjera takvih uredaja su: pametni Sporeti/rerne, pametni frizideri, usisivaci sa daljinskim
upravljanjem itd. Takode, mogucéa je ugradnja automatskog osvjetljavanja, implementacija
dodatne sigurnosti, vodenje ra¢una o ku¢nim ljubimcima, kao i omogucavanje dodatnog komfora

i zabave (ukljucivanje TV i izbor programa).

Pametne kuce je moguce ukljuciti kao gradivne elemente u strukturu pametnih gradova na
visem nivou. Ali, treba imati u vidu da su servisi unutar pametnih kuéa jako specifi¢ni u
zavisnosti od korisnickih potreba, a s druge strane radi se o malim i ograni¢enim povrSinama u

odnosu na povrsinu jednog grada.

2.3 Pametni gradovi

Koncept pametnih gradova predstavlja jednu od najinteresantnijih pojava u novije vrijeme.
U literaturi su prisutne brojne definicije pametnog grada, a jedna od njih je da pametan grad
podrazumijeva integraciju tehnologije u strategijski pristup za ekonomski razvoj, odrzivost i
dobro gradana [21]. Takode, moguce je pronaci i definiciju da su pametni gradovi oni gradovi u
kojima je omoguceno prikupljanje, analiza i raspodjela informacija, a ¢ime se transformisu
servisi koji su na raspolaganju gradanima, povecava efikasnost i omogucéava donoSenje boljih
odluka na nivou uprave grada [22]. Ako se uzmu u obzir svi razli¢iti aspekti moze se smatrati da

je pametan grad ,,sistem sistema®. Strogo gledajuci, pametne kuce i1 zgrade se mogu smatrati
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elementima pametnog grada. Medutim, zahtjevi za njih mogu biti specifi¢niji nego za grad
posmatran kao cjelinu. S druge strane, postoje i zajednicki problemi i zahtjevi koji su zastupljeni
u pametnim gradovima i u pametnim kué¢ama (zgradama) istovremeno (npr. buka, zagadenje,

grijanje i sl.).

.....

ovog cilja pametni grad koristi raspolozive tehnologije, ali i one nove koje se tek pojavljuju.
Danas oko 50% stanovniStva Svijeta Zivi u gradskim sredinama, a smatra se da ¢e oko 2050.
godine taj procenat iznositi i do 70%. Iako ¢e gradovi zauzimati malih 2-3% povrSine planete,
proizvodi¢e oko 75-80% GHG (eng. Green House Gas) [1]. Razvojem pametnih gradova i
cilju povecéanja efikasnosti i odrzivosti tog razvoja u budu¢im pametnim gradovima morace da

se razvijaju i odgovarajuci postupci i rjesenja.

Potrebni je obratiti paznju na ¢injenicu da ¢e unutar pametnih gradova postojati velike i
ekstremno guste beziéne mreze LSHDN (eng. Large-Scale Highly Dense Networks) [23]. Samim
tim, treba ocekivati i veoma dinamican saobracaj izmedu velikog broja uredaja sa ogranicenom
snagom. U ovim mrezama se prvo vrsi pracenje dogadaja, potom prosljedivanje odgovarajucih
podataka, detekcija pojave odgovarajuceg dogadaja i upravljanje podacima. Upravljanje
podacima ukljuduje agregaciju i replikaciju podataka. Cvorovi u mrezi su beZiéni
primopredajnici koji u sebi imaju ugradene i senzore (U engleskoj literaturi se ovakvi ¢vorovi

sre¢u pod nazivom mote, Sto predstavlja skraceni oblik od remote).

Medu brojnim postoje¢im pristupima unutar ICT, ToT koncept se posebno izdvaja. Kao
posljedica tokom posljednjih godina, 10T i pametni gradovi postaju sve vise povezani. Lokalne i
nacionalne uprave zele da promovisu ICT rjeSenja vezana za administraciju, a s druge strane,

pametni gradovi predstavljaju pogodnu podlogu za mnoga IoT rjeSenja.

2.3.1 Servisi u pametnom gradu

loT omogucava razne servise u pametnom gradu, a neki od njih su navedeni u nastavku.

13



Pametni saobracéaj - Za saobracaj se moze reci da predstavlja vazan problem u gradu. Ovo
se odnosi na omogucavanje vece mobilnosti svim ucesnicima efikasnim upravljanjem
saobracajem na gradskoj teritoriji. Za efikasno upravljanje nisu dovoljne samo dobro planirane
saobracajnice, ve¢ i brzo djelovanje u zavisnosti od trenutne situacije. Neki od relevantnih servisa

Su:

e Monitoring saobra¢aja. Pomocu fisknih kamera, senzora, kao i podataka sa samih vozila,
moguce je uocavati zagusenja i detektovati incidente u saobracaju;

e Pametni parking. Usmjeravanje vozaca do najblizeg slobodnog parkinga najpogodnijim
putem. U nekim gradovima u Spaniji (Sant Ander, Barselona) ovo je veé implementirano;

e Pametna svjetlosna signalizacija. Pored ostalog, preporucuje voza¢ima optimalnu brzinu,

te omogucava ve¢u mobilnost ovlastenim vozilima u slu¢aju nezgoda ili drugih opasnosti.

Ekologija - Klimatske promjene na planeti su jako vidljive u posljednje vrijeme i u skladu
s tim se definiSu i sklapaju sporazumi na globalnom nivou. IoT moze da odigra znac¢ajnu ulogu i

u ovoj oblasti, a neki od servisa su:

e Pametna rasvjeta. Adaptacija jacine osvjetljenja i potros$nje u javnoj rasvjeti na osnovu
trenutnog broja vozila i pjeSaka,

e Upravljanje otpadom. Pod ovim se podrazumijeva praznjejne kontejnera za otpad onda
kada je to potrebno, a informacija o tome se dobija sa senzora ugradenih u kontejnere;

e Optimizacija u potro$nji energije. U ovu svrhu se koriste pametna brojila i mjeraci unutar
pametnih energetskih mreza;

e Pracenje zivotne sredine. Kvalitet vazduha u gradu se vr$i pomoc¢u uredaja sa ugradenim
senzorima. Dok su javne mjerne stanice fiksno locirane, ovi uredaji imaju ugradene
jeftine senzore ¢ija lokacija moze da se mijenja. S obzirom da posjeduju GPS (eng.
Global Positioning System) i GPRS (eng. General Packet Radio Service) konektivnost
mogu da se postavljaju na vozila i tako pokrivaju vecu povrsinu grada sa mjerenjima. Na
osnovu rezultata mjerenja moguce je praviti kompletne mape zagadenja vazduha za jedan

grad.
Dodatni servisi koji mogu da uti¢u na kvalitet Zivota (eng. QoL — Quality of Life) su:
e Monitoring nivoa buke;
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e Monitoring kvaliteta (zagadenosti) vazduha;

e Automatizacija (javnih) zgrada.

U tabeli 2.1 su prikazani zahtjevi za nekoliko razli¢itih servisa kao $to su primjena, domet
i pokrivanje, broj uredaja, tolerancija u kasnjenju i brzina rada. Zahtjevi se razlikuju za razlicite

vrste servisa, pa je iz tog razloga potrebno razmatrati koristenje razli¢itih pogodnih tehnogija.

Tabela 2.1 Zahtjevi za razne servise u pametnim gradovima [1]

Domet (m)

Tolerisano

Aplikacija Pokrivanje Broj uredaja ka$njenje Brzina rada
Praéenje saobracaja otpuno oko 1000 minuti mala
) ) potp oko 1000
. oko 100 ; ;
Pametno parkiranje lokalno oko 100 sekunde srednja/velika
Saobracajna oko 10 . .
signalizacija potpuno oko 1000 sekunde srednja/velika
s oko 1000
Osvijetljenje potpuno oko 1000 sekunde mala
Upravljanje otpuno oko 1000 minuti mala
otpadom potp oko 1000
Pamet 74 otpuno oko 10 minuti srednja/velika
ametna mreza potp oko 100 I
o oko 1000 L
Pracenje buke potpuno oko 1000 minuti mala
Pracenje kvaliteta otouno oko 1000 minuti mala
vazduha potp oko 1000
Automatizacija oko 10
. lokalno sekunde mala
kuce oko 10

U narednim poglavljima bice dat pregled nekoliko tehnologija, koje, izmedu ostalog, mogu

da budu primijenjene u razli¢ite svrhe, odnosno za razli¢ite servise u pametnim gradovima, ali i

za druge loT aplikacije.
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3. LPWAN tehnologije

Da bi se, u §to ve¢oj mjeri, ispunili komunikacioni zahtjevi 0T sistema, pojavio se Citav
niz novih protokola i tehnologija. LPWAN (eng. Low Power Wide Area Network) je pojam koji
obuhvata mreZe koje pokrivaju Siroko podruéje, a pri ¢emu imaju malu potros$nju [4]. LPWAN
ima za cilj da pokrije podrucje prenosa podataka na velikim udaljenostima koje se uporedive sa
onima u mrezama mobilne tehnologije i bezi¢nih ¢vorova (nodova) male potrosnje u M2M
sistemima. Moguénosti koje LPWAN tehnologije pruzaju za IoT sisteme su povecanje
pokrivenosti i upotreba uredaja sa malom potro$njom energije na velikim udaljenostima. Uz dug
zivotni ciklus 1 niske cijene uredaja, pokrivenost, odnosno domet, predstavljaju najznacajnije
karakteristike LPWAN tehnologija. Dakle, LPWAN predstavlja termin za grupu tehnologija sa

sljede¢im kljuénim karakteristikama [24]:

e Dug Zivotni vijek baterija (Cesto 1 preko 10 godina);
e Pokrivanje i povezanost Sirokog podrucja;
e Niska cijena integrisanih kola 1 mreze;

e Ogranicen kapacitet prenosa podataka.

U sustini, LPWAN tehnologije dopunjavaju postojece mobilne ¢elijske mreze 1 tehnologije
kratkog dometa, omogucavaju¢i Sirokopojasne komunikacije sa nizim troSkovima i bolje

karakteristike potroSnje energije.

Pocetkom 2013. godine termin LPWAN ¢ak nije ni postojao. Cinjenica je da LPWAN od
tada postaje jedan od najbrzih aspekata razvoja loT. Istrazivanja predvidaju da ¢e do 2024. godine

postojati nekoliko milijardi LPWAN konekcija. Mnoge od LPWAN tehnologija su u pocetnoj i



ranoj fazi razvoja, a LoRa, LoRaWAN, Sigfox i Ingenu su samo neke od postoje¢ih LPWAN

platformi sa najve¢im prodorom na trzistu [24], [25].

U tekstu koji slijedi, predstavljeno je nekoliko LPWAN tehnologija. Predstavljene su
njihove osnovne karakteristike koje se odnose na frekvencijske opsege, na¢in modulacije, domet,

broj prenesenih poruka, brzinu prenosa podataka, potrosnju, budzet linka i sli¢no.

3.1 Sigfox

Sigfox je francuska kompanija koja je osnovana 2009. godine, a Cije je sjediste u gradu
Labege. Ova kompanija proizvodi IoT mreznu opremu i uredaje namijenjene iskljucivo za velike
domete, odnosno pokrivanje Sirokih podruéja. Istovremeno, Sigfox je i naziv za tehnologiju [3].
Sigfox koristi UNB (eng. Ultra Narrow Band) tehnologiju unutar ¢éelijskog sistema u kojem je
moguce povezivati krajnje uredaje (nodove) [2]. Sli¢no kao i kod LoRa tehnologije, u pitanju su
krajnji uredaji koji zahtijevaju prenos malih koli¢ina podataka na veéim rastojanjima, pri ¢emu

je potrosnja energije jako mala.

Spektar radio linka Sigfox tehnologije je podijeljen na 400 kanala Sirine od po 100 kHz, u
ISM opsezima (868 MHz za Evropu i 915 MHz za Ameriku). Veli¢ina korisnog dijela poruke je
maksimalno 12 bajta, dok maksimalna bezi¢na brzina iznosi 100 b/s. U toku jednog dana moguce
je poslati maksimalno 140 poruka. Sto se dometa ti¢e, on u ruralnim sredinama iznosi priblizno
30-50 km, a u urbanim sredinama 3-10 km. Zivotni vijek krajnjih Sigfox uredaja moze da bude i
do 20 godina sa dvije AA baterije. Razlog leZi u tome $to su ovi uredaji aktivni samo onda kada
trebaju da posalju poruku, a poslije toga se vracaju ,,na spavanje (eng. sleep mode). Ostvarena
je i bezbjedna komunikacija na svim nivoima, jer se koriste privatni kljucevi za Sifrovanje kod
krajnjih uredaja. S druge strane, Sigfox kao platforma jedina prepoznaje jedinstvene
identifikatore krajnjih uredaja. Bazne stanice uspostavljaju VPN (eng. Virtual Private Network)

veze sa serverima i koriste SSL (eng. Secure Sockets Layer) sertifikate.

U SAD 2014. godine je izgradena prva loT Sigfox mreza. Ubrzo poslije toga svoju teritoriju
Sigfox mrezom pokrivaju Francuska (sa 1200 baznih stanica), Spanija (sa 1300 baznih stanica),
Holandija i deset gradova Velike Britanije. Samo u Moskuvi je, u cilju prikupljanja informacija o

mjestima za parkiranje, instalirano 11000 nodova. Sigfox mreze su zastupljene i u drugim
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krajevima svijeta kao $to su Bliski Istok, Azija i Afrika. Zapravo, izgradnja sopstvene 10T
skalabilne mreze velikog kapaciteta, male potro$nje, jednostavne ¢elijske infrastrukture, bazirane
na topologiji zvijezde, predstavlja osnovnu strategiju ove kompanije. Kompanija ne proizvodi

krajnje uredaje, ve¢ vrsi prodaju licenci za koristenje Sigfox mrezne arhitekture [2].

3.2 Weightless SIG

Weightless SIG (eng. Special Interest Group) je organizacija koja se bavi standardima i ¢iji
je cilj upravljanje aktivnostima u standardizaciji mreza sa malom snagom, ali koje pokrivaju
velike povrsine LPWA (eng. Low-Power Wide-Area). U uplink-u se koristi FDMA pristup, a u
downlink-u DSSS. Dva moguca nacina rada u uplink-u su uskopojasna NB-FDMA (eng. Narrow
Band FDMA) ¢ija je Sirina kanala 200 kHz i Sirokopojasna WB-FDMA (eng. Wide Band FDMA)

Cija je Sirina kanala 6 ili 8 MHz.
Sloj linka podataka omogucava sljedece funkcije:

e Osnovni opseg (eng. Baseband) u kojem se vrsi multipleksiranje i demultipleksiranje, te
upravljanje slanjem i primanjem podataka za instalirane uredaje;

e Donji sloj linka (eng. Lower Link Layer) u kojem se upravlja potvrdama prijema i
retransmisijama, kao i fragmentiranjem i defragmentiranjem podataka;

e Gornji sloj linka (eng. Upper Link Layer) vrsi Sifrovanje podataka, njihovo segmentiranje
kao i komuniciranje sa servisnim slojem;

e RRM (eng. Radio Resource Manager) vrsi upravljanje radio resursima na MAC sloju, a

ukljucena je 1 konfiguracija mreze.

Ako se poredi sa Sigfox-om, moZe se primijetiti da na sloju linka podataka Weightless SIG
posjeduje vise funkcionalnosti. Danas su aktuelna tri razli¢ita prijedloga ovog sistema. Prvi od
njih, Weightless-W, radi u nelicenciranom dijelu spektra, a ukljuceni su i slobodni opsezi izmedu
470 1 790 MHz. Weightless-N je standardna verzija koja je namijenjena za jeftine aplikacije u
kojima se prenos vrsi samo u jednom smjeru. Ona koristi NB-FDMA u opsegu ispod 1 GHz.

Weightless-P je tre¢a verzija koja se jo§ uvijek razvija i koja ¢e imati zadatak da obezbijedi
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pouzdanost, kao i performanse sli¢ne onima kod ¢elijskih sistema, ali uz znatno manja finansijska

ulaganja.

3.3 Ingenu

Ingenu (prethodni naziv On-Ramp) spada u osnivace IEEE (eng. Institute of Electrical and
Electronics Engineers) 802.15.4k radne grupe koja se bavi standardizacijom, a koja trenutno radi
na proSirenju IEEE 802.15.4 PHY i MAC sloja za podrsku LECIM (eng. Low Energy Critical
Infrastructures). Izmedu ostalog, istrazivanja su usmjerena na pracenje kriticnih infrastruktura,
pametne mreZe (pametna mjerenja), pracenje Kretanja objekata i sl. Tehnologija je zasnovana na
RPMA (eng. Random Phase Multiple Access) protokolu koji radi u nelicenciranom 2,4 GHz
opsegu. Jedna bazna stanica moze da pokrije nekoliko stotina kvadratnih kilometara sa

kapacitetom od nekoliko desetina hiljada uredaja [1].

Fizicki sloj Ingenu tehnologije koristi DSSS pristup. Primjena DSSS pristupa kod ove
tehnologije je prilicno ekstremna. Ingenu ima jedan od najvecih budzeta linka od svih LPWAN
tehnologija, koji moze da ide i do 177 dB. Jedna od glavnih prednosti je i demodulacija do 1000

poruka u isto vrijeme (viSestruki pristup ili dio MA-Multiple Access u pojmu RPMA).

RPMA koristi kanal od 1 MHz i dijeli ga na vremenske slotove koji se nazivaju okvirima.
Ovi okviri su veoma dugi u poredenju sa tradicionalnim ¢elijskim okvirima koji se Cesto mjere u
desetinama milisekundi, a ne u sekundama. PoSto je RPMA dizajniran za ove male transakcije
podataka, Ingenu je odabrao TDD (eng. Time Division Multiplex) pristup. RPMA precizno
,razumije* uslove u uplink kanalu, tj. koliko interferencija je prisutno, mjerenjem downlink
kanala neposredno prije slanja poruke. Ovo je moguce zbog fundamentalne pojave poznate pod
nazivom ,,reciprocitet kanala®, koji vazi samo za TDD pristupe gdje je frekvencija uplink kanala
istovjetna sa frekvencijom downlink kanala. Cak i male promjene u frekvenciji mogu imati
veoma razlicite uslove u kanalu. Ako su uslovi losi, RPMA povecava faktor Sirenja i snagu

emitovanja, a ako su dobri, dolazi do smanjenja istih.

U tabeli 3.1 je prikazana uporedna analiza nekoliko tehnologija koje mogu da se koriste za
IoT aplikacije. Akcenat je na fizickom sloju i fizi¢kim karakteristikama kao $to su frekvencijski

opsezi, modulacija, brzine prenosa, snaga, budzeti linka, kompleksnost, mobilnost i sli¢no.
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Tabela 3.1 Pregled karakteristika nekoliko tehnologija za 10T [26]

JEicloan RV e RPMA/ LTECat-1 | LTE Cat-M1 hgﬁﬁ‘t'w
Karakteristika gl 2 REE) 2 (REllR) 2018 Rel13+
433/470/780 Licencirani Licencirani Licencirani
Frekvencijski 868 /915 MHz spektar (700 spektar (700 spektar (700
/868/915 MHz 2.4 GHz ISM
opseg ISM ISM MHz- MHz- MHz-
2.5GHZ+) 2.5GHZ+) 2.5GHZ+)
Modulacija DSSS (CSS) _U[B\IPBSLGFSK RPMA OFDMA OFDMA OFDMA
N 125, 250,500 | 100 Hz (EU) /
Prijemni opseg kHz 600 Hz (SAD) 1 MHz 20 MHz 1.4 MHz 200 KHz
Maksimalna Downlink: 624 Downlink:
- 293 b/s — 50 100 b/s (EU) / | kbls ~250 kb/s
'(O[;Z'tgaRF;Z;‘OS"‘ Kbls 600 bis (SAD) | Uplink: 10 Mb/s 380 kbis Uplink: 22
156 kb/s kb/s
Neograni¢en Uoprll:Ez: 1510
Maksimalan (neki operateri ganu P
- ili provajderi . Neobjavljen .
broj poruka po Downlink Neogranicen Nepoznato Nepoznato
mogu . podatak
danu SR Broadcast: 4
definisati
limite) poruke po
danu
e nzng 14-30 dBm 14-22dBm | 21dBm do 46 dBm 23 dBm 20 dBm
izlazna snaga
00 T 168-172 dB sa 155 dB+u
Budzet linka 153-161 dB 149-161 dB diverzitijem 140 dB+ downlink-u 160 dB+
Komunikacioni Ograniceni .
kanal Polu dupleks polu dupleks Polu dupleks Puni dupleks Polu dupleks Polu dupleks
Iskoristenost
snage Veoma velika | Veomavelika | Velika Mala Srednja Velika
(efikasnost)
Kompleksnost Veoma mala Veoma mala Srednja Velika Srednja Mala
Koegzistencija | Da Ne Neobjavljeno Da Da Da
Ogranicena na
Mobilnost Da Da Ne Da Da rezim

mirovanja
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4, LoRa

LoRa™ (eng. Long Range) je autorski zasti¢ena tehnologija razvijena od strane ameri¢kog
Semtech-a, koji je postavio osnovne standarde tehnologije i koji i dalje proizvodi komponente za
nju. Dalji pravac razvoja LoRa tehnologije se definiSe od strane neprofitne organizacije LoRa
Alliance koja je osnovana na Mobilnom svjetskom kongresu u martu 2015. godine (eng. Mobile
World Congress 2015) [25].

LoRa Alliance je otvoreno, neprofitno udruzenje koje je od svog osnivanja poraslo na vise
od 500 ¢lanova, postajuci jedno od najvecih 1 najbrze rastu¢ih udruzenja u tehnoloskom sektoru.
Njegovi ¢lanovi blisko saraduju 1 razmjenjuju iskustva kako bi promovisali 1 usmjerili uspjeh
LoRaWAN protokola kao vodeceg otvorenog globalnog standarda za sigurno povezivanje loT
LPWAN operatora. Sa tehnickom fleksibilno$¢u za rjeSavanje Sirokog spektra 10T aplikacija,
kako statickih tako i mobilnih, i programa sertifikacije koji garantuju interoperabilnost,
LoRaWAN je ve¢ primijenjen od strane glavnih operatera mobilne mreZe na globalnom nivou,
uz kontinuirano Siroku ekspanziju u 2019. godini, a i u budu¢nosti. Medu ¢lanovima su i
tehnoloski lideri kao §to su IBM, Cisco, HP, Foxconn, Semtech i Sagemcom, kao i vodece

proizvodne kompanije kao $to su Schneider, Bosch, Diehl [7].

LoRa je fizicki sloj ili beziéna modulacija koja se koristi za kreiranje komunikacionog linka
velikog dometa. Mnogi postojeci bezi¢ni sistemi koriste digitalnu frekvencijsku modulaciju FSK
(eng. Frequency Shift Keying) na fizickom sloju zato §to se na taj nacin obezbjeduje mala
potro$nja. LoRa se zasniva na CSS (eng. Chirp Spread Spectrum) modulaciji, koja kao i FSK,
obezbjeduje nisku potrosnju, ali obezbjeduje ve¢i domet komunikacije. CSS modulacija se

koristila u vojnim i svemirskim komunikacijama u proteklih nekoliko decenija upravo zbog



mogucénosti komunikacije na velikim udaljenostima i otpornosti na interferencije. LoRa je prva
implementacija ove modulacije, koja ima nisku cijenu i komercijalnu upotrebu. Glavna prednost
LoRa tehnologije je veliki domet. On je opravdan ¢injenicom da jedan ¢vor u idealnim uslovima
moze da pokrije Citav grad ili nekoliko stotina kvadratnih kilometara. Domet u velikoj mjeri
zavisi od okruzenja i1 prepreka. Medutim, LoRa i LoRaWAN tehnologije imaju budzet linka (i
do 170 dB) koji je vec¢i od drugih standardnih komunikacionih tehnologija. Dodatne prednosti
LoRa tehnologije su otpornost na feding i Doppler-ov efekat [6]. Kao takva, LoRa se Koristi za
projektovanje uredaja male potroSnje, povezanih u WAN mreze za potrebe komunikacije medu

masinama (M2M) ili za IoT [27].

LoRa modulacija se koristi u nelicenciranim frekvencijskim opsezima koji su dostupni
Sirom svijeta. To su tzv. ISM (eng. Industrial, Scientific and Medical) opsezi. Na primjer, u
Evropi se koriste 863-870 MHz, u Americi 902-928 MHz, u Australiji 915-928 MHz, u Kini 779-

787 MHz i 470-510 MHz opsezi. Frekvencijski planovi bi¢e navedeni u narednim poglavljima.
4.1 Prenos u proSirenom spektru

4.1.1 Shannon-Hartley-eva teorema

Prakti¢no, ne postoje razmatranja o tehnikama prenosa u prosirenom spektru bez kratkog

osvrta na Shannon-Hartley-evu teoremu.

U teoriji informacija, Shannon-Hartley-eva teorema predstavlja maksimalnu brzinu kojom
informacija moZe da bude prenesena kroz komunikacioni kanal odredenog opsega u prisustvu

Suma:

S
. S 4.1
C =B-log, (1 + N)
Gdje su:

C = kapacitet kanala (b/s);

B = opseg kanala (Hz);
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S = prosjecna snaga primljenog signala (W);

N = prosjecna snaga Suma ili smetnji (W);

S/N = odnos signal-sum (SNR — eng. Signal to Noise Ratio) izrazen kao linearni odnos snaga.
Preuredivanjem jednacCine tako Sto se logaritam po bazi 2 zamijeni prirodnim logaritmom,

dobijamo:

C—1433 S
B N 4.2

Kod prenosa u proSirenom spektru odnos signal-Sum je mali, ¢ak je Cesto snaga signala
ispod praga Suma. Ako se pretpostavi da je nivo Suma takav da je S/N<<I, posljednja jednacina

se moZze napisati kao:

c.s 43
B N

Ii:
ﬂzg 4.4
S C

Iz posljednje jednacine moze se zakljuciti da ako se Zeli prenijeti informacija bez greSke
kroz kanal fiksnog odnosa signal-sum, potrebno je samo povecati frekvencijski opseg signala
[28].

4.1.2 Principi prenosa u proSirenom spektru

Kao $to je ve¢ pomenuto, povecanjem opsega signala, moguce je vrsiti kompenzaciju
odnosa signal-sum u radio-kanalu [28].

Klasi¢ni radio-komunikacioni sistemi imaju Sirinu radio-kanala priblizno jednaku Sirini
spektra informacionog signala. Radio-komunikacioni sistemi sa prenosom u prosirenom spektru

imaju Sirinu radio-kanala koja je 100 ili vise puta vec¢a od Sirine spektra informacionog signala.

Prosirenje spektra ostvaruje se koriStenjem kodne sekvence koja je najceSce binarna sekvenca i
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koja je pseudoslucajna, ali ona je takva da se moze reprodukovati od strane ovlas¢enog korisnika.
Pseudosluéajni k6d omoguéava pojedinim Kkorisnicima sistema sa proSirenim spektrom

identifikaciju i selektivno pozivanje.

Signale sa prenosom u proSirenom spektru (eng. Spread Spectrum) karakterise znatno veci
prenosni propusni opseg od minimalno potrebnog opsega ucestanosti za prenos poruke. Snaga

signala ostaje ista, ali se prosiruje na znatno $iri opseg [29].

Kod DSSS (eng. Direct Sequence Spread Spectrum) sistema, proces modulacije se odvija
tako Sto se vrsi multiplikacija signala podataka sa signalom za ,,proSirivanje® spektra ili tzv.
kodnom ili chip sekvencom. Chip sekvenca ima znatno vecu brzinu i na taj nacin se vrsi
prosirivanje opsega osnovnog signala podataka. Ovdje treba imati na umu da se termin chip
koristi da bi se razlikovali kra¢i kodovani biti od duzih nekodovanih bita informacionog signala.

Ovo je prikazano na slici 4.1 [28].

Modulacija / Sirenje

e Tex —P
| [
Ulazni podaci == == o= o= b= — — —p |
- f
-Ry Ry
Tch]p — )
11
Kodna A
sekvenca — t //_—\
p f
‘RC R[
Tehip —) —
11
Signal na A
izlazu iz t
predajnika //___\ f
>
‘RC R[

Slika 4.1 Prosirivanje spektra direktnom sekvencom — DSSS tehnika [28]

Na prijemniku signal podataka se dobija ponovnim mnozenjem signala sa lokalno
generisanim replikama kodne sekvence koja se koristi za prosirivanje spektra. Ovaj proces
multiplikacije u prijemniku efikasno kompresuje ,,proSireni* signal nazad u njegov neproSireni

(originalni) frekvencijski opseg, kao $to je prikazano na slici 4.2. Treba napomenuti da ista chip
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sekvenca ili kdd koja je koriStena u predajniku mora da se Koristi i u prijemniku da bi se

informacija prenijela ispravno.

Demodulacija / SuZavanje

TChiD —>] |<—
11
Signal na ] ] A
ulazu u — L — >t
prijemnik ] //___\ >
'Rc RC
Tchp — ) <
11
Kodna A
sekvenca T Tt /'x
— > f
'Rc RC

r4— Tgx —¥
| |
Demodulisan
signal

_—_—e— e e e— — e ¢

> f
-Ry Rb

Slika 4.2 Demodulacija (suzavanje spektra) DSSS signala [28]

Stepen ili faktor proSirenja za direktnu sekvencu je zavisan od broja chip-ova po bitu —
odnos brzine chip sekvence i brzine bitske sekvence je predstavljen kao procesno pojacanje Gy, i

uglavnom se izraZzava u decibelima (dB):

R
G, =10 logo (R—:) [dB] 45

Gdje je:
R, = bitska brzina (b/s) i
R, = brzina sekvence (chip/s).

Pored toga Sto obezbjeduje procesno pojacanje za zeljeni prenos (koje omogucava

prijemniku da korektno izdvoji signal podataka cak 1 kada odnos signal-Sum ima negativhu
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vrijednost), vrsi se 1 redukovanje ometajucih signala na strani prijemnika. Signali smetnji se Sire

izvan zeljenog opsega same informacije i lako ih je ukloniti jednostavnim filtriranjem.

DSSS je Siroko rasprostranjen u komunikacionim aplikacijama. Medutim, izazovi postoje
u smanjivanju cijene, kao i u ograni¢avanju potronje uredaja i mreze. Cesto, kao §to je to slucaj
sa GPS (eng. Global Positioning System) ili DSSS fizickim slojem standarda IEEE 802.15.4Kk,
sistem zahtijeva veoma precizne i skupe referentne satove. Pored toga, $to je duza sekvenca za
prosirivanje spektra, potrebno je visSe vremena da prijemnik izvrsi korelaciju duz cijele kodne
sekvence, bilo sekvencijalnim trazenjem kroz samu sekvencu ili projektovanjem vise paralelnih
korelatora. Ovo narocito predstavlja nedostatak za uredaje sa ogranic¢enom snagom Koji ne mogu

biti stalno ukljuceni i zato je potrebno da se brzo sinhronizuju vise puta [28].

4.2 Chirp Spread Spectrum

CSS (eng. Chirp Spread Spectrum) je modulacija razvijena za potrebe radarskih aplikacija
40-ih godina proslog vijeka. Tradicionalno je koriStena u vojnim i sigurnim komunikacijama.
Posljednjih dvadesetak godina doslo je do poveéane upotrebe ove modulacione tehnike u brojnim
aplikacijama za prenos podataka zahvaljujuc¢i njenim relativno niskim zahtjevima za snagom i
otpornostima na feding, Doppler-ov efekat i razliCite vrste ometajuéih signala. CSS PHY je
usvojen od strane IEEE za LR-WPAN (eng. Low-Rate Wireless Personal Area Networks)
standard 802.15.4 za aplikacije koje zahtijevaju ve¢i domet 1 vecu mobilnost od onih koji se
postizu kod O-QPSK (eng. Offset Quadrature Phase-Shift Keying) DSSS PHY tehnike [28].
Pojam chirp potice od engleske konstrukcije Compressed High Intensity Radar Pulse [30]. CSS
modulacija koristi chirp signale koji imaju linearnu promjenu frekvencije u vremenu i konstantnu
amplitudu. Frekvencija chirp signala, moze da se mijenja od minimalne ka maksimalnoj i to je
tzv. up-chirp, ili od maksimalne ka minimalnoj, to je tzv. down-chirp (slika 4.3). Razlika izmedu
donje i gornje granice frekvencije chirp signala predstavlja frekvencijski opseg [31].
Spektrogram up-chirp i down-chirp signala dat je na slici 4.4. Na ovoj slici sa fc je oznacena
centralna frekvencija ili frekvencija nosioca, sa BW je oznacen frekvencijski opseg chirp signala,

dok je Ts trajanje simbola.
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Slika 4.3 Chirp signali u vremenskom domenu [32]
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Slika 4.4 Spektrogram up-chirp i down-chirp signala [32]



Glavne karakteristike chirp impulsa su:

Spektralna gustina snage - Pxx dB/Hz

-25

=30

-35

-40

45

-50

=55

-80

-65

Visoka robusnost: Zahvaljujuci visokom proizvodu BT (Bandwidth x Time) chirp impulsi
Su veoma otporni na smetnje;

Konstantna uniformna spektralna gustina snage. Na slici 4.5 je prikazana spektralna
gustina snage za opseg od 125 kHz;

Otpornost na visestruko prostiranje: Zahvaljujuéi Sirokopojasnim impulsima, CSS je
veoma otporna na visestruku propagaciju signala;

Mala potro$nja energije: CSS omogucava projektantima da biraju i analogne
implementacije koje ¢esto imaju manju potros$nju energije;

Malo kaSnjenje: CSS ne zahtijeva sinhronizaciju. Nove beZi¢ne konekcije se
uspostavljaju veoma brzo;

Otpornost na Doppler-ov efekat: Doppler-ov efekat izaziva pomjeraj frekvencije chirp
impulsa, koji uzrokuje zanemarljiv pomjeraj osnovnog signala na vremenskoj osi;
Otpornost na smetnje unutar opsega: Skalabilno procesno pojacanje omogucava odabir
odgovarajuceg nivoa otpornosti protiv ometajucih signala unutar frekvencijskog opsega;
Poboljsana osetljivost prijemnika: Zbog vremenskog i frekvencijskog pomaka koji je

ekvivalentan izmedu predajnika i prijemnika [31].
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Slika 4.5 Spektralna gustina snage chirp impulsa [31]
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4.3 LoRa Spread Spectrum

Semtech-ova LoRa modulacija se bavi nedostacima DSSS sistema, odnosno otklanja ih
kako bi se obezbijedila niska cijena, mala potro$nja, ali iznad svega robusna alternativa svim

tradicionalnim tehnikama prenosa u proSirenom spektru [28].

LoRa modulacija je CSS modulacija koja koristi chirp signale koji imaju linearnu promjenu
frekvencije u vremenu. Osnovna prednost ovog metoda modulacije je ta Sto su vremenski i
frekvencijski offset izmedu prijemnika i predajnika ekvivalentni, §to znacajno umanjuje
kompleksnost projektovanja prijemnika. Frekvencijski offset izmedu predajnika i prijemnika
moze da iznosi 1 do 20% opsega signala bez uticaja na performanse dekodiranja. Ovo pomaze
pri smanjenju cijene LoRa predajnika, posto kristali koji su ugradeni u njih, ne moraju da se
izraduju sa eckstremnom ta¢noS¢u. Frekvencijski opseg chirp signala je ekvivalentan

frekvencijskom opsegu samog signala [4].

Zeljeni signal podataka je ,.¢ipovan™ na visu brzinu i modulisan u tzv. chirp signale.
Relacije izmedu Zzeljene bitske brzine, zatim simbolske brzine i brzine chrip signala su

predstavljene u nastavku.

Prvo, predstavimo sve veli¢ine. Ako sa T, i Ty oznafimo trajanje bita i simbola,

respektivno, onda vaze sljedece relacije za bitsku, odnosno simbolsku brzinu:

1
R, =—|b/s 4.6
b= [b/s]
1
R, = T [simbol/s] 4.7
N

gdje je sa R, oznacena bitska brzina, a sa Ry simbolska brzina. Nekoliko parametara je znacajno

za podeSavanje LoRa modulacije, a to su:

e propushi opseg ili Bandwidth (BW) — razlika izmedu maksimalne i minimalne
frekvencije prenosa (LoRa koristi 3 Bandwidth-a: 125, 250 i 500 kHz),
e faktor proSirenja ili Spreading Factor (SF) — logaritam po bazi 2 od broja ¢ipova po

simbolu (ili broj bita potrebnih za kodovanje jednog simbola); kod LoRa tehnologije
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moze iznositi od 7 do 12. Dakle, faktor proSirenja SF definiSe dvije fundamentalne
vrijednosti:
- broj ¢ipova u svakom simbolu je 25F;

- broj bita pomo¢u kojh se vrsi kodovanje jednog simbola je SF;

e kodna brzina ili Code Rate (CR) — iznos Forward Error Correction (FEC) polja, kod
LoRa tehnologije je 4/(4+n) gdje n €{1,2,3,4} [25].

Iz prethodnog slijedi da je:

F=—=— 4.8
T, TR
Odnosno:
R, = SF - R, 4.9
Posto je:
BW = ! 4.10
=7 ,
(gdje je T, trajanje chip-a) i
ZSF
T, = 2SF . T. = T 411
Na kraju se dobija bitska brzina:
BW
R, = SF -2? 412

Usljed Suma 1 smetnji u procesu modulacije 1 demodulacije dolazi do pojave greSaka. Iz
tog razloga vrsi se dodavanje koda za ispravljanje greSaka Forward Error Correction — FEC koji
omogucava oporavak dijelova informacija ugroZenih od strane smetnji i Suma. Za FEC je
iskoristen Hamming-ov kdd [31]. Kod LoRa modulacije se koriste kodne brzine (5,4), (6,4),
(7,4), (8,4) ili CR = 4/(4+n) gdje n €{1,2,3,4}. Dakle, bitska brzina, kada se doda uticaj ovog

kodiranja iznosi:
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BW
Svaki LoRa simbol je ,,rasprostranjen® na cijelom frekvencijskom opsegu. Chirp-ovi koji
nose informaciju su ustvari cikli¢ni pomjeraji osnovnog up-chirp-a ili down-chirp-a. Pocetna
frekvencija svakog simbola (chirp-a) moze imati jednu od 25F pozicija. Ako se sa ¢s oznaci

cikli¢ni pomjeraj, a sa SV vrijednosti simbola, onda se cikli¢ni pomjeraj moze matematicki izraziti

kao [32]:

sv
cs =—="T; 414

2 SF
Odredivanjem pocetne pozicije moguce je dobiti izvornu kodnu rije¢. Treba napomenuti
da se povecavanjem faktora Sirenja povecava brzina prenosa podataka smanjuje [31], [33]. Na

slici 4.6 je prikazan osnovni LoRa chirp simbol, kao i jedan cikli¢no pomjeren chirp.

BWI/2
t
-BW/2
Ts 2T,
\ A J
Y Y
simbol sa SF bita modulisan simbol
=> 25F bitska mreza (cikli¢cno pomjeren chirp)

Slika 4.6 Osnovni i ciklicno pomjeren LoRa chirp simbol [34]

Na slici 4.7 su prikazani LoRa simboli za slucaj SF = 8 $to znaci da je moguce da cikli¢ni
pomijeraj osnovnog chirp signala bude na nekoj od 256 pozicija jer je 25F = 28 = 256. Na slici
je isprekidanom crnom linijjom oznafen osnovni chirp, ¢ijim se pomjeranjem ulijevo za 50
pozicija dobije modulisani simbol 50. | ostali simboli se dobijaju pomjeranjem ulijevo (crvena

strelica na slici). Konkretno, prikazani su pomjeraji, odnosno simboli 0, 50, 100, 200.
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SF = 8, simboli = [0, 50, 100, 200] npr. 50 => 0110 0010 binarno
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od 50/256 Ts) od 100/256 Ts) od 200/256 Ts)

Slika 4.7 LoRa simboli sa odgovarajucim ciklicnim pomjerajima [34]

1z prethodnih relacija mogu se izvesti odredeni zakljucci. Kod LoRa modulacije brzina ¢ipa
zavisi samo od propusnog opsega: brzina ¢ipa je jednaka Sirini propusnog opsega (jedan ¢ip po
sekundi po Hertz-u propusnog opsega). Ovo daje nekoliko posljedica na modulaciju: povecanje
faktora prosirenja SF za jedan ¢e podijeliti frekvencijski raspon ¢&ipa sa 2 (posto 25F &ipova
pokriva cijeli frekvencijski opseg) i mnozi trajanje simbola sa 2, takode. Medutim, bitska brzina
se nece podijeliti sa 2, jer ¢e se u svakom simbolu prenijeti jo§ jedan bit. Osim toga, simbolska
brzina i bitska brzina za dati faktor prosirenja su proporcionalne frekvencijskom opsegu, tako da

dupliranje frekvencijskog opsega ¢e efektivno duplirati brzinu prenosa. [25].

U tabeli 4.1 su prikazane bitske brzine za frekvencijski opseg od 125 kHz za razlicite
faktore proSirenja SF uz brzinu zastitnog kodovanja CR = 4/5. Napomenimo ovdje da se kod
LoRa uredaja brzina prenosa podataka vrlo ¢esto oznacava sa DR (eng. Data Rate) 1 oznacava se

rednim brojevima od 0 do 7 (kao u tabeli).

Tabela 4.1 Bitske brzine

Data Rate f(_onﬂguracua Bitska brzina [b/s]
Modulacija (SF) | Opseg [kHZ]
0 SF12 125 kHz 290
1 SF11 125 kHz 540
2 SF10 125 kHz 980
3 SF9 125 kHz 1760
4 SF8 125 kHz 3125
5 SF7 125 kHz 5470
6 SF7 250 kHz 11000
7 FSK 50000
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4.3.1 Ortogonalnost LoRa signala

Signali koji su modulisani u razli¢ite chirp signale su uvijek ortogonalni. Razliite brzine
prenosa chirp-a mogu se posti¢i koristenjem razli¢itih faktora proSirenja i/ili frekvencijskog
opsega. Na ovaj nacin je moguce vrsiti emitovanje i prijem LoRa signala kroz isti kanal bez
interferencije. LoRa moze imati faktore prosirenja SF od 7 do 12 i tri frekvencijska opsega: 125,
250 i 500 kHz. Ovdje treba napomenuti da nisu sve kombinacije faktora proSirenja i
frekvencijskih opsega ortogonalne [35]. Posmatrajmo sljedece relacije za simbolsku brzinu Rg i

brzinu chirp-a Repirp

BW
Rs = 55 4.15

BW

Renirp = BW * Ry = BW - o 4.16

Ako se izraCuna brzina Ry, za sljedeca tri slucaja:

1) SF=71BW = 125kHz
2) SF=9iBW = 250 kHz
3) SF=111BW =500kHz

moze se vidjeti da je identi¢na. Prema tome, ove kombinacije nisu ortogonalne. Ovi chirp signali
su prikazani na slici 4.8. Nagib linija na slici predstavlja ortogonalnost. U prethodnom slucaju su

u pitanju signali koji nisu ortogonalni jer je nagib sve tri linije isti.
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LoRa simboli koji nisu ortogonalni
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Slika 4.8 LoRa simboli koji nisu ortogonalni [35]

Sljedece tri kombinacije:

1) SF=10iBW = 125kHz
2) SF=11iBW = 250kHz
3) SF =12iBW =500kHz

su ortogonalne i mogu se koristiti za prenos kroz isti kanal. Na slici 4.9 su prikazani i njihovi

nagibi koji sada nisu identicni.

Na kraju, na slici 4.10 su sumirane sve kombinacije faktora prosirenja i frekvencijskih
opsega sa naznakama koje su ortogonalne, a koje nisu. Na istoj slici 'x' predstavlja kombinacije

koje nisu ortogonalne.
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LoRa ortogonalni simboli
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Slika 4.9 Ortogonalni LoRa simboli [35]

Faktor profirenja (SF) i
opseg (BW) u kHz

SF 07 08 09 10 11 12 OF 08 09 10 11 12 OF 08 09 10 11 12
BW 125 125 125 125 125 125 250 250 250 250 250 250 500 500 500 500 500 500

a7 125 x X X

o8 125 x X X
09 125 X X

10 125 X X

11 125 X

12 125 X

o7 250 X X

o028 250 X X

09 250 x X X

10 250 X X X
11 250 X X

12 250 X X

a7 500 X

08 500 X

09 500 X X

10 500 X X

11 500 x X X

12 500 X X X

Slika 4.10 Kombinacije SF i BW koje su (nisu) ortogonalne [35]
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4.3.2 LoRa demodulacija (dekodovanje)

Prilikom kodovanja kod LoRa modulacije ustvari se vrsi cikli¢ni pomjeraj osnovnog LoRa
chirp signala. Prema tome, ako se izvrSi mnoZenje primljenog frekvencijski pomjerenog LoRa
chirp-a i inverznog chirp-a, dobija se signal sa konstantnom frekvencijom, sa specificnom
frekvencijom koja je karakteristiCna za prenosni signal. Sada, ako se primijeni FFT/DFT (eng.
Fast Fourier Trasnform/Discrete Fourier Tansform) preko cijelog simbola, onda ¢e pik sa
najvecom energijom predstavljati preneseni simbol. Ovo je moguce prikazati upro$éenim blok

dijagramom Kkoji je prikazan naslici 4.11.

D [n] sV
| DFT(d [n]) |? | max (D [n]) >

sv=index(max ( D [n] ))

Slika 4.11 Uprosceni blok dijagram LoRa demodulacije [32]

Dakle, primljena sekvenca r[n] se na prijemniku mnozi sa sekvencom osnovnih down-chirp
simbola sa nultim cikli¢nim pomjerajem s"[n] (“*” kazuje da se radi u kompleksno konjugovanoj
matrici) pri cemu se dobija sekvenca d[n]. Zatim se vrsi DFT i prora¢un modula matrice koji se

oznacavaju sa D[n]. Maksimalni indeksi niza D[n] predstavljaju vrijednosti simbola sv.

Na osnovu sljede¢eg primjera se najbolje mogu razumjeti detalji. Pretpostavimo da
emitujemo LoRa poruku koja ima 4 preambulska simbola, 2 sinhro simbola (32) i 4 simbola
samih korisnih podataka (10, 80, 185, 55). Uzmimo faktor proSirenja SF = 8. Na slici 4.12 je
prikazan izgled te poruke. S obzirom da je faktor proSirenja SF = 8, to znaci da se vrS$i prenos 8
bita po simbolu koji moze da uzme vrijednost od 0 do 255. Kompletan chirp je podijeljen na 256
podioka i pocetna frekvencija predstavlja simbol. Na primjer za simbole '0" ili '255' chirp simbol

je isti kao preambulski, dok je, recimo, za simbol '128' pocetna frekvencija tatno na sredini.
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LoRa simboli (4 preambulska, 2 sinhro i 4 simbola podataka)
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Slika 4.12 Primjer LoRa poruke (4 preambulska, 2 sinhro i 4 simbola podataka) [36]

Sada se na prijemniku vr§i mnoZenje sa inverznim chirp signalom. Na slici 4.13 je prikazan
odgovarajuci spektrogram. Nakon mnozenja, jasno se vide simboli preambule, sinhro simboli i
simboli samih podataka. Primljeni simboli imaju konstantnu frekvenciju. Frekvencija (y-0sa)
predstavlja simbol, a duzina simbola (x-0sa) predstavlja vrijeme prenosa simbola (eng. time-in-

the-air).

Dekodiranje LoRa simbola (4 preambulska, 2 sinhro i 4 simbola podataka)

-I--i-

-40

Frekvencija [kHz]
Snaga/frekvancija [dB/Hz]

Vrijeme [ms]

Slika 4.13 Dekodirana LoRa poruka (4 preambulska, 2 sinhro i 4 simbola podataka) [36]
37



Na sljedecoj slici 4.14 je prikazan spektrogram za slucaj kada se vrsi prenos 100 simbola

podataka [36].

Dekodiranje LoRa simbola (8 preambulskih, 2 sinhro, 100 simbola podataka)
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Slika 4.14 Spektrogram dekodirane LoRa poruka sa 100 simbola podataka [36]

Sada, nakon mnoZzenja primljenog simbola sa inverznim chirp-om, koristi se FFT/DFT da
se ispita koji frekvencijski pik ima najvisu energiju. Dakle, primjenjuje se FFT u 256 tacaka,
dobija se frekvencijski pik sa najviSom energijom, §to u prevodu znaci i pocetnu frekvenciju
samog simbola, odnosno to podrazumijeva i saznavanje kodne rijeci. Na slici 4.15 su prikazani
simboli 10, 55, 80 i 185 nakon izvrSene FFT/DFT.
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Slika 4.15 Vrijednost LoRa simbola nakon demodulacije
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4.3.3 Budiet linka

Budzet linka bezi¢nog sistema ili mreze je suma svih dobitaka (pojacanja) i gubitaka
(slabljenja) od predajnika, preko kanala prostiranja signala, do ciljnog prijemnika. Ovi dobici i
gubici ukljucuju sistemske dobitke i gubitke koji se odnose na antene, uspostavljanje mreze, kao
I gubitke koji se odnose na propagaciju signala kroz sam kanal (bilo da se radi o modeliranju ili
mjerenju podataka) [5].

BudzZet linka veze beZi¢ne mreZze moze se izraziti kao:

PRx [dBm] = PTx [dBm] + Gsystem [dB] - Lsystem [dB] - Lchannel - LM [dB] 4.17

Gdje su:

P, — Nivo snage na strani prijemnika,

Pr,, — emitovana snaga na predajniku,

Gsystem — Sistemski dobici 1 pojacanja kao $to su oni kod direkcionih antena,

Lsystem — gubici vezani za sistem kao $to su linije napajanja, antene, nesavrSenost sistema i sl.,

Lcnhanner — Qubici zbog propagacije signala u samom kanalu, izraunavaju se putem Sirokog

spektra modela kanala ili iz empirijskih podataka,

Ly, — ostali gubici (margine smetnji, neuskladenost polarizacije i slicno).

Da bi se izvr$ila pravilna demodulacija signala na prijemniku, potrebno je uvesti termin
osjetljivosti prijemnika koja predstavlja minimalni nivo snage na prijemniku pri kojem je moguce
1zvrSiti demodulaciju za odredeni odnos signal-Sum (SNR). Osjetljivost LoRa uredaja zavisi od
faktora prosirenja SF i frekvencijskog opsega modulisanog signala. U tabeli 4.2 je prikazana

osjetljivost SX1272/1273 primopredajnika za razlic¢ite parametre LoRa signala.
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Tabela 4.2 Osjetljivost SX1272/1273 primopredajnika za razlicite parametre LoRa signala

Faior s | TN | oot ) | ot
SF7 -124 -122 -116
SF8 -127 -125 -119
SF9 -130 -128 -122
SF10 -133 -130 -125
SF11 -135 -132 -128
SF12 -137 -135 -129

Drugi vazan faktor za korektnu demodulaciju primljenih paketa jeste odnos signal-sum
SNR. U sljedecoj tabeli (tabela 4.3) su prikazani zahtijevani odnosi signal-sum (SNR) za

odgovarajuce faktore prosirenja.

Tabela 4.3 Zahtijevani odnosi signal-sum (SNR) za odgovarajuce faktore prosirenja

Faktor prosirenja (SF) | SNR [dB]
SF12 -20
SF11 -17.5
SF10 -15
SF9 -12.5
SF8 -10
SF7 -7.5

Mozemo primijetiti da se povec¢anjem faktora proSirenja za jedan, smanjuje zahtijevani
odnos signal-sum za 2.5 dB. Na osnovu ovih podataka moze se zakljuditi da je najpovoljniji
faktor proSirenja SF12, jer je tada najnepovoljniji odnos-signal Sum pri kojem je moguce izvrsiti

demodulaciju LoRa signala.

4.4 Kljucne osobine LoRa modulacije

4.4.1 Skalabilan frekvencijski opseg

LoRa modulacija je skalabilna i po pitanju frekvencijskog opsega i po pitanju frekvencije.
Moze se Koristiti i za uskopojasno frekvencijsko skakanje, ali i u aplikacijama koje Kkoriste
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direktne sekvence za prosirenje spektra. Za razliku od postojecih uskopojasnih i Sirokopojasnih
modulacionih Sema, LoRa se vrlo lako moze prilagoditi na bilo koji nacin rada sa samo nekoliko

jednostavnih promjena u registru konfiguracije.

4.4.2 Konstantna amplituda / Mala potrosnja

Sli¢no kao kod FSK, LoRa je modulaciona Sema sa konstantnom anvelopom §to znaci da
se karakteristike kao S§to su niska cijena i mala potroSnja mogu koristiti bez dodatnih
modifikacija. Pored toga, zahvaljujuci procesnom pojacanju, izlazna snaga predajnika moze se

smanyjiti u poredenju sa konvencionalnim FSK vezama, dok se dobija isti ili bolji budzet linka.

4.4.3 Visoka robusnost

Zahvaljujuci visokom BT proizvodu (BT > 1) i njihovoj asinhronoj prirodi, LoRa signal

je veoma otporan na interferencije unutar i van frekvencijskog opsega.

4.4.4 Otpornost na Doppler-ov efekat i na viSestruko prostiranje (feding)

Doppler-ov efekat ili pomjeraj uzrokuje mali pomjeraj u LoRa impulsu §to daje relativno
zanemarljiv pomjeraj na vremenskoj osi signala u osnovnom opsegu. Tolerancija na ovaj
frekvencijski pomjeraj ili offset ublazava potrebe za preciznim referentnim satovima u
prijemnicima. Chirp signal je relativno Sirokopojasni i na taj nac¢in LoRa nudi otpornost na
viSestruka prostiranja (feding), ¢ine¢i ovu tehnologiju idealnom za upotrebu u urbanim 1

prigradskim zonama gdje su ove smetnje prisutne.

445 Povecéan domet

Za fiksnu izlaznu snagu i propusnost, budzet linka LoRa modulacije prevazilazi budzet

linka kod konvencionalne FSK modulacije. Kada se uzmu u obzir dokazana robusnost na
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interferencije 1 mehanizmi za borbu protiv efekata fedinga, ovo poboljSanje budzeta linka se

moze posmatrati kao Cetiri ili viSe puta povecanje dometa.

4.4.6 Povecan kapacitet mreZe

Semtech LoRa modulacija koristi ortogonalne faktore prosirenja $§to omogucava da se vise
,,prosirenih” signala prenosi istovremeno i na istom kanalu bez degradacije osetljivosti
prijemnika. Modulisani signali sa razli¢itim faktorima proSirenja ciljnom prijemniku

predstavljaju Sum i mogu se tretirati kao takvi.

4.4.7 Lokalizacija

Jedna od kljucnih osobina LoRa modulacije je linearna razlika ili zavisnost izmedu
frekvencijskih i vremenskih greSaka. LoRa je idealna modulacija za radarske aplikacije, odnosno

za mjerenje rastojanja i za lociranje u realnom vremenu.

4.5 Format LoRa fizickog okvira

Iako LoRa modulacija moZe da se koristi za prenos proizvoljnih okvira, format fizickog
okvira je specificiran i implementiran u Semtech-ovim predajnicima i prijemnicima. Propusni

opseg i faktor proSirenja su konstantni za cijeli okvir [4]. LoRa okvir se sastoji od tri elementa:

e Preambula,
e Opciono zaglavlje (zavisno od toga da li je ukljucen eksplicitni ili implicitni mod),

e Korisni podaci (eng. Payload) [5].

Ovo je prikazano na sljedecoj slici (slika 4.16).

Radio PHY sloj (fizicki okvir)

PHDR zaglavlje PHDR CRC CRC
Preambula . . PHYPayload .
(samo u eksplicitnom modu) (samo u eksplicitnom modu) (opeiono)

N P rd
~w 4

CR=4/8 CR=4 / (4+n)

Slika 4.16 Format LoRa fizickog okvira
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451 Preambula

LoRa okvir pocinje sa uvodnom sekvencom - preambulom (eng. Preamble). Preambula se
sastoji od niza up-chirp simbola (ukupno osam) koji pokrivaju cijeli frekvencijski opseg.
Posljednja dva up chirp-a koduju sinhro rije¢. Sinhro rije¢ se sastoji od jednog bajta i omogucéava
razlikovanje razlic¢itih LoRa mreza koje koriste iste frekvencijske opsege. Uredaj konfigurisan
tako da ima odgovarajucu sinhro rijec, presta¢e da ,,osluskuje prenos ukoliko se dekodovana
sinhro rije¢ iz primljenog signala ne poklapa sa njegovom. Zatim slijede dva cijela i jedna
Cetvrtina down-chirp-a, ili 2.25 simbola. Oni se koriste za vremensku sinhronizaciju. Ukupno

trajanje preambulske sekvence moze da bude izmedu 10.25 1 65539.25 simbola [25].

4.5.2 Opciono zaglavlje (PHDR — PHY Header)

U zavisnosti od izabranog nacina rada, na raspolaganju su dva tipa zaglavlja.

Eksplicitni mod rada - je podrazumijevani nacin rada i u tom slucaju zaglavlje se prenosi
sa CR (eng. Coding Rate) od 4/8. U ovom zaglavlju se ¢uva informacija o veli¢ini Payload-a i
da li je prisutan 16-bitni CRC za Payload na kraju okvira. Informacija o veli¢ini Payload-a je
smjestena u jedan bajt, ograniavajuci veli¢inu Payload-a na 255 bajtova. Takode, zaglavlje ima

svoj CRC da omoguc¢i prijemniku da odbaci nevazeca zaglavlja [25], [5].

Implicitni mod rada - U odredenim scenarijima, kada su veli¢ina Payload-a, CR i
prisustvo CRC-a unaprijed poznati, moze se znatno smanjiti vrijeme prenosa koriste¢i implicitni
mod rada. U ovom modu zaglavlje se uklanja iz okvira. Takode, duzina Payload-a, CR i
prisutnost CRC-a se moraju ru¢no konfigurisati sa obe strane radio veze [5]. Spektrogram

fizickog okvira izgleda kao na slici 4.17.
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LoRa simboli (8 preambula, 2 sinhro, 5 simbola)
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Slika 4.17 Spektrogram fizickog LoRa okvira [30]

4.5.3 Vrijeme prenosa paketa (Packet on-air time)

Ukupno vrijeme prenosa paketa se moZe izra¢unati na nacin:

tpacket = tpreamble + tpayload
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4.18

gdje je: tpreampie Vrijeme potrebno da se prenese preambula, dok je t,qyi0aq Vrijeme koje je

potrebno da se prenesu korisni podaci (Payload).

tpreamble = (npreamble + 4-25) ’ Ts

tpayload = Mpayload T

Ts =

BW

4.19

4.20

4.21
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gdje je npreampie konfigurabilan parametar koji ukazuje na duzinu preambule, 4.25 (2 ekstra
preambulska simbola + 2.25 simbola koji oznac¢avaju tzv. SFD — Start Frame Delimiter) je broj
simbola koji je potreban da oznaci pocetak Payload-a i n,qy10qq j€ broj simbola u Payload-u i
T, je vrijeme trajanja svakog simbola.

PL — 4SF + 28 + 16CRC — 20H
4(SF — 2DE)

Npayload = 8 + max ([ ] - (CR + 4), 0) 4.22

Gdje [] oznacava cjelobrojnu vrijednost i gdje je:

PL — broj bajtova u Payload-u,

SF — faktor prosirenja,

H — jednako nuli kada se koristi eksplicitni mod ili jedinici kada se koristi implicitni mod,

DE — jednako jedinici kada je ukljuCena optimizacija pri malim brzinama i nuli kada je

iskljucena,

CR —kodna brzina od 1 do 4 (CR+4, 4).
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5. LoRaWAN

LoRaWAN (eng. Long Range Wide Area Network) je bezi¢na telekomunikaciona mreza
koja treba da obezbijedi komunikaciju krajnjih uredaja (nodova) na ve¢im udaljenostima, ali pri
malim bitskim brzinama. To je jedna od prvih komercijalno dostupnih, virtuelizovanih bezi¢nih
mreznih tehnologija. Budu¢i da nodovi imaju ograni¢ene izvore energije (krajnji uredaji se
uglavnom napajaju nepunjivim baterijama), snaga je veoma vazan faktor. Ove mreze

obezbjeduju bidirekcione komunikacije, mobilnost i lokalizaciju servisa [2].

Zarazliku od LoRa standarda koji je autorski zasticen, LoRaWAN je otvoren standard koji
je razvijen od strane LoRa Alliance [4]. LoRaWAN, uz fizicki sloj, definiSe i komunikacioni
protokol na mreZnom sloju i arhitekturu sistema, za razliku od LoRa tehnologije koja definiSe
samo fizicki sloj koji omoguc¢ava komunikaciju Sirokog dometa. Protokol i arhitektura zajedno
imaju veliki uticaj na zivotni vijek baterija, kapacitet mreze, kvalitet servisa, sigurnost i zastitu,
kao i moguce primjene ove tehnologije [8]. LoRaWAN je, u sustini, MAC protokol za WAN
mreze, kojeg je kao takvog, mogucée mapirati na drugi i tre¢i sloj OSI modela. Razvijen je tako

da koristi LoRa fizi¢ki sloj (PHY) [9].

LoRaWAN mreze su obi¢no postavljene u topologiju zvijezda-zvijezda u kojoj gateway-i
prosljeduju poruke izmedu krajnjih uredaja i centralnog mreznog servera. Gateway-i su povezani
sa mreznim serverom putem standardnih IP veza, dok krajnji uredaji koriste single-hop LoRa ili
FSK komunikaciju sa jednim ili vise gateway-a. Sve komunikacije su generalno dvosmjerne,
iako se ocekuje da uplink komunikacija od krajnjih uredaja ka mreznom serveru podrazumijeva
dominantniji saobracaj. Komunikacija izmedu krajnjih uredaja i gateway-a se odvija na razli¢itim
frekvencijskim kanalima i razli¢itim brzinama prenosa podataka. Izbor brzine prenosa podataka

je kompromis izmedu opsega komunikacije i trajanja poruke, a komunikacije sa razli¢itim



brzinama prenosa ne ometaju jedni druge. Pored komunikacija od tacke do tacke, koje su
bidirekcione, podrzane su i tzv. multikast komunikacije. Na taj nacin moguca je 1 beZi¢na
udaljena nadogradnja softvera ili slanje drugih poruka. Prosje¢an domet je priblizno 10 do 15 km
u ruralnim oblastima i 3 do 5 km u urbanim sredinama (tu postoji mnogo vise ometajucih
signala). Brzine prenosa variraju od 0,3 kb/s do 50 kb/s (najvec¢a u Evropi do 50 kb/s). Da bi se
maksimalno povecalo trajanje baterije krajnjih uredaja i ukupni kapacitet mreze, LoRaWAN
mrezna infrastruktura moze upravljati brzinom prenosa podataka i RF izlazom za svaki krajnji

uredaj pojedina¢no pomocu tzv. ADR algoritma (eng. Adaptive Data Rate) [2], [37].

51 LoRaWAN MAC sloj

Kao §to je ve¢ pomenuto, LoORaWAN, uz fizicki sloj, definiSe i komunikacioni protokol na
mreznom sloju i arhitekturu sistema, za razliku od LoRa tehnologije koja definiSe samo fizicki
sloj. LoRaWAN je, u sustini, MAC protokol za WAN mreze. Na slici 5.1 je prikazan LoRa
protokol stek (eng. stack) koji se sastoji od aplikativnog sloja, MAC sloja i fizickog ili PHY sloja.

MAC sloj (LoRaWAN)

Class B Class C
(Baseline) (Continuous)

PHY sloj (LoRa)

Slika 5.1 LoRa protokol stek (aplikativni, MAC i fizicki sloj)

Podaci sa aplikativnog sloja i MAC komande potrebne za uspostavljanje konekcije izmedu
krajnjeg uredaja i gateway-a se prenose kao MAC Payload (korisni dio poruke), a zatim MAC
sloj konstruiSe MAC okvir pomoc¢u tog MAC Payload-a. Na MAC sloju se definise i klasa
krajnjih uredaja.
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Na kraju, fizicki sloj koristi MAC okvir kao korisni dio poruke (PHY Payload) 1 konstruise
fizi¢ki okvir dodajuci preambulu, PHY zaglavlje i zastitni k6d za to zaglavlje, kao i zastitni kod
za cijeli okvir. Konac¢ni okvir se emituje u eter na odgovarajuéem RF nosiocu. RF parametri,
ukljucujuéi frekvencije, opsege, nivoe snage, modulaciju i osnovni RF protokoli su enkapsulirani

u atribute fizickog (LoRa) sloja.

5.2 Mrezna arhitektura

LoRaWAN mreze su obi¢no postavljene u topologiju zvijezda-zvijezda u kojoj gateway-i
prosljeduju poruke izmedu krajnjih uredaja i centralnog mreznog servera. Dakle, arhitekturu

jedne LoRaWAN mreZe sacinjavaju sljede¢e komponente:

e Krajnji uredaj (eng. End-Device): Uglavnom senzori male potro$nje koji komuniciraju sa
gateway-om koriste¢i LoRa modulaciju.

e Gateway: Posredni uredaji koji primaju pakete iz krajnjih uredaja i prosljeduju ih ka
mreznom serveru putem standardnih IP konekcija koje mogu da budu Ethernet ili neka
druga mreza. U LoRa okruzenju moze da postoji viSe gateway-a i paketi podataka mogu
da budu primljeni ili prosljedivani od strane vise od jednog gateway-a.

e Mrezni server (eng. Network Server): Server koji upravlja mrezom. Mrezni server

eliminiSe duple pakete, rasporeduje potvrde, i prilagodava brzine prenosa podataka.

Za razliku od tradicionalnih ¢elijskih mreZa, krajnji uredaji nisu povezani sa odredenim
gateway-om kako bi imali pristup mrezi. Gateway sluzi jednostavno kao veza i prosljeduje
pakete, koje dobija od krajnjih uredaja, do mreznog servera. Prema tome, krajnji uredaj je
povezan sa mreznim serverom koji je odgovoran za otkrivanje duplih paketa, odabira
odgovarajuceg gateway-a za slanje odgovora (ukoliko postoji), odnosno za slanje paketa ka
krajnjim uredajima [25]. Na osnovu prethodnog opisa, moguce je ste¢i sliku o arhitekturi

LoRaWAN mreze, koja je prikazana na slici 5.2.
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Krajnji uredaj Krajnji uredaj Krajnji uredaj Krajnji uredaj

saewey \

Mreini
server

LoRaWAN
konekcije

Slika 5.2 Arhitektura LoRaWAN mreze [25]

Takode, u cilju interakcije sa korisnicima i odgovarajuée upotrebe prikupljenih podataka,
u LoRaWAN mrezi svoju ulogu zauzima i aplikativni server, §to je detaljnije prikazano na slici

5.3.

Krajnji Koncentrator/ MreZni Aplikativni
uredaji Gateway server server
pracenje
ljubimaca
protivpoZarni 3G/
atamit Ethernet
mjerenje Backhaul
vodostaja

pracenje
otpada

pracenje
gasa

automati

TCP/IP SSL
LoRaWAN™ TCP/IP SSL

Slika 5.3 Arhitektura LORaWAN mreze ukljucujuci i aplikativni server [38]

5.3 Kilase krajnjih uredaja

Klase krajnjih uredaja su uvedene da bi zadovoljile veoma raznovrsne potrebe IoT
aplikacija. Ove klase su definisane uzimajuc¢i u obzir kasnjenje u direktnom (downlink) smjeru,

odnosno u smjeru od gateway-a ka krajnjem uredaju i Zivotni vijek baterije. Drugim rije¢ima,

49



radi se 0 pronalazenju kompromisa izmedu kasnjenja i trajanja baterija. Na slici 5.4 je prikazan

ovaj odnos.

Vec¢ je pomenuto ranije da je LoORaWAN tehnologija razvijena za tipove uredaja koji Salju
male koli¢ine podataka nekoliko puta dnevno (recimo, neki senzori), a ne za aplikacije koje
podrazumijevaju velike protoke (npr. audio i video zapis). Dakle, postoje tri klase LoORaWAN

krajnjih uredaja, a to su: klasa A, klasa B i klasa C.

A Senzori sa baterijskim napajanjem
- Energetski najefikasniji

- Podrzani od strane svih uredaja
- Downlink dostupan tek nakon emitovanja senzora

Aktuatori sa baterijskim napajanjem

- Energetski efikasni sa kontrolisanim kasnjenjem u downlink-u
- Sinhronizacija pomoéu beacon okvira

Aktuatori sa napajanjem

Trajanje baterije

- Uredaji koji mogu da priuite kontinualno oslufkivanje
- Bez kasnjenja u downlink komunikaciji

>

Ka&njenje u Downlink mreZnoj komunikaciji

Slika 5.4 Klase LoRaWAN uredaja (zavisno od trajanja baterije i kasnjena) [5]

5.3.1 Klasa A

Krajnji uredaji klase A podrzavaju dvosmjernu komunikaciju izmedu uredaja i gateway-a
(servera). Uplink poruke (od uredaja do servera) mogu se poslati u bilo kom trenutku (slucajno).
Sam transmisioni slot rezervisan od strane krajnjeg uredaja zavisi od njegovih potreba za
komunikacijom. Uredaj zatim otvara dva prijemna prozora (eng. receive windows) u odredeno
vrijeme (na primjer nakon 1s i 2s) poslije emitovanja uplink poruke. Ako server ne odgovori ni

u jednom od ovih prozora, sljedeca prilika ¢e biti nakon sljedeceg emitovanja uplink poruke sa
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uredaja. Server moze da odgovori bilo u prvom prozoru za prijem ili u drugom prijemnom
prozoru. Uredaji klase A imaju najmanju potro$nju, ali 1 nude najmanju fleksibilnost u smislu
prijema downlink poruka. Ova klasa, podrzana od strane svih LORaWAN krajnjih uredaja, se
koristi uglavhom za prenos u uplink smjeru, kao Sto je prikupljanje podataka sa senzora za
temperaturu, kvalitet vazduha, razna mjerenja, nadgledanja i sli¢no. Na slici 5.5 je prikazan

raspored transmisionog i prijemnih vremenskih slotova.

Bazna stanica 4 -
[1] [2] [2]
\4 v
. i i
Packet Tx Rx slot 1 Rx slot 2
Krajnji uredaj | I : g
(End-Device) P o R [
h Vrijeme prostiranja e . -I
(Time-on-air) N QN 4@ i
Y P
¢ OQ}/
~
@\49 & \46/
i&o gfp

Slika 5.5 Raspored transmisionog i prijemnih vremenskih slotova kod uredaja kiase A [5]

Sa [1] je oznacena situacija kada je emitovana poruka od strane krajnjeg uredaja i tada sve
bazne stanice, koje se nalaze u krugu dometa, primaju poruku ili paket. U trenutku [2] mrezni
server bira najbolju baznu stanicu da odgovori krajnjem uredaju u sluéaju da primljeni paket
zahtijeva potvrdu ili odgovor. Krajnji uredaji mogu da prime odgovor samo u dva tzv. prijemna
prozora (Rx slot 1 i Rx slot 2) koji se otvaraju odmah pri emitovanju neke poruke. Ukoliko server
zeli da posalje joS neki paket, morace da saceka otvaranje prijemnih prozora, nakon emitovanja

sljedeceg paketa samog krajnjeg uredaja.

Prvi prijemni prozor Rx slot 1 Kkoristi isti frekvencijski kanal koji se koristi u uplink-u, a

brzina prenosa podataka u prvom prijemnom prozoru je funkcija brzine prenosa podataka koja
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se koristi za uplink. Prijemni prozor Rx slot 1 se otvara za RECEIVE_DELAY1 sekundi nakon
zavrSetka uplink modulacije (+/- 20 mikrosekundi). Odnos izmedu brzina prenosa podataka u

uplink-u i u prvom prijemnom prozoru zavisi od regionalnih specifikacija.

Drugi prijemni prozor Rx slot 2 koji koristi fiksnu, konfigurabilnu frekvenciju i brzinu
prenosa podataka, otvara se za RECEIVE_DELAY2 sekundi nakon zavrsetka uplink modulacije
(+/- 20 mikrosekundi). Na primjer, za EU863-870 regulaciju, podrazumijevani parametri su
869.525 MHz i DRO (SF12, 125 kHz).

5.3.2 KlasaB

Uredaji klase B dopunjavaju karakteristike uredaja klase A tako $to otvaraju dodatne
prijemne prozore u planiranom vremenu. Za ovu klasu uredaja je neophodna sinhronizacija
pomoc¢u beacon okvira sa gateway-a da bi server dobio informaciju kada je krajnji uredaj

spreman za prijem [25].

Ova klasa moze biti korisna za uredaje koji se napajaju pomocu baterije gdje su
primijenjeni dvosmjerni senzori, npr. pri o¢itavanju senzora sa povremenim upravljanjem ili

konfiguracijom, senzori alarma sa garantovanom isporukom alarma i sli¢no.

U trenucima oznacenim sa [1] na slici 5.6 svi gateway-i sinhrono sa mreznim serverom
moraju da Salju broadcast beacon signal ili paket obezbjedujuci tako vremensku referencu za sve

krajnje uredaje.

Krajnji uredaji periodi¢no otvaraju prijemne prozore koji se nazivaju i ping slot-ovi (u
trenucima oznacenim sa [2] na slici 5.6). Ovi prozori mogu da se iskoriste od strane mrezne

infrastrukture da bi se inicirala komunikacija u downlink smjeru.
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Slika 5.6 Vremenski slotovi kod uredaja klase B [5]
5.3.3 KlasaC

Kod ovih uredaja moguca je dvosmjerna komunikacija sa maksimalnim vremenom
primanja paketa. Uredaji ove klase primaju pakete skoro u kontinuitetu sa servera (osim kada

Salju pakete) i samim tim imaju najvecu potro$nju energije [25].

Krajnji uredaji klase C imaju mnogo vecu potrosnju nego uredaji klase A ili klase B, ali
zato oni imaju najmanja kasnjenja u downlink komunikaciji servera sa krajnjim uredajima. Ova
klasa moze biti korisna za uredaje sa napajanjem u kojima je u svakom trenutku potrebna
downlink komunikacija: industrijska kontrola, kontrola u realnom vremenu za pumpe, ventile,

stambene kapije, kontrola osvjetljenja, stanje motora automobila, pracenje automobila i sli¢no.

Klasa C primjenjuje iste prijemne prozore kao i klasa A sa razlikom da se drugi prijemni
prozor ne zatvara do pocetka ponovnog emitovanja paketa samog krajnjeg uredaja. To je na slici
5.7 oznaceno sa [1]. Kratak prozor za osluskivanje se otvara izmedu kraja emitovanja krajnjeg
uredaja i otvaranja prvog prijemnog slota Rx slot 1. Gateway-i mogu da komuniciraju sa krajnjim
uredajima u bilo kom trenutku [2].
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Slika 5.7 Vremenski slotovi kod uredaja klase C [5]

54 Format LoRaWAN poruka

U prethodnim poglavljima je opisan format fizickog ili LoRa okvira, ¢iji je izgled prikazan

na slici 4.16. Kako LoRaWAN definiSe komunikacioni protokol i MAC sloj, a svi ti podaci se

nalaze u korisnom dijelu poruke sa fizi¢kog sloja, sa sljedece slike 5.8 se moze vidjeti struktura

LoRaWAN poruke.
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Preamble PHDR PHDR_CRC | PHYPayload CRC
1B 1.MB 4B
MHDR MACPayload MIC
3 bits 3 bits 2 bits 7.23B 0.1B 0.NB
MType RFU Major FHDR FPort FRMPayload
4B 1B 2B 0.15B
DevAddr FCntrl FCnt FOpts
1 bit 1 bit 1 bit 1 bit 4 bits
ADR ADRACKReg ACK RFU FOptsLen

54.1 PHYPayload

Slika 5.8 Format LoRaWAN poruke (okvira)

Struktura PHY Payload-a ili korisnog dijela poruke na fizickom nivou je data na sljedecoj
slici 5.9. Sastoji se od MAC zaglavlja (MHDR), MAC korisne poruke (MACPayload) i MIC

polja. MIC predstavlja kod integriteta kriptovane poruke i izraCunava se na osnovu polja MHDR,
FHDR, FPort i FRMPayload.

PHYPayload
1 Byte 1..M Bytes 4 Bytes
MHDR | MACPayload MIC

Slika 5.9 Struktura korisnog dijela poruke (Payload)
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5.4.2 MHDR (MAC header) — MAC zaglavlje

MAC zaglavlje je prikazano na slici 5.10 i ono specificira tip poruke u polju MType (eng.
Message Type), Major polje specificira format poruka razmijenjenih u proceduri pridruzivanja
(eng. join procedure). RFU su tri bita koja su rezervisana za buduc¢u upotrebu (eng. Reserved for

Future Usage).

MHDR
Bit# 7to b | Bit# 4to 2 | Bit# 1 to 0
MType RFU Major

Slika 5.10 Struktura MAC zaglavlja

MType (Message Type) je polje koje oznacava tip MAC poruke. LoRaWAN razlikuje
Sest tipova MAC poruka: zahtjev za pridruzivanje (eng. Join Request), prihvatanje pridruzivanja
(eng. Join Accept), nepotvrdeni podaci u up smjeru (eng. Unconfirmed Data Up), nepotvrdeni
podaci u down smjeru (eng. Unconfirmed Data Down), potvrdeni podaci u up smjeru (eng.
Confirmed Data Up) i potvrdeni podaci u down smjeru (eng. Confirmed Data Down). Tri bita u

polju MType odreduju tip MAC poruke prema sljedecoj tabeli 5.1.

Tabela 5.1 Tip MAC poruke u zavisnosti od vrijednosti tri bita u MType polju

MType vrijednost Opis
000 Join Request
001 Join Accept
010 Unconfirmed Data Up
011 Unconfirmed Data Down
100 Confirmed Data Up
101 Confirmed Data Down
110 RFU
111 Proprietary
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5.4.3 MACPayload

MAC Payload ili MAC korisni dio poruke, ¢esto nazvan i ,,okvir podataka®, sadrzi
zaglavlje okvira (FHDR - eng. Frame Header), poslije kog slijedi opciono polje porta (FPort —

eng. Field Port) i na kraju opciono polje FRMPayload. Ovo je prikazano na sljedecoj slici 5.11.

MACPayload
7..23 Bytes | 0..1 Bytes 0..N Bytes
FHDR FPort FRMPayload

Slika 5.11 MAC Payload

5.4.4 Fport (Port Field)

Ako polje FRMPayload nije prazno, polje porta (FPort), mora da bude prisutno. Ukoliko
je prisutno, ako je vrijednost FPort polja jednaka nuli, to znac¢i da FRMPayload sadrzi samo MAC
komande. Vrijednosti FPort polja od 1 do 223 (0x01 .. OxDF) su aplikaciono specificirane.
Vrijednosti 224..255 (OXEOQ..0xFF) polja FPort su rezervisane za buduca aplikativna prosirenja.

5.45 FHDR (Frame header) — Zaglavlje okvira

Struktura polja FHDR je prikazana na slici 5.12. Polje FHDR sadrzi 32-bitnu adresu
krajnjeg uredaja (DevAddr), kontrolni oktet okvira (FCntrl), 2 bajta brojaca okvira (FCnt) 1 do
15 bajtova koji se koriste za transport MAC komandi (FOpts).

FHDR
4 Bytes | 1 Byte | 2 Bytes | 0..15 Bytes
DevAddr | FCntrl FCnt FOpts

Slika 5.12 Frame header - FHDR
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5.4.6 FCtrl (Control Field)

Na sljedec¢im slikama (5.13 1 5.14) su prikazana kontrolna polja (FCtrl) za uplink i downlink

okvire. Znacenje pojedinih bita u ovom polju su data u daljem tekstu.

FCtrl
Bit# 7 Bit# 6 Bit# 5 | Bit# 4 | Bit# 3 to 0
ADR | ADRACKReq | ACK RFU FOptLen

Slika 5.13 FCtrl za uplink okvire

FCtrl
Bit# 7 Bit# 6 Bit# 5 Bit# 4 Bit# 3 to 0
ADR | ADRACKReq | ACK | FPending FOptLen

Slika 5.14 FCtrl za downlink okvire

ADR i ADRACKRe(q - LoRa mreza omogucava krajnjim uredajima da pojedina¢no
koriste bilo koju od mogucih brzina prenosa podataka. Ovu osobinu koristi LORaWAN za
prilagodavanje i optimizaciju brzine prenosa krajnjih uredaja. Ovo se naziva ADR (eng. Adaptive
Data Rate) algoritam 1 kada je omogucen, mreza vrsi optimizaciju 1 koristi se najveca moguca
brzina prenosa podataka. Ako je ADR bit podesen, mreza ¢e kontrolisati brzinu prenosa podataka
krajnjeg uredaja pomocu odgovarajuc¢ih MAC komandi. Ako ADR bit nije setovan, mreza nece
pokusavati da kontroliSe brzinu prenosa podataka na krajnjem uredaju bez obzira na kvalitet
primljenog signala. ADR bit moze biti ukljucen ili iskljucen od strane krajnjeg uredaja ili mreze
na zahtjev. Medutim, kad god je to moguce, ADR Semu bi trebalo omoguciti jer se na taj nacin

povecava zivotni vijek baterije krajnjih uredaja i kao 1 sam kapacitet mreze.

ACK - Kada prima potvrdenu poruku, prijemnik treba da odgovori okvirom podataka koji
ima setovan ACK bit ili bit potvrde (eng. Acknowledgement). Ako je poSiljalac krajnji uredaj,
mreza ¢e poslati potvrdu koriste¢i jedan od prijemnih prozora otvorenih od strane krajnjeg

uredaja poslije nakon emitovanja. Ako je posiljalac gateway, krajnji uredaj Salje potvrdu po
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sopstvenom nahodenju. Potvrde se samo $alju u odgovoru na posljednju primljenu poruku i nikad

se ne reemituju.

FOptsLen - FOptsLen biti oznacavaju stvarnu duzinu polja FOpts koje je uklju¢eno u sam
okvir. Ako je polje FOptsLen 0, to znaci da polje FOpts nije prisutno. Ukoliko je FOptsLen polje
razlicito od 0, port 0 ne moze da se koristi (FPort polje mora ili da bude razlic¢ito od 0 ili da ne

bude prisutno uopste).

FPending - FPending bit se koristi samo u downlink komunikaciji i pokazuje da gateway
ima jo$ podataka za slanje i stoga trazi od krajnjeg uredaja da otvori drugi prijemni prozor §to je

prije moguce.

5,5 MAC komande

Za administraciju mreze, skup MAC komandi moze da se razmjenjuje isklju¢ivo izmedu
mreznog servera i MAC sloja na krajnjim uredajima. Komande na MAC sloju nikad nisu vidljive

u aplikaciji, aplikativnom serveru ili u aplikaciji koja je pokrenuta na krajnjem uredaju.

Pojedinaéni okvir podataka moze da sadrzi bilo kakav niz MAC komandi, bilo da se
prenose pomo¢i FOpts polja ili kada se prenose kao poseban okvir podataka, u polju
FRMPayload, pri ¢emu je polje FPort podeSeno na nulu. MAC komande koje se prenose pomocu
polja FOpts uvijek se Salju bez enkripcije i ne mogu da premasuju 15 okteta. MAC komande koje
se Salju kao FRMPayload uvijek su enkriptovane AES algoritmom 1 ne smiju da premasuju

duzinu FRMPayload-a. U tabeli 5.2 su prikazane dostupne MAC komande.
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Tabela 5.2 MAC komande i njhov opis

CID Emitovana od

(identifikator Komanda Kra'n§itrane: Kratak opis
komande) uref‘iajj Gateway
0X02 LinkCheckReg X Koristi se od strane krajnjeg uredaja da bi se

validirala njegova konekcija na mrezu.
Odgovor na LinkCheckReq komandu. Sadrzi
0x02 LinkCheckAns X procjenu snage primljenog signala pokazujuci
krajnjem uredaju kvalitet prijema.

Zahtjeva od krajnjeg uredaja da promijeni

0x03 LinkADRReq X brzinu prenosa podataka, snagu ili
frekvencijski kanal.
0x03 LinkADRAnNs X Potvrda na LinkADRReq

Podesavanje maksimalnog ukupnog radnog

0x04 DutyCycleReq X ciklusa (duty-cycle) uredaja

0x04 DutyCycleAns X Potvrda na DutyCycleReq

0x05 RXParamSetupReq X Podesavanje parametara prijemnih prozora
(slotova)

0x05 RXParamSetupAns X Potvrda na RXParamSetupReq

0x06 DevStatusReq X Zahtijeva status krajnjeg uredaja

0X06 DevStatusAns X Vraca_l status krajnj eg uredaja (nivo baterije i
margine demodulacije)

0x07 NewChannelReq X Kreira ili modifikuje radio-kanal

0x07 NewChannel Ans X Potvrda na NewChannel Request

0x08 RXTimingSetupReq X Podesavanje tajminga prijemnih prozora
(slotova)

0x08 RXTimingSetupAns X Potvrda na RXTimingSetupReq

. Rezervisane za komande autorizovanih
0x80 .. OxFF Rezervisane X X

vlasni¢kih mreza

5.6 Sigurnost u LoRaWAN

Sigurnost u LoRaWAN (eng. Security) je osmisljena tako da odgovara opstim LoRaWAN
projektnim kriterijumima: mala potrosnja energije, mala slozenost implementacije, niska cijena
i visoka skalabilnost. Kako su uredaji postavljeni na terenu na duzi vremenski period (u pitanju
su godine), sigurnost mora da bude projektovana u skladu sa budu¢im potrebama. Fundamentalne
osobine koje su podrzane u LoRaWAN sigurnosti su uzajamna autentifikacija, zastita integriteta
I povjerljivost. Uzajamna autentifikacija se uspostavlja izmedu krajnjih uredaja i LoORaWAN
mreze kao dio procedure pridruzivanja mrezi (eng. join procedure). Ovo garantuje da se samo
originalni i ovlaséeni uredaji mogu pridruziti autenticnim mrezama. LORaWAN MAC i

aplikativne poruke se potvrduju, imaju zasti¢en integritet, a takode su i enkriptovane. Ova zastita,
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kombinovana sa uzajamnom autentifikacijom, obezbjeduje da saobracaj koji dolazi od
legitimnog uredaja nije izmijenjen, nije razumljiv za prisluskivace, niti moze biti snimljen pa
ponovo reprodukovan. LoRaWAN bezbjednost se dalje primjenjuje kroz end-to-end Sifrovanje
ili enkripciju korisnog dijela podataka koji se razmjenjuju izmedu krajnjih uredaja i aplikativnih

servera. LoORaWAN je jedna od rijetkih IoT mreza koja implementira end-to-end enkripciju.

LoRaWAN koristi dva sloja sigurnosti: jedan za mrezu i jedan za sloj aplikacije. Sigurnost
mreznog sloja osigurava autenti¢nost uredaja u mrezi. Sigurnost aplikacijskog sloja osigurava da

operator mreZze nema pristup podacima aplikacija krajnjeg korisnika [39].

Sa sigurnosne perspektive, LoRaWAN primjenjuje kriptografski mehanizam zasnovan na
AES-128 (eng. Advanced Encryption Standard) koji radi u rezimu brojaca (CTR). Zasnhovan je
na kljucu koji je prethodno dijeljen (eng. pre-shared key), iz kojeg su izvedeni jo§ dva dodatna
kljuca za osiguranje sesije [39]. Prije obavljanja ovog postupka izvodenja, krajnji uredaji moraju
biti aktivirani kako bi se omogucilo povezivanje na specifi¢cnu LORaWAN mrezu. U suprotnom,
mrezni server odbacuje prenesene okvire. Da bi krajnji uredaj bio aktiviran, on mora da
posjeduje: adresu krajnjeg uredaja (eng. Device Address - DevAddr), klju¢ mrezne sesije (eng.
Network Sesssion Key - NwkSKey) i klju¢ aplikacione sesije (eng. Application Session Key -
AppSKey). U zavisnosti od usvojene procedure pridruzivanja (eng. join procedure), ovi podaci

se mogu ru¢no unijeti na uredaj ili se mogu dobiti putem radio-veze.

U slucaju ru¢nog unosenja na uredaj, koji se jo§ naziva i ABP metod (eng. Activation by
Personalization) podaci o autentifikaciji su hard-kodirani u uredaj prije nego §to on zapocne
komunikaciju sa mreZom. Prema tome, nije potrebna procedura pridruZivanja. Ovi podaci
povezuju krajnji uredaj sa odredenom LoRaWAN mrezom, jer sadrze LoRaWAN mrezni
identifikator (Nwkld), mreznu adresu (NwkAddr) uredaja i1 kriptografske kljuceve sesije
(NwkSKey i AppSKey). Stoga, krajnjem uredaju nije dozvoljeno da komunicira sa ostalim
LoRaWAN mrezama dok ove vrijednosti ostaju iste [39], [40].

Sto se ti¢e drugog nacina aktiviranja uredaja, koji se jo§ naziva i aktiviranje putem radio-
veze ili Over-The-Air Activation (OTAA), svaki krajnji uredaj obavlja dobro definisanu
proceduru pridruzivanja u cilju dobijanja potrebnog kriptografskog materijala kako bi se
omogucilo sigurno povezivanje sa odredenom mrezom. Slika 5.15 prikazuje pregled ovog nacina

aktivacije. Da bi pokrenuo proces pridruzivanja, krajnji uredaj mora posjedovati sljedece
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podatke: identifikator krajnjeg uredaja (64-bitski DevEUI), aplikacijski identifikator (64-bitski
AppEUI) i aplikacioni klju¢ (AppKey - 128 bita). DevEUI jedinstveno identifikuje krajnji uredaj,
dok AppEUI identifikuje entitet koji je u stanju da obradi zahtjev za pridruzivanje od krajnjeg
uredaja. AppKey je AES-128 klju¢ koji se koristi za kriptografski potpisivanje zahtjeva za
pridruzivanje. Zbog toga, kao pocetni korak, krajnji uredaj Salje poruku o pridruzivanju koja
sadrzi AppEUI, DevEUI i DevNonce (Sto je jedinstvena, sluCajno generisana, dvobajtna
vrijednost koja se Koristi za sprecavanje napada ponavljanja). Ove tri vriednosti su potpisane sa
4-bajtnim MIC (eng. Message Integrity Code) pomocu AppKey kljuca od uredaja. Server prihvata
prijave za pridruzivanje samo na uredajima sa poznatim vrijednostima DevEUI i AppEUI dok
validira MIC koriste¢i AppKey. Podaci sadrzani u ovoj prvoj poruci omogucavaju izvodenje ili
izraCunavanje dva 128-bitna kljuca, i to: klju¢ mrezne sesije (eng. Network Sesssion Key -

NwkSKey) i klju¢ aplikacione sesije (eng. Application Session Key - AppSKey).

End-device Network
(D) Server (NS)

’ AppKey AmiKey p

Join Request (AppEUI, DevEUI, DevNonce)

OTAA Join
Procedure
Join Accept (AppNonce, NetID, DevAddr,
DLSettings, RxDelay, CFList)
R e T i R N
: NwkSKey = aes128_encrypt(AppKey, 0x01 | I NwkSKey = aes128_encrypt(AppKey, 0x01| |
AppNonce | NetID | DevNonce, pads) : AppNonce | NetiD | DevNonce, pad) :

I

I

| AppSKey = aes128_encrypt(AppKey, 0x02 | } AppSKey = aes128_encrypt(AppKey, 0x02 | :
| AppNonce | NetlD | DevNonce, padie) 1 AppNonce | NetiD | DeviNonce, pads) |
i

Slika 5.15 OTAA procedura pridruzivanja [40]

Kona¢no, ako je proces uspjes$no i tatno zavrSen, mrezni server odgovara uz poruku za
pridruzivanje/prihvatanje kako bi zatvorio ovu transakciju i potvrdio autentifikaciju krajnjeg
uredaja. Ova poruka je ve¢ Sifrovana koriste¢i AppKey. Ova dva kljuca sesije (NwkSKey i
AppSKey) su jedinstveni za svaki uredaj i za svaku sesiju. LORAWAN ne pruza mehanizam za
azuriranje ovih klju€eva. Zbog toga je potrebno da krajnji uredaj ponovo sprovede novi proces
aktivacije radi osvjezavanja potrebnih podataka. Cak i u ovom slucaju, novi kljuéevi sesije su

uvijek izvedeni iz statickog i prethodno dijeljenog AppKey kljuca [40].
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5.7 Frekvencijski planovi

LoRaWAN specifikacija se blago razlikuje od regiona do regiona na osnovu razlicitih
raspodjela regionalnog spektra i regulatornih zahtjeva [6]. U sljedecoj tabeli 5.3 su prikazani
uobicajeni skraceni nazivi frekvencijskih planova u zavisnosti od regiona u kojima se ti
frekvencijski planovi koriste.

Tabela 5.3 Frekvencijski planovi u zavisnosti od regiona u kome se koriste

Frekvencijski plan | Region (zemlje) u kojima se koristi Uobicajeni naziv
EU863-870 Evropa EUB68
US902-928 SAD, Kanada, J. Amerika US915
CN779-787 Kina CN779
EU433 Evropa EU433
AU915-928 Australija AU915
CN470-510 Kina CN470
AS923 Japan, Malezija, Singapur, Indonezija, Tajland, Tajvan, Vijetnam AS923
KR920-923 Juzna Koreja KR920
IN865-867 Indija IN865
RU864-870 Rusija RU864

U daljem tekstu, dat je pregled frekvencijskog plana koji se koristi u Evropi i Sjedinjenim
Ameri¢kim Drzavama, odnosno EU863-870 (EU868) i US902-928 (US915).

5.7.1 EUB863-870

U Evropi se, dakle, koristi ISM opseg 868 MHz, odnosno od 863 do 870 MHz. Opseg je
podijeljen na 10 kanala, od kojih se na njih 8 moze ostvariti promjenljiva brzina (DR) od 0.3 b/s
do 5.5 kb/s, zatim se preko jednog vrsi prenos na brzini od 11 kb/s i na kraju, jedan je rezervisan
za FSK modulaciju i brzinu od 50 kb/s. U tabeli 5.4 je prikazan raspored kanala sa njihovim

centralnim frekvencijama i moguc¢im brzinama prenosa i to u uplink prenosu.

Sto se ti¢e prenosa u downlink-u, kod veéine proizvodaca je sljedeéa situacija: od prvog do
devetog uplink kanala je RX1 prozor, dok se za RX2 koristi kanal 869.525 MHz i brzina
SF12BW125 (ove postavke postoje samo u downlink-u).
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Tabela 5.4 Moguce brzine prenosa za frekvencijske kanale u ISM opsegu 868 MHz

Frekvencijski kanal | Moguée brzine prenosa

868.1 MHz SF7BW125 do SF12BW125

868.3 MHz SF7BW125 do SF12BW125 i SF7TBW250
868.5 MHz SF7BW125 do SF12BW125

867.1 MHz SF7BW125 do SF12BW125

867.3 MHz SF7BW125 do SF12BW125

867.5 MHz SF7BW125 do SF12BW125

867.7 MHz SF7BW125 do SF12BW125

867.9 MHz SF7BW125 do SF12BW125

868.8 MHz FSK

5.7.2 US902-928

ISM opseg koji se koristi u Sjedinjenim Americkim Drzavama, Kanadi i nekim zemljama

Juzne Amerike je od 902 do 928 MHz.

U uplink prenosu 64 kanala, koji su oznaceni sa 0 do 63, koriste LoRa modulaciju sa
Sirinom opsega (Bandwidth) od 125 kHz, sa brzinama koje variraju od DRO do DR3 i brzinom
kodovanja od 4/5, krenuvsi od 902.3 MHz do 914.9 MHz sa inkrementima od 200 kHz. U uplink-
u se koristi jo§ 8 dodatnih kanala (oznaeni od 64 do 71) koji koriste LoRa opseg 500 kHz 1
brzinu DR4. Kanali su na frekvencijama od 903 do 914.2 MHz, sa inkrementalnim pomacima od
1.6 MHz.

64 + 8 uplink kanala 8 downlink kanala

9023 903.0 904 6 9142 9233 923.

Slika 5.16 Uplink i downlink kanali za frekvencijski plan US902-928 [41]

Sto se ti¢e downlink-a, koristi se 8 kanala koji su ozna¢eni od 0 do 7 na brzinama koje
variraju od DR8 do DR13, na LoRa opsegu od 500 kHz. Kanali se nalaze na frekvencijama od
923.3 MHz do 927.5 sa inkrementima od 600 kHz. I uplink i downlink kanali su prikazani na slici
5.16 [41].
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6. Eksperimentalni rezultati

Za potrebe dokazivanja LoRa i LORaWAN koncepta iskoriStena je oprema americke firme
Multitech. Ispitivane su mogucnosti koristenja LoRa i LoRaWAN tehnologija na otvorenom
podrucju grada Banje Luke pomocu odgovarajucih uredaja. Na slican nacin je izvrSena i analiza
u zatvorenom prostoru, odnosno unutar jednog poslovnog objekta. Akcenat ispitivanja je stavljen
na brzine prenosa podataka, snagu koja je potrebna za prenos, kao i na odgovaraju¢e odnose
signal-sum. Na osnovu izvrSenih mjerenja i prikupljenih podataka, na jedan pregledan nacin su
prikazani parametri koji mogu znacajno olaksati projektovanje raznih IoT sistema i aplikacija.
Sto se ti¢e analize na podru¢ju grada Banje Luke, iscrtane su i odgovarajuée tatke na mapama sa
podacima vezanim za brzinu, snagu i odnose signal-Sum. Za mjerenja na podru¢ju grada
iskoriStena je bazna stanica, odnosno gateway MultiConnect®Conduit™ IP67 Base Station
MTCDTIP-220A-868-0P i krajnji ¢vor MultiConnect® mDot™ Box MTDOT-BOX-G-868. Za
uspostavljanje i analizu LoRaWAN mreZe unutar stambeno-poslovnih objekata iskoristen je

indoor gateway MTCAP-LEUL. U nastavku ce biti nesto vise rijeci o svakom od ovih uredaja.

6.1 MultiConnect®Conduit™ [P67 Base Station MTCDTIP-220A-868-OP

MultiConnect®Conduit™ [P67 Base Station MTCDTIP-220A-868-OP je robusno loT
gateway rjesenje, posebno projektovano za razvoj vanjskih (eng. outdoor) privatnih ili javnih
LoRa mreza. Ovo je veoma skalabilno i sertifikovano IP67 rjesenje koje je sposobno da se odupre
najtezim uslovima i faktorima, ukljucujuéi vlagu, prasinu, vjetar, kisu, snijeg i ekstremnu toplotu,
podrzavaju¢i LoORaWAN aplikacije u gotovo svakom okruzenju. Ovo rjeSenje moze da podrzi

hiljade LoRaWAN krajnjih uredaja, uklju¢ujuéi 1 MultiConnect® mDot™ i xDot™ uredaje.



Dizajnirana za jednostavno montiranje, ova bazna stanica ukljucuje LoRa karticu (LORa

MultiConnect® mCard™), IP67 kuciste, LoRa antenu radi pobolj$anja vanjskog dometa i pruza

mogucnosti izbora 4G-LTE ili Ethernet veze sa serverom ili cloud-om (backhaul veza). Moze se

montirati na postojeci telekomunikacioni toranj, individualni stalak ili zidni nosa¢ [42]. 1zgled

kuciSta ove bazne stanice je prikazan na slici 6.1.

Slika 6.1 Izgled kucista bazne stanice (gateway-a) MTCDTIP-220A-868-0OP [42]

Neke od fizi¢kih karakteristika bazne stanice su date u tabeli ispod (tabela 6.1).

Tabela 6.1 Karakteristike bazne stanice (gateway-a) MTCDTIP-220A-868-0P [42]

Karakteristika Vrijednosti
LoRa radio-frekvencija 868 MHz
Storidz Micro SD

Ulazno napajanje

Power over Ethernet (PoE) 48Vdc

Konektori

Ethernet 1 RJ-45 Ethernet 10/100 port (PoE)
Serijski USB Micro-B

Antenski Cell 3 dBi (2), LoRa 3 dBi (1), GPS (1)
SIM Micro SIM

Fizicki opis

Dimenzije (LxWxH) 262 mm x 91 mm x 257 mm

Masa 2.75 kg

Tip kucista

Aluminijumsko

Ambijentalne karakteristike

Radna temperatura

-40° do +70° C

Temperatura skladistenja

-40° do +85° C

Relativna vlaznost

20% do 90%, bez kondenzacije
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Na samom uredaju je ugradena Linux platforma. Pored mogucénosti pristupa i upravljanja

kroz Linux (bash) komande, uredaj posjeduje i graficki web interfejs za konfiguraciju i

menadzment tzv. Application Execution Platform — AEP (slika 6.2).

Home

Save and Restart

Gateway
Setup

Model Number
LoRaWAN™

Serial Number
Firewall Firmware
Administration Current Time

Up Time

Status & Logs
‘WAN Transport
Commands

HEREE WAN

2
=
T
0O
T
O]

Multi-Tex
Al i
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19186809

1.4.16

01/20/2019 21:52:36
42 days 2:05:28
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MultiConnect® Conduit - Application Execution Platform

MTCDT-210A Firmware 1.4.16
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Lease Range
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Mode

MAC Address
IP Address
Mask

DHCP State

Lease Range
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Serial Number
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Logged In: admin Logout
Search:

(bro)
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255.255.255.0
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192.168.2.100 -
192.168.2.150

(AP2)
MTAC-LORA-868
19160884
MTAC-LORA-1.0

Last updated: 21:54:32

Slika 6.2 Web interfejs za upravljanje i konfiguraciju gateway-a MTCDTIP-220A-868-OP

Jo§ neke od karakteristika su da ovaj uredaj moZe da radi u modu mreZnog servera ili U

modu prosljedivanja paketa (eng. packet forwarder), zatim moguénost rada kao DHCP server ili

klijent. Takode, moze da ima funkcije sigurnosnog firewall-a sa moguénostima NAT-a (eng.

Network Address Translation) kao i moguénost statickog rutiranja. U sebi ima ugraéeno

okruzenje za razvoj aplikacija Node-RED. Podrzava i programske jezike kao $to su: C, C++,

Python, Javascript, node.js, bash. Ima moguénost daljinskog pristupa, a vrlo lako se vrsi

azuriranje firmware-a kroz web interfejs (trenutna verzija firmware-a je 1.4.16). Moguce je izvuéi

sistemsku 1 mreznu statistiku.
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6.2 MTCAP-LEU1L

MTCAP-LEU1 MultiConnect® Conduit™ je pristupna tacka (eng. Access Point), koja

iskoriStava snagu LoRaW AN protokola i omogucava konekciju velikog broja IoT uredaja unutar

zgrada, odnosno stambeno-poslovnih objekata. Zahvaljujuéi integrisanim antenama jednostavan

je za implementaciju i moze se montirati na zidove i plafone. Prosiruju¢i LoRa veze u

komercijalnim zgradama kao $to su hoteli, kongresni centri, kancelarije i maloprodajni objekti

obezbjeduje pokrivenost u prostorijama u koje signali sa ¢elijskih baznih stanica (koje se obi¢no

nalaze na krovovima) ne mogu da prodru [43]. Jedan takav Access Point prikazan je naslici ispod

(slika 6.3).

/
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Slika 6.3 Izgled Access Point-a MTCAP-LEU1

Tabela 6.2 Fizicke karakteristike Indoor Gateway-a MTCAP-LEUL1 [43]

Karakteristika Vrijednosti
LoRa radio-frekvencija 868 MHz
Storidz Micro SD

Ulazno napajanje

100-240 VAC 50/60 Hz 0.4A adapter na 5 VDC 2.5A — ulaz

Konektori

Ethernet 1 RJ-45 Ethernet 10/100 port
SIM Micro SIM

Fizicki opis

Dimenzije (LxWxH) 165 x 133 x 32 mm

Masa 1.36 kg

Tip kuéista PC-ABS

Ambijentalne karakteristike

Radna temperatura

-10° do +60° C

Temperatura skladistenja

-40° to +85° C

Relativna vlaznost

20% do 90%, bez kondenzacije
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Neke od fizi¢kih karakteristika, kao $to su: dimenzije, masa, konektori, radna temperatura

i sli¢no su prikazane u prethodnoj tabeli (tabela 6.2).

Na uredaju je ugraden otvoreni source Linux softver, ta¢nije mLinux softver. IzvrSavanjem
odgovaraju¢ih komandi, moguce je izvrsiti konfiguraciju servisa potrebnih za funkcionisanje
ovog uredaja. Uredaj je mogucée konfigurisati tako da radi kao klasi¢ni packet forwarder. Tada
uredaj vrsi prosljedivanje paketa ka mreznom LoRa serveru, ¢iji parametri su takode uneseni u
odgovarajuci konfiguracioni fajl. Takode, moguce je izvrsiti takvu konfiguraciju da uredaj sam

bude LoRa mrezni server, §to je u ovom radu iskoristeno u svrhu testiranja.

6.3 MultiConnect® mDot™ Box MTDOT-BOX-G-868

MultiConnect® mDot™ Box MTDOT-BOX-G-868 je prenosivi, ru¢ni LoRa krajnji uredaj
koji sluzi za dokazivanje LoRa koncepta, a idealan je za mjerenja i ispitivanja na lokacijama na
kojim se Zeli uspostaviti LoORaWAN mreZa ili projektovati odredeni IoT sistem. Uz pomo¢ ovog
uredaja korisnici mogu brzo i lako dobiti i analizirati podatke kako bi razmotrili ponasanje LoRa
tehnologije na bilo kojoj lokaciji ili lokacijama znac¢ajnim za korisni¢ke 10T aplikacije. Veoma

je jednostavan za koristenje bez potrebe za komplikovanim konfigurisanjem [44].

Ovaj uredaj u sebi sadrzi LoRaW AN programabilni modul, koji se nalazi u ru¢nom ku¢istu,
¢ije napajanje je obezbijedeno pomocu baterije od 9V. Uredaj posjeduje LCD ekran na kojem se
prikazuje meni, a takode se na ekranu prikazuju i podaci o statusu senzora. Navigaciju kroz meni
korisnik vr§i pomoc¢u dva kontrolna tastera (SW1 i SW2). Indikacija o statusu mreze, GPS-a kao
I senzora koji su ugradeni u njega se vrsi preko dvije LED diode. U uredaj je ugradeno pet

senzora, i to za:

e temperaturu (°C);

e osvijetljenost (Ix);

e pritisak (kPa);

e zatim je ugraden altimetar (mjerenje nadmorske visine);
e akcelerometar (u odnosu na ubrzanje g);

e GPS (ali samo za uredaj, sa internom antenom).
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Na slici 6.4 je prikazan izgled samog uredaja zajedno sa USB modulom preko kojeg se vrsi

programiranje uredaja (a) i oznaka osnovnih tastera, indikatora i konektora na uredaju (b).

Klikom na dugme, MTDOT-BOX uredaj moze da prikaze mnogo korisnih informacija kao
Sto su lokacija, faktor Sirenja, propusni opseg, indikator ja¢ine primljenog signala RSSI (eng.
Received Signal Strength Indicator), datum i vrijeme aktivnosti i nivo koriStene snage na samim
lokacijama na kojima se planira koristiti LoRa tehnologija. Kao $to mu i sama oznaka kaze
(MTDOT-BOX-G-868), ovaj uredaj se koristi u EU868 opsegu i radi na 868 MHz. Uz testni

uredaj koristi se antena sa oznakom AN868-915A-1HRA ¢iji je dobitak 3 dBi. Treba napomenuti
da ovaj uredaj pripada A klasi LoRaWAN uredaja.

SMA connector
_ 8-pin
LCD display B commor

Light
sensor

Power
switch

LED 1
LED 2

MULTITECH(D

sw2 swi

(a) (b)

Slika 6.4 Izgled MTDOT-BOX uredaja (a) i oznake tastera, indikatora i konektora (b) [45]

MTDOT-BOX je projektovan tako da moze da radi sa bilo kojim LoRaWAN gateway-em,
ukljucujuci i MultiConnect®Conduit™. Uredaj moze da radi u tri operaciona moda, §to je

prikazano u tabeli 6.3.
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Tabela 6.3 Operacioni modovi rada uredaja MTDOT-BOX-G-868 [44]

Operacioni mod

Opis

Site Survey Single

U ovom modu rada korisnik moze da testira vezu sa gateway-em kombinujuci razlicite
brzine prenosa i razlicite nivoe snage. Pojedina¢nim kombinacijama se dodjeljuju
indeksi, tako da se oni kasnije mogu referencirati. Rezultat pojedinaénog istrazivanja,
ukljucujuéi i njegov indeks ¢uva se u fajlu sa podacima.

Site Survey Sweep

U ovom modu rada veza sa gateway-em se testira na opsegu nivoa snage i brzina
prenosa podataka. Nizovi ovih parametara su indeksirani i pomocu njih je moguce
izvrSiti referenciranje. Rezultat niza istrazivanja, ukljucujudi i indeks ¢uva se u fajlu sa
podacima. Korisnik moZe da definiSe minimum i maksimum nivoa snage i brzine
prenosa.

Demo

U Demo modu podaci sa senzora se prikazuju na LCD ekranu u realnom vremenu.
Podaci sa senzora se takode Salju na gateway periodi¢no u vremenskim intervalima koje
korisnik definiSe, ili se slanje aktivira pritiskom tastera, u zavisnosti od toga kako je
korisnik odabrao.

Ukoliko se zele promijeniti podeSavanja uredaja, odnosno reprogramirati sam uredaj,

moguce je to uraditi pomoc¢u Micro Developer Kit (MDK) ¢ipa, model: MTMDK-ST-MDOT koyji

se na uredaj povezuje preko konektora sa 8 pinova, a na racunar preko USB interfejsa Sto je

prikazano na slici ispod (slika 6.5).

Slika 6.5 Micro Developer Kit (MDK), model: MTMDK-ST-MDOT [46]

Reprogramiranje samog uredaja se vr$i pomocu tzv. AT komandi koje su ugradene u

uredaj. Kako izgledaju AT komande, prikazano je na slici 6.6.
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Slika 6.6 AT komande za testni uredaj MTDOT-BOX-G-868

6.4 Rezultati mjerenja na podruéju grada Banje Luke

Za testiranje LoRa/LoRaWAN koncepta na vanjskom (outdoor) okruzenju, odnosno na
urbanom podruéju grada Banje Luke iskoriStena su dva prethodno opisana uredaja: bazna stanica
(gateway) MTCDTIP-220A-868-OP i testni uredaj MTDOT-BOX-G-868. Pomocu testnog
uredaja mjerena je jacina signala kojeg emituje gateway, margina i odnosa signal-sum na Sirem
podrucju grada, na razli¢itim udaljenostima od bazne stanice. Tacke mjerenja su odabrane tako
da se nalaze u urbanijem podrucju grada posmatrajuci okolinu polozaja bazne stanice. Odabrane
su po tri tacke koje se nalaze na udaljenostima od 500m, 1000m, 1500m i 2000m vazdusne linije
od bazne stanice, potom Cetiri tacke koje se nalaze u rasponu udaljenosti od dva do tri kilomtera,
te Sest tataka koje se nalaze u rasponu udaljenosti od tri do Cetiri kilometra od bazne stanice.
Zatim je odabrana i najudaljenija tacka koja ima direktnu opticku vidljivost (Banj brdo, Banja
Luka), koja je na udaljenosti 5.75 km od bazne stanice. Za sve tacke, kao i za polozaj bazne
stanice su ustanovljene geografske koordinate, odnosno geografska §irina i duzina. Koordinate
su ustanovljene pomocu android aplikacije My GPS Coordinates i web sajta

https://www.whatsmygps.com.
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Bazna stanica MTCDTIP-220A-868-OP se nalazi na telekomunikacionom tornju na krovu
tehnoloSkog centra kompanije Lanaco d.o.0. Visina na kojoj se nalazi bazna stanica od podnozja
zgrade je oko 40m. Geografske koordinate na kojoj se nalazi bazna stanica su: geografska $irina:
44° 46' 20.59" N (eng. North — sjever) i geografska duzina: 17° 13' 25.92" E (eng. East — istok).
Na slici 6.7 je prikazan izgled bazne stanice na telekomunikacionom tornju. Na slici se moze
vidjeti da je na odgovaraju¢i konektor preko koaksijalnog kabla povezana i eksterna LoRa

antena, dobitka 3 dBi.

Slika 6.7 Izgled bazne stanice sa antenom na telekomunikacionom tornju

U mjernom scenariju bazna stanica ima sljede¢a podesavanja. Uredaj radi u modu mreznog
servera, dakle, pokrenuti su servisi i za packet forwarder i za network server. Frekvencijski plan
je u skladu sa evropskim, tj. podeSen je EU868 frekvencijski plan. Maksimalna izlazna shaga je
27 dBm, sa dobitkom antene od 3 dBi. Minimalna brzina je DRO (SF12BW125 ili 0.29 kb/s), a
maksimalna brzina je DR6 (SF7BW250 ili 11 kb/s). Mrezni mod je Private LoORaWAN, sto znaci
da je sinhro rije¢ (eng. sync word) 0x12. Sva ova podeSavanja se mogu vidjeti na sljedecoj slici

Sto je ustvari prikaz web grafickog interfejsa sa same bazne stanice (Slika 6.8).
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Slika 6.8 Podesavanja bazne stanice u testnom scenariju

Mjerenja su vrSena pomocu testnog uredaja u Site Survey Sweep modu, odnosno
kombinovanjem nivoa snage emitovanja testnog uredaja i brzina prenosa. Izlazni nivoi snage
testnog uredaja su: 2 dBm, 8 dBm, 14 dBm i 20 dBm, dok su brzine: DRO (0.29 kb/s), DR1
(0.54 kb/s), DR2 (0.98 kb/s), DR3 (1.76 kb/s), DR4 (3.125 kb/s), DR5 (5.47 kb/s) i DR6
(11 kb/s). Za svaku tacku su dobijene informacije o jacini primljenog signala sa gateway-a
(RSSI), margini (govori o tome koliko signal jo§ moZe da bude slabiji, a da bi se uspjesno izvrsila
demodulacija) i na kraju, o odnosu signal-sum (SNR).

Rezultati mjerenja na svim tackama su detaljno prikazani u prilogu ovog rada. Tacke su
oznacene sa S1, S2, S3 i tako dalje, jer se tako indeksiraju na samom testnom uredaju u Site
Survey Sweep modu. U tabelama u prilogu su prikazani, pored oznake tacke, njena udaljenost od

bazne stanice, kao i njene geografske koordinate. Zatim su prikazani nivoi snage primljenog
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signala, margine i odnos-sum za sve pomenute kombinacije izlazne snage testnog uredaja i brzina
(faktora proSirenja) prenosa. Ono §to je vazno napomenuti jeste da za svaku tacku, osim za onu
sa oznakom S19, postoji bar jedna kombinacija izlazne snage testnog uredaja i brzine, po kojoj
je moguca LoRa komunikacija izmedu gateway-a i testnog uredaja. Dakle, u tacki S19 uopste
nije moguce izvrsiti uparivanje testnog uredaja i bazne stanice. Takode, tatka S17 se moze
smatrati ,,kriticnom* jer postoji samo jedna kombinacija izlazne snage testnog uredaja i brzine
po kojoj je mogucéa Lora komunikacija sa baznom stanicom. Oblast u kojoj se nalaze ove dvije
tacke se nalazi na takvom polozaju da se izmedu nje i same bazne stanice nalazi veliki broj

prepreka za prostiranje LoRa signala, pa je za ocekivati da je i slabljenje signala veliko.

Sa ciljem sticanja slike o jacini signala na podru¢ju grada izvrSeno je izraCunavanje
prosjeéne jacine primljenog signala na svim tackama. Zatim su na mape koje su skinute sa Google
Maps unesene sve tacke mjerenja sa prosje¢nim vrijednostima jacine primljenog signala. Tacke
su obojene nijansama zelene, Zute, narandzaste i crvene u skladu sa ja¢inom signala. Veza jacine
signala i boje tacke je predstavljena odgovaraju¢om legendom. Sve ovo je prikazano na slikama
6.916.10. Naslici 6.9 su prikazane tacke mjerenja ucrtane na mapu dijela grada Banje Luka, dok
je naslici 6.10 u pitanju satelitski snimak preuzet takode sa Google Maps. Na slici 6.9 se jasnije
vide oznacene tacke i na joj su ucrtane koncentri¢ne kruznice koje predstavljaju udaljenosti od
bazne stanice, dok se na slici 6.10 bolje vidi raspored objekata, odnosno zgrada i eventualnih
prepreka za prostiranje LoRa signala. Na slikama su prikazane oznake tacaka i prosje¢na ja¢ina

signala u datoj tacki koja je obojena odgovaraju¢om nijansom.

Detaljnim razmatranjem rezultata mjerenja (tabele u prilogu) i slika 6.9 i 6.10, moze se
izvuéi nekoliko vaznih zakljucaka. S obzirom da se radi o urbanom dijelu grada Banje Luke,
prakti¢cno samom centru, pristuan je veliki broj prepreka i ometajuéih faktora za prostiranje
signala, a najviSe u vidu zgrada, solitera, kuca i ostalih objekata. | pored svih ovih negativnih
faktora LoRaWAN konekcija je prisutna u svim posmatranim tackama, za nekoliko kombinacija
snage testnog uredaja 1 brzine, osim u pomenutoj tacki S19. Takode, ,kriticna* tacka S17 ima
konekciju za samo jednu kombinaciju snage testnog uredaja i brzine prenosa, pa se na neki nacin
moze smatrati neupotrebljivom u smislu implementacije ili postavljanja odredenog krajnjeg
uredaja na toj lokaciji. Poznaju¢i sam grad, ali i posmatrajuci satelitski snimak, jasno se moze

vidjeti zaSto su ove dvije tacke u takvom statusu. Definitivno postoji najveci broj objekata koji
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se nalaze na liniji prostiranja signala sa bazne stanice, u odnosu na ostale tacke mjerenja. Takode,
i sama udaljenost iznosi preko tri kilometra, $to je na neki nacin i potvrda navoda o dometu LoRa

signala u gusto urbanim podrucjima.
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Slika 6.9 Tacke mjerenja na podrucju grada sa prosjecnim jacinama primljenog signala

Sto se ti¢e ostalih tataka, moZe se primijetiti da su u najpovoljnijem statusu tacke koje su

oznacene nijansama zelene. One su ujedno i najblize baznoj stanici, prakticno nemaju neuspjesne
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konekcije i imaju najvise nivoe snage primljenog signala (S1, S2, S3, S5, S6). Takva je situacija
i sa tatkama S10 i S14, iako su udaljene vise od nekih drugih tacaka (njihova udaljenost je 2 km
I 2.54 km, respektivno). Razlog lezi u jako malom broju objekata na, uslovno posmatrajuci,

vazdus$noj liniji izmedu tih lokacija i bazne stanice.
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Slika 6.10 Polozaj tacaka mjerenja sa prosjecnim jacinama signala na satelitskom snimku

S druge strane, uglavnom je prosjecna jacina primljenog signala u opadaju¢em trendu ako
se povecava udaljenost od bazne stanice. Medutim, tu se javljaju nepravilnosti. Na primjer,
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lokacije S18, S20 i S21 imaju visi nivo prosjecne snage primljenog signala od tacaka S151i S16
koje se nalaze na manjem rastojanju od bazne stanice. Objasnjenje lezi u tome da je gustina
objekata na liniji S18 — bazna stanica jako mala, a $to se tice tacaka S20 i S21, one se nalaze na
uzviSenjima, pa imaju znatno manji broj prepreka na liniji prostiranja signala. S druge strane,
tacke S15 1 S16 nalaze se u samom jezgru urbane zone grada, pa je ocekivana viSestruka
propagacija signala, kao i slabljenje usljed mnogobrojnih prepreka. Tacke S15, S16 kao i S22
(udaljenost 3.95 km), o¢ekivano, imaju i veliki broj neuspjesnih konekcija. Znacajno je pomenuti
lokacije S7 i1 S8 koje imaju veliki broj neuspjesnih konekcija. Razlog vjerovatno lezi u tome §to

se na liniji prostiranja signala nalaze visoki objekti.

Pored prethodne 22 tacke mjerenja, izabrana je i tacka sa direktnom optickom vidljivoscu,
a sa najve¢im rastojanjem od bazne stanice. Ta tacka se nalazi na Banj brdu, ¢ija je nadmorska
visina oko 430m. Vazdus$na udaljenost od bazne stanice je oko 5.75 km (slika 6.11). Ovdje odmah
treba istaci da je LoRa komunikacija ostvarena bez neuspjes$nih konekcija, a prosjeéna jacina

signala spada u red povoljnijih (zelena nijansa) i iznosi -106.21 dBm.

Measure distance

Gongvu SEHER

Slika 6.11 Najudaljenija tacka mjerenja sa direktnom optickom vidljivoscéu

Total distance: 5.75 km (3.57 mi)
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Namecu se dva zakljucka. Prvi je da ovaj rezultat potvrduje navode o dometu LoRa signala.
Dakle, na udaljenosti od gotovo 6 km LoRa signal je prisutan, stabilan i sa jako dobrim nivoom
snage. Drugi zakljuCak je da je najveca prepreka za LoRa signale ipak urbana zona grada,

odnosno prisutnost mnogobrojnih prepreka i visestrukog prostiranja.

Na osnovu prethodno iznesenog postavlja se pitanje o moguénosti pokrivanja cijelog
urbanog podruéja grada. S obzirom da LoRaWAN posjeduje adaptivne algoritme prenosa i s
obzirom da je na vecini testiranih lokacija prisutan zadovoljavaju¢i LoRa signal, moZe se re¢i da
bi jedan gateway, poput MTCDTIP-220A-868-OP, mogao dati odgovor na veliki broj loT
aplikacija. Ta primjena bi bila jo§ viSe poboljSana kada bi se gateway postavio na neku od
centralnih lokacija urbane gradske zone. Takode, primjena u slucaju jednog gateway-a bi se
odnosila na one 10T aplikacije u kojima nije potreban intenzivan saobracaj ili one u kojima nije
potrebna obimna komunikacija u realnom vremenu. Dakle, primjena bi se odnosila na one sa
manjom koli¢inom prenesenih informacija i manje puta u toku dana, recimo, na ispitivanje

kvaliteta vazduha, mjerenje nivoa buke, mjerenje koli¢ine otpada u kontejnerima i slicno.

S druge strane, postavljanjem jos jednog, ili eventualno dva ovakva gateway-a, dobilo bi
se jako kvalitetno pokrivanje cijele urbane zone grada Banje Luke ¢ija povrSina iznosi oko
30.6 km? (izradunato na sajtu: https://www.mapdevelopers.com/area_finder.php). Ako se
posmatra domet jednog gateway-a od ,,samo‘* dva kilometra, u okviru kojih imamo jako dobru

LoRa komunikaciju, dobilo bi se pokrivanje kompletnog urbanog dijela grada (slika 6.12).

Slika 6.12 Kompletno pokrivanje urbanog podrucja Banje Luke sa tri bazne stanice
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U ovom slucaju, moze se razmatrati i primjena u smislu intenzivnijeg i frekventnijeg
prenosa podataka, tipa upravljanja rasvjetom, prac¢enja slobodnih mjesta na javnim parkinzima i

sli¢no.

6.5 Rezultati mjerenja unutar poslovnog objekta

Za testiranje LoRa/LoRaWAN koncepta unutar jednog poslovnog objekta iskoristena su
dva, prethodno opisana, uredaja: indoor gateway MTCAP-LEUL i testni uredaj MTDOT-BOX-
G-868. Pomocu testnog uredaja je vrSeno mjerenje jacine signala kojeg emituje gateway, margine
i odnosa signal-sum unutar poslovnog objekata, odnosno tehnoloskog centra kompanije Lanaco
d.o.0. u Banjoj Luci. Tehnoloski centar se sastoji od glavnog i sporednog objekta, a mjerenja su
vrSena u glavnom objektu. Glavni objekat se sastoji iz sedam etaza, i to: podruma, prizemlja i

pet spratova. Ukupna neto povrsina ovog objekta iznosi 4 634 m? (bruto povrsina: 5244 m2).

Za postupak mjerenja je odabrano po pet tacaka na svakoj etazi. Tacke su odabrane tako
da bi se dobilo pokrivanje $to vece povrSine na svim etazama. Mjerenja su vr§ena pomocu testnog
uredaja u Site Survey Sweep modu, odnosno kombinovanjem nivoa snage emitovanja testnog
uredaja i brzina prenosa. Izlazni nivoi snage testnog uredaja su: 2 dBm, 8 dBm, 14 dBm i
20 dBm, dok su brzine: DRO (0.29 kb/s), DR1 (0.54 kb/s), DR2 (0.98 kb/s), DR3 (1.76 kb/s),
DR4 (3.125 kb/s), DR5 (5.47 kb/s) i DR6 (11 kb/s). Dakle, za svaku tacku su dobijene
informacije o jacini primljenog signala sa gateway-a (RSSI), margini (govori o tome koliko
signal jo§ moze da bude slabiji, a da bi se upsjesno izvrsila demodulacija) i na kraju, o odnosu

signal-sum (SNR).

Indoor Gateway MTCAP-LEUL je postavljen na drugom spratu, a na njemu je pokrenut
servis koji obavlja i ulogu LoORaWAN mreznog servera. Maksimalna izlazna snaga je 26 dBm, a
frekvencijski plan je EU868. Na slikama u prilogu rada su prikazani grubo skicirani tlocrti svih

etaza sa oznaCenim tackama mjerenja, kao i tacan polozaj gateway-a na drugom spratu.

Rezultati mjerenja u svim tackama su detaljno prikazani u tabelama u prilogu ovog rada.
Ono §to je vazno napomenuti jeste da za svaku tacku, osim za dvije u podrumu (PO-4 i PO-5),
postoji bar jedna kombinacija izlazne snage testnog uredaja i brzine, po kojoj je moguca LoRa

komunikacija izmedu gateway-a i testnog uredaja.
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Sa ciljem sticanja slike o jacini signala u zgradi sa prostornog aspekta izvrSeno je
izraCunavanje prosjecne jacine primljenog signala na svim tackama. Zatim je pomocu softvera
SketchUp 2019 skiciran grubi 3D model objekta u kojem je vrSeno mjerenje. Na kraju, na modelu
su ucrtane i sve tacke mjerenja sa prosjecnim vrijednostima izmjerene jacine primljenog signala.
Tacke su obojene nijansama zelene, Zute, narandzaste 1 crvene u skladu sa ja¢inom signala. Veza

jacine signala i boje je predstavljena odgovaraju¢om legendom. Sve ovo je prikazano na slici

6.13.

— V sprat
— |V sprat
— Il sprat
Il sprat
| sprat
Prizemlje
Podrum
@@ 75 dBm<Rss|
@» -90dBm <RsSI <-75 dBm
> -95dBm <RsSI <90 dBm
> -105 dBm <RSSI <-95 dBm
Q -110 dBm < RSS! < -105 dBm
i Gateway
@ -115 dBm <RSSI <-110 dBm <
@ rssi<-115dBm @ Bez konekcije

Slika 6.13 Prosjecne jacine signala po tackama mjerenja na 3D modelu poslovnog objekta
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Posmatrajuci sliku, lako se sti¢e utisak da je na lijevoj strani objekta znatno bolja situacija
Sto se tice snage signala (zelene nijanse su na lijevoj strani) iz prostog razloga $to se i sam
gateway nalazi na drugom spratu na lijevoj strani objekta. Ovo se moze ispraviti tako Sto ¢e se
gateway postaviti na lokaciju koja je najblize centru i po vertikali i po horizontali. U tom slucaju
bi se dobila uniformnija raspodjela jaCine signala u cijelom objektu, ukoliko je to potrebno.
Takode, moze se razmotriti i upotreba dva gateway-a sa kojim bi se, u slu¢aju ovog objekta,
dobila potpuna pokrivenost sa znatno smanjenim neuspjelim pokusajima uspostavljanja
konekcije. Isto tako, treba imati u vidu da LoRaWAN posjeduje tzv. ADR algoritme kojim se
podesava odgovarajuca brzina prenosa u komunikaciji, tako da bi i jedan gateway mogao da
odgovori na veliki broj 10T zahtjeva. Mogu¢nosti primjene i spektar IoT aplikacija koje se mogu
uvesti su jako Siroki. Neki od primjera su pracenje temperature i vlaznosti vazduha u

kancelarijama, pracenje ispravnosti aparata za gaSenje pozara i sli¢no.

Na osnovu detaljnog pregleda rezultata mjerenja iz priloga, pogleda na 3D prikaz rezultata
mjerenja i osvrta na fizicke karakteristike zgrade moze se izvu¢i nekoliko zakljuc¢aka. S obzirom
da se radi o poslovnom objektu novije generacije, pristuan je veliki broj prepreka i ometajuéih
faktora za prostiranje signala, i to u vidu betonskih i metalnih konstrukcija, velikog broja
instalacija (niskonaponske i visokonaponske mreze), cijevi, ventilacije, tehni¢kih soba sa
postrojenjima (veliki dio postrojenja se nalazi u podrumu), wireless signala i sli¢no. I pored svih
ovih negativnih faktora LoRaWAN konekcija je prisutna u svim posmatranim tackama, za bar
jednu kombinaciju snage testnog uredaja i brzine, osim u pomenutim tackama u podrumu PO-4
i PO-5. Objasnjenje nepostojanja konekcije u ove dvije tacke lezi u tome da se nalaze na gotovo
najveéim mogucim udaljenostima od gateway-a, a zatim i u prisutnosti velikog broja prepreka i

postrojenja.

Sto se ti¢e ostalih ta¢aka, moZe se primijetiti da je najveci broj neuspjesnih konekcija tamo
gdje je 1 prosjecna jacina primljenog signala najmanja. Takode, ove tacke leZe 1 na najve¢im
udaljenostima od gateway-a. Tako, na primjer, u tackama PR-4, 1-4, V-3, V-4 postoji veliki broj
neuspjelih pokusSaja konekcija, a istovremeno ove tacke imaju i najmanje prosje¢ne nivoe snage
primljenog signala. Najmanja pojedinacna izmjerena jaCina snage signala je -128 dBm u tacki
V-3, za kombinaciju izlazne snage testnog uredaja P=14 dBm 1 brzine DR=1. Najvec¢a izmjerena

snaga primljenog signala je u tacki I1-3, za kombinaciju izlazne snage testnog uredaja P=14 dBm

82



1 brzine DR=5 1 u tacki III-3, za kombinaciju izlazne snage testnog uredaja P=8 dBm 1 brzine
DR=6. Takode, na pojedinim tackama se mogu primijetiti odredene nepravilnosti u smislu da je
konekcija za neku brzinu uspjesna za nizi nivo snage, dok je za za istu brzinu neuspjesna za visi

nivo snage. Ovo se moze objasniti viSestrukom propagacijom signala.
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7. Zakljucak

Intenzivnim razvojem loT sistema i aplikacija posljednjih godina i predvidanjima da se do
2020. godine u svijetu ocekuje preko 20 milijardi konekcija IoT uredaja, podstaknuta su
mnogobrojna istrazivanja na polju komunikacionih tehnologija. U tom pogledu bezi¢ne
tehnologije zauzimaju vrlo znacajnu ulogu. LoRa i LoRaWAN bezi¢ne tehnologije su Siroko

prisutne u loT aplikacijama.

LoRa, kao fizi¢ki sloj patentiran od strane americkog Semtech-a, koristi CSS modulaciju
da obezbijedi ve¢i domet komunikacije sa vrlo malom izlaznom snagom. Visoka robusnost,
konstantna amplituda, otpornost na feding i Doppler-ov efekat, skalabilnost i povec¢an kapacitet
mreze su takode karakteristike LoRa prenosa. LORaWAN kao otvoren standard koji je razvijen
od strane LoRa Alliance, uz fizi¢ki sloj, definiSe i komunikacioni protokol na mreznom sloju i
arhitekturu sistema, koju ¢ine mrezni serveri, gateway-i i krajnji uredaji (klasa A, B ili C).
LoRaWAN je MAC protokol za WAN mreze, kojeg je kao takvog, moguce mapirati na drugi i

trec¢i sloj OSI modela. Ove tehnologije se koriste u ISM frekvencijskim opsezima Sirom svijeta.

Karakteristike LoRa i LoRaWAN tehnologija su testirane u praksi pomocu uredaja
americke Multitech. Ispitivanja su vrSena na outdoor i indoor okruzenju. Koristeni su: gateway
za vanjsku LoRaWAN mrezu MTCDTIP-220A-868-OP, gateway za indoor upotrebu MTCAP-
LEUL i testni uredaj MTDOT-BOX-G-868.

Na urbanom podrucju grada Banje Luke su izvrSena mjerenja u preko 20 ta¢aka. Tacke su
od bazne stanice udaljene 500, 1000, 1500 i 2000 metara, ali i u rasponima od dva do tri, zatim i
od tri do Cetiri kilometra. IzvrSeno je i mjerenje na najudaljenijoj tacki od 5.75 km koja ima
direktnu opticku vidljivost. Pomocu testnog uredaja MTDOT-BOX-G-868 izmjerene su jacine

primljenog signala, margine i odnosi signal-sum za razli¢ite kombinacije brzina i izlaznih snaga



testnog uredaja. Da bi se lakSe stekla slika o jacini signala na podrucju grada izracunate su
prosjecne jacine primljenog signala na svim tackama. Zatim je izvrSena vizuelizacija prosjecnih
jacina signala na mapama i satelitskim snimcima grada. | pored velikog broja prepreka i
ometajucih faktora za prostiranje signala LORaWAN konekcija je prisutna u svim posmatranim
tackama, za nekoliko kombinacija snage testnog uredaja i brzine, 0sim u dvije kriti¢ne tacke.
Jedna od ove dvije tacke nema konekciju uopste, dok druga ima konekciju za samo jednu
kombinaciju brzine prenosa i izlazne snage. Obe ove tacke se nalaze na takvom poloZaju da je
izmedu njih i bazne stanice prisutan najveéi broj prepreka (zgrade, kuce i sl.). Posmatrajuci ostale
lokacije mjerenja zakljuCuje se da se one mogu smatrati upotrebljivim u smislu postavljanja
krajnjih uredaja pri projektovanja IoT aplikacija. Nepravilnosti u smislu visih prosje¢nih nivoa
snage na udaljenijim tackama se mogu objasniti prisutno$¢u ve¢im brojem prepreka i visestrukog
prostiranja. Situacija u najudaljenijoj tacki, koja ima direktnu opticku vidljivost je takva da je na
udaljenosti od gotovo 6 km prisutan LoRa signal sa jako dobrim nivoom snage, ¢ime su potvrdeni
navodi o dometu. Takode, zakljucak je da najnepovoljniji uticaj na LoRa signale ima urbana zona

grada sa mnogobrojnim preprekama i viSestrukim prostiranjima.

S obzirom da LoRaWAN posjeduje adaptivne algoritme prenosa i s obzirom da je na vecini
testiranih lokacija prisutan zadovoljavaju¢i LoRa signal, moze se re¢i da bi jedan MTCDTIP-
220A-868-0OP gateway mogao dati odgovor na veliki broj IoT aplikacija. Ta primjena bi bila jos$
vise poboljsana kada bi se gateway postavio na neku od centralnih lokacija urbane gradske zone.
Primjena u slucaju jednog gateway-a bi se odnosila na one aplikacije sa manjom koli¢inom
prenesenih informacija i manjom ucestalos¢u u toku dana, recimo, na ispitivanje kvaliteta
vazduha, mjerenje nivoa buke, mjerenje koli¢ine otpada u kontejnerima i sl. Dalje posmatrajuci,
postavljanjem jo$ jednog, ili eventualno dva ovakva gateway-a na pazljivo odabrana mjesta,
dobilo bi se jako kvalitetno pokrivanje cijele urbane zone grada Banje Luke (30.6 kvadratnih

kilometara) uz moguénost primjene za [oT aplikacije sa nesto intenzivnijim saobracajem.

Testiranje LoRa/LoRaWAN indoor koncepta izvrSeno je unutar poslovnog objekta koji se
sastoji iz sedam etaza, ukupne neto povrsine 4 634 m2 Pomodu testnog uredaja je vrseno
mjerenje jacine signala kojeg emituje indoor gateway, margine i odnosa signal-sum na pet tacaka
po svakoj etazi. Kombinovanjem nivoa snage emitovanja testnog uredaja i brzina prenosa za

svaku tacku ustanovljeno je da u samo dvije tacke (U podrumu) nije moguce ostvariti konekciju
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testnog uredaja i indoor gateway-a. Objasnjenje nepostojanja konekcije u ove dvije tacke lezi u
tome da se nalaze na gotovo najve¢im moguéim udaljenostima od gateway-a, a zatim i u
prisutnosti velikog broja prepreka i postrojenja koja se nalaze u podrumu. Sto se ti¢e ostalih
tacaka mjerenja, konekcija postoji za bar jednu kombnaciju izlazne snage i brzine prenosa testnog
uredaja. Radi lakSeg sticanja slike o jacini LoRa signala u zgradi, izvrSeno je izraCunavanje
prosjecne jacine primljenog signala, a zatim i vizuelizacija u smislu u smislu tlocrta svih etaza
objekta i 3D modela cijelog objekta sa unesenim prosje¢nim ja¢inama signala. Najveci broj
neuspjesnih konekecija je zastupljen tamo gdje je 1 prosjecna jacina primljenog signala najmanja.
Takode, ove tacke leZe i na najve¢im udaljenostima od gateway-a. Nepravilnosti na pojedinim
tatkama u smislu da je konekcija za neku brzinu uspjes$na za nizi nivo snage, dok je za za istu
brzinu neuspjes$na za visi nivo snage se mogu objasniti viSestrukom propagacijom signala. Na
lijevoj strani objekta znatno je bolja situacija Sto se ti¢e snage signala zato $to se gateway nalazi
na drugom spratu na lijevoj strani objekta. Postavljanjem gateway-a na lokaciju koja je najblize
centru i po vertikali i po horizontali dobila bi se uniformnija raspodjela jacine signala u cijelom
objektu. Takode, upotrebom dva gateway-a dobila bi se potpuna pokrivenost sa znatno
smanjenim brojem neuspjelih pokuSaja uspostavljanja konekcije. S obzirom da LoRaWAN
posjeduje algoritme za podeSavanje brzina prenosa u toku rada, ¢ak i jedan gateway moze da
odgovori na veliki broj zahtjeva pri projektovanju I0T sistema. Pra¢enje temperature i vlaznosti
vazduha u kancelarijama, zatim pracenje ispravnosti aparata za gasenje pozara i sli¢no, su samo

neki od primjera moguce upotrebe u ovom poslovnom objektu.

Sto se ti¢e daljeg pravca istraZivanja, on je odreden ispitivanjem i testiranjima za slu¢aj
postojanja dodatnih gateway-a i na vanjskom i u unutraSnjem okruzenju, ali i odredivanjem
konkretnih aplikacija i primjena u oblasti 10T-a i pametnih gradova. Dodatnu paznju bi trebalo
usmjeriti na implementaciju i povezivanje LoRaWAN mreZnih servera radi upravljanja gateway-
ima, odnosno upravljanja paketima poruka koje bi se razmjenjivale u slucaju velikog broja
krajnjih uredaja (senzora) na podrudju jednog grada i/ili unutar stambeno-poslovnih objekata.
Takode, postavljanjem konkretnih krajnjih uredaja (senzora), zatim slanjem podataka preko
gateway-a do servera, obradivanje i upotreba tih podataka kroz prethodno razvijene korisnicke
aplikacije i upotreba cijelog sistema od strane krajnjeg korisnika je krajnji cilj istrazivanja i

implementacije LoRa/LoRaWAN tehnologija.
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9. Prilog

9.1 Rezultati mjerenja na podrucju grada Banje Luke

U prvom dijelu ovog priloga, tj. u narednim tabelama se nalaze detaljni rezultati mjerenja
na podrucju grada Banje Luke. Polozaj tacaka u kojima je vrSeno mjerenje je prikazan na slikama
(mapama) u radu, a u tabelama su prikazani sljede¢i podaci: oznaka tacke mjerenja, geografske
koordinate tacke, brzina, faktor Sirenja SF, frekvencijski opseg BW, snaga emitovanja testnog

uredaja, snaga primljenog signala (RSSI) u tacki mjerenja, margina i odnos signal-sum (SNR).

Y . . Brzina Faktor Sirenja Snaga emitovanja RSSI (Downlink .
eSiainiEEnia (Data Rate) (SF) i opseg (BJW) testnogg uredaja [ijm] {dBm] ) A b () SNR
P=2 -82 21 7
DR6 SF=7 P=8 -83 14 7.2
(11kb/s) BW=250kHz P=14 -84 13 7.2
P=20 -82 14 7
P=2 -83 16 7.5
DR5 SF=7 P=8 -84 17 7.2
(5.47kb/s) BW=125kHz P=14 -84 16 7
P=20 -69 16 6.5
P=2 -83 20 8.2
DR4 SF=8 P=8 -84 21 7
(3.125kb/s) BW=125kHz P=14 -84 21 8
51 (500m) P=20 83 2 75
P=2 -84 20 8.2
Koordinate: DR3 SF=9 P=8 -83 24 7.7
(1.76kb/s) BW=125kHz P=14 -84 24 6.7
N: 44° 46' 23.21" G20 5 24 8
E: 17°12' 59.75" P=2 -86 25 6.7
DR2 SF=10 P=8 -90 22 7.5
(0.98kb/s) BW=125kHz P=14 -87 25 6.7
P=20 -91 27 8.2
P=2 -95 26 10
DR1 SF=11 P=8 -93 29 10.5
(0.54kb/s) BW=125kHz P=14 -94 28 10.7
P=20 -83 26 10
P=2 -95 28 7
DRO SF=12 P=8 -92 29 6.5
(0.29kb/s) BW=125kHz P=14 -93 28 6
P=20 -82 30 6




. . . Brzina Faktor Sirenja Snaga emitovanja RSSI (Downlink .
o (Data Rate) (SF) i opseg (BJW) testnogg uredaja [ijm] EdBm] ) Margina [dBm] SNR
P=2 -98 12 7.2
DR6 SF=7 P=8 -98 14 7.2
(11kb/s) BW=250kHz P=14 -104 11 6
P=20 -102 14 6.7
P=2 -102 16 7.5
DR5 SF=7 P=8 -98 14 6.7
(5.47kb/s) BW=125kHz P=14 -110 14 6
P=20 -101 16 6.5
P=2 -95 19 7.7
DR4 SF=8 P=8 -113 17 4.2
(3.125kb/s) BW=125kHz P=14 -105 20 6.7
52 (500m) P=20 -100 20 8.2
P=2 -105 17 7
Koordinate: DR3 SF=9 P=8 -105 20 8
(1.76kb/s) BW=125kHz P=14 -94 24 9
N: 44° 46' 5.11" fi=el) RE5 28 8.2
E:17° 13' 28.14" P=2 -95 24 8.2
DR2 SF=10 P=8 -97 27 8.2
(0.98kb/s) BW=125kHz p=14 -96 24 7.5
P=20 -88 24 6.7
P=2 -97 27 8
DR1 SF=11 P=8 -97 20 7.7
(0.54kb/s) BW=125kHz P=14 -96 26 9.7
P=20 -86 26 9.2
P=2 -86 28 6.2
DRO SF=12 P=8 -100 26 6.5
(0.29kb/s) BW=125kHz P=14 -95 29 7.2
P=20 -98 29 6.7
Y . . Brzina Faktor Sirenja Snaga emitovanja RSSI (Downlink .
eSiainiEEnia (Data Rate) (SF) i opseg (BJW) testnogg uredaja [ijm] {dBm] ) A b () SNR
P=2 -96 13 6.7
DR6 SF=7 P=8 -97 11 6.2
(11kb/s) BW=250kHz P=14 -96 14 7
P=20 -96 13 7.5
P=2 -99 16 7.2
DR5 SF=7 P=8 -100 17 7.2
(5.47kb/s) BW=125kHz P=14 -86 17 6.7
P=20 -100 16 6.7
P=2 -97 20 8
DR4 SF=8 P=8 -97 21 7.2
(3.125kb/s) BW=125kHz P=14 -87 20 8.2
53 (500m) P=20 -100 2 7.5
P=2 -100 20 8.5
Koordinate: DR3 SF=9 P=8 -97 21 6
(1.76kb/s) BW=125kHz P=14 -90 23 8.7
N: 44° 46' 13.23" P=20 -102 24 7.5
E: 17° 13' 46.48" P=2 -103 22 6.5
DR2 SF=10 P=8 -99 24 7.5
(0.98kb/s) BW=125kHz P=14 -100 27 8.5
P=20 -103 23 6.5
P=2 -103 28 8.7
DR1 SF=11 P=8 -105 26 9
(0.54kb/s) BW=125kHz P=14 -105 28 9.5
P=20 -103 28 7.2
P=2 -104 24 6.2
DRO SF=12 P=8 -104 27 6.2
(0.29kb/s) BW=125kHz P=14 -94 28 6.7
P=20 -93 26 6.7
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. . . Brzina Faktor Sirenja Snaga emitovanja RSSI (Downlink .
o (Data Rate) (SF) i opseg (BJW) testnogg uredaja [ijm] EdBm] ) Margina [dBm] SNR
P=2 -112 1 1.2
DR6 SF=7 P=8 -113 8 2
(11kb/s) BW=250kHz P=14 -113 12 2.2
P=20 -113 11 2.5
P=2 Failed Failed Failed
DR5 SF=7 P=8 -115 12 3
(5.47kb/s) BW=125kHz P=14 -115 14 3.2
P=20 -110 13 6.2
P=2 -116 8 3.5
DR4 SF=8 P=8 -114 16 4
(3.125kb/s) BW=125kHz P=14 -117 18 4.2
$4 (1000m) P=20 Failed Failed Failed
P=2 -119 8 1
Koordinate: DR3 SF=9 P=8 -117 16 2.7
(1.76kb/s) BW=125kHz P=14 -119 18 -0.2
N: 44° 46' 0.72" fi=el) =16 L 4
E:17° 14' 3.42" P=2 -117 13 2.7
DR2 SF=10 P=8 -118 16 2
(0.98kb/s) BW=125kHz p=14 -115 22 3.7
P=20 -117 21 2.7
pP=2 Failed Failed Failed
DR1 SF=11 P=8 -118 19 2.5
(0.54kb/s) BW=125kHz P=14 -128 15 -6.5
P=20 -116 26 4.7
P=2 -108 17 5.2
DRO SF=12 P=8 -113 19 2
(0.29kb/s) BW=125kHz P=14 -119 25 2.2
P=20 -116 27 3.2
Y . . Brzina Faktor Sirenja Snaga emitovanja RSSI (Downlink .
eSiainiEEnia (Data Rate) (SF) i opseg (BJW) testnogg uredaja [ijm] {dBm] ) A b () SNR
P=2 -109 2 4.7
DR6 SF=7 P=8 =ikl 9 3.7
(11kb/s) BW=250kHz P=14 -110 4 4.2
P=20 -112 12 3.7
P=2 -119 3 0.2
DR5 SF=7 P=8 -114 11 4.5
(5.47kb/s) BW=125kHz P=14 -108 16 6.5
P=20 -97 17 6.7
P=2 -109 16 7
DR4 SF=8 P=8 -109 19 6.2
(3.125kb/s) BW=125kHz P=14 -109 20 6.7
$5 (1000m) P=20 -109 20 5
P=2 -110 18 7.7
Koordinate: DR3 SF=9 P=8 =ikl 21 7.2
(1.76kb/s) BW=125kHz P=14 -109 24 6.2
N: 44° 45' 57.77" P=20 -109 23 5.7
E: 17° 12 51.92" P=2 -113 20 7.2
DR2 SF=10 P=8 -111 20 7.5
(0.98kb/s) BW=125kHz P=14 -111 24 6
P=20 -99 23 7.2
P=2 -111 21 7.7
DR1 SF=11 P=8 -111 25 8.7
(0.54kb/s) BW=125kHz P=14 -111 26 7.5
P=20 -109 28 6.7
P=2 -112 23 5.5
DRO SF=12 P=8 -111 26 5.2
(0.29kb/s) BW=125kHz P=14 -111 28 4.7
P=20 Failed Failed Failed
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. . . Brzina Faktor Sirenja Snaga emitovanja RSSI (Downlink .
o (Data Rate) (SF) i opseg (BJW) testnogg uredaja [ijm] EdBm] ) Margina [dBm] SNR
P=2 -97 13 7.2
DR6 SF=7 P=8 -98 13 6.7
(11kb/s) BW=250kHz P=14 -99 14 6.7
P=20 -98 12 7.5
P=2 -99 16 7
DR5 SF=7 P=8 -99 15 7
(5.47kb/s) BW=125kHz p=14 -99 17 7
P=20 -88 17 8
P=2 -100 20 7.7
DR4 SF=8 P=8 -97 21 7.7
(3.125kb/s) BW=125kHz P=14 -97 21 8.2
$6 (1000m) P=20 87 21 8
P=2 -98 22 7.5
Koordinate: DR3 SF=9 P=8 -99 20 8
(1.76kb/s) BW=125kHz p=14 98 24 8.5
N: 44° 46' 20.88" P=20 -102 24 6.2
E:17°12' 38.78" P=2 -100 24 8.5
DR2 SF=10 P=8 -99 22 8.2
(0.98kb/s) BW=125kHz P=14 -101 25 8.7
P=20 -91 24 7.5
P=2 -91 25 6.7
DR1 SF=11 P=8 -104 26 8.7
(0.54kb/s) BW=125kHz P=14 -103 27 8.7
P=20 -91 26 8.7
P=2 -91 26 6.2
DRO SF=12 P=8 -107 24 5.7
(0.29kb/s) BW=125kHz P=14 -102 29 5.7
P=20 -103 29 6
Y . . Brzina Faktor Sirenja Snaga emitovanja RSSI (Downlink .
eSiainiEEnia (Data Rate) (SF) i opseg (BJW) testnogg uredaja [ijm] {dBm] ) A b () SNR
P=2 Failed Failed Failed
DR6 SF=7 P=8 Failed Failed Failed
(11kb/s) BW=250kHz P=14 Failed Failed Failed
P=20 Failed Failed Failed
P=2 Failed Failed Failed
DR5 SF=7 P=8 Failed Failed Failed
(5.47kb/s) BW=125kHz P=14 Failed Failed Failed
P=20 Failed Failed Failed
P=2 -114 1 3.5
DR4 SF=8 P=8 Failed Failed Failed
(3.125kb/s) BW=125kHz P=14 Failed Failed Failed
57 (1500m) P=20 123 13 32
pP=2 Failed Failed Failed
Koordinate: DR3 SF=9 P=8 Failed Failed Failed
(1.76kb/s) BW=125kHz P=14 -116 14 1
N: 44° 45' 54.52" P=20 Failed Failed Failed
E: 17° 14' 23.79" P=2 Failed Failed Failed
DR2 SF=10 P=8 Failed Failed Failed
(0.98kb/s) BW=125kHz P=14 Failed Failed Failed
P=20 Failed Failed Failed
pP=2 -124 8 -4
DR1 SF=11 P=8 -121 16 -1.2
(0.54kb/s) BW=125kHz P=14 -123 21 -2.5
P=20 -127 16 -6
pP=2 -115 9 3
DRO SF=12 P=8 -121 17 -2.2
(0.29kb/s) BW=125kHz P=14 -127 19 -6.2
P=20 -125 19 -4.7
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. . . Brzina Faktor Sirenja Snaga emitovanja RSSI (Downlink .
o (Data Rate) (SF) i opseg (BJW) testnogg uredaja [ijm] EdBm] ) Margina [dBm] SNR
P=2 Failed Failed Failed
DR6 SF=7 P=8 Failed Failed Failed
(11kb/s) BW=250kHz P=14 Failed Failed Failed
P=20 Failed Failed Failed
P=2 -108 3 2.2
DR5 SF=7 P=8 -115 12 -3
(5.47kb/s) BW=125kHz P=14 Failed Failed Failed
P=20 Failed Failed Failed
P=2 Failed Failed Failed
DR4 SF=8 P=8 Failed Failed Failed
(3.125kb/s) BW=125kHz P=14 -104 17 4.7
58 (1500m) P=20 Failed Failed Failed
P=2 Failed Failed Failed
Koordinate: DR3 SF=9 P=8 Failed Failed Failed
(1.76kb/s) BW=125kHz P=14 -126 15 -10
N: 44° 46' 16.70" P=20 Failed Failed Failed
E:17°12' 16.28" P=2 -108 10 2.5
DR2 SF=10 P=8 Failed Failed Failed
(0.98kb/s) BW=125kHz P=14 Failed Failed Failed
P=20 Failed Failed Failed
pP=2 Failed Failed Failed
DR1 SF=11 P=8 -121 17 -6.7
(0.54kb/s) BW=125kHz P=14 -109 22 3.7
P=20 -121 21 -5.5
P=2 -122 14 -6.7
DRO SF=12 P=8 -123 19 -7.2
(0.29kb/s) BW=125kHz P=14 -109 24 2.5
P=20 -122 24 -7
Y . . Brzina Faktor Sirenja Snaga emitovanja RSSI (Downlink .
eSiainiEEnia (Data Rate) (SF) i opseg (BJW) testnogg uredaja [ijm] {dBm] ) A b () SNR
P=2 -116 0 -3.5
DR6 SF=7 P=8 -115 5 0
(11kb/s) BW=250kHz P=14 -115 9 -0.7
P=20 -116 6 -1.2
P=2 -118 3 0
DR5 SF=7 P=8 -120 6 -1.2
(5.47kb/s) BW=125kHz P=14 -119 13 -1.2
P=20 -117 12 1.2
P=2 -119 6 0.5
DR4 SF=8 P=8 -117 4 2
(3.125kb/s) BW=125kHz P=14 -121 13 -2.5
59 (1500m) P=20 117 15 15
P=2 -118 10 1.2
Koordinate: DR3 SF=9 P=8 -117 2 1
(1.76kb/s) BW=125kHz P=14 -125 12 -5.5
N: 44° 46' 28.47" P=20 -118 18 0.2
E:17° 12' 18.54" P=2 -118 12 1
DR2 SF=10 P=8 -125 12 -5.7
(0.98kb/s) BW=125kHz P=14 -126 15 -5.7
P=20 -118 22 1.7
P=2 -119 15 1.5
DR1 SF=11 P=8 -119 10 1.7
(0.54kb/s) BW=125kHz P=14 -116 21 1.7
P=20 -118 22 3.2
P=2 -119 17 0.7
DRO SF=12 P=8 -124 15 -3.7
(0.29kb/s) BW=125kHz P=14 -117 22 2.5
P=20 -123 23 -4
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. . . Brzina Faktor Sirenja Snaga emitovanja RSSI (Downlink .
o (Data Rate) (SF) i opseg (BJW) testnogg uredaja [ijm] EdBm] ) Margina [dBm] SNR
P=2 -119 0 -4
DR6 SF=7 P=8 -112 6 1.2
(11kb/s) BW=250kHz p=14 -112 12 1.7
P=20 -113 6 0.7
P=2 -116 10 -2
DR5 SF=7 P=8 -113 12 2
(5.47kb/s) BW=125kHz P=14 -100 15 7.5
P=20 -111 15 5
P=2 -113 12 4.7
DR4 SF=8 P=8 -113 16 2.7
(3.125kb/s) BW=125kHz P=14 -97 20 7
510 (2000m) P=20 113 19 32
P=2 -116 14 -0.5
Koordinate: DR3 SF=9 P=8 -115 17 3
(1.76kb/s) BW=125kHz p=14 -116 19 0
N: 44° 46' 45.19" P=20 -113 22 4.2
E:17°12' 2.72" P=2 -115 15 2.5
DR2 SF=10 P=8 -109 23 4.2
(0.98kb/s) BW=125kHz p=14 -112 24 45
P=20 -113 21 3.5
P=2 -113 18 4.5
DR1 SF=11 P=8 -110 26 5.5
(0.54kb/s) BW=125kHz P=14 -97 27 6
P=20 -97 27 5.7
P=2 -115 20 1.5
DRO SF=12 P=8 -113 25 2
(0.29kb/s) BW=125kHz P=14 -99 27 5.7
P=20 -98 28 5.5
Y . . Brzina Faktor Sirenja Snaga emitovanja RSSI (Downlink .
eSiainiEEnia (Data Rate) (SF) i opseg (BJW) testnogg uredaja [ijm] {dBm] ) A b () SNR
P=2 Failed Failed Failed
DR6 SF=7 P=8 -122 0 -5.7
(11kb/s) BW=250kHz P=14 Failed Failed Failed
P=20 Failed Failed Failed
P=2 Failed Failed Failed
DR5 SF=7 P=8 -126 5 -6
(5.47kb/s) BW=125kHz P=14 -127 9 -7.2
P=20 -123 10 -4.5
P=2 -124 0 -4.7
DR4 SF=8 P=8 -126 6 -6
(3.125kb/s) BW=125kHz P=14 -130 7 -10
511 (2000m) P=20 130 10 95
P=2 -131 0 -10
Koordinate: DR3 SF=9 P=8 -125 7 -5.5
(1.76kb/s) BW=125kHz P=14 -114 11 2.5
N: 44° 46' 15.19" P=20 125 15 -5
E: 17°11'53.22" P=2 -126 6 -6.2
DR2 SF=10 P=8 -124 8 -4.5
(0.98kb/s) BW=125kHz P=14 -116 16 2.7
P=20 -126 15 -6.7
P=2 -123 11 -3
DR1 SF=11 P=8 -125 12 -5
(0.54kb/s) BW=125kHz P=14 -124 15 -5.7
P=20 -124 20 -3.7
P=2 -132 6 -11
DRO SF=12 P=8 -124 17 -4.7
(0.29kb/s) BW=125kHz P=14 -116 18 2.2
P=20 -117 21 2
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. . . Brzina Faktor Sirenja Snaga emitovanja RSSI (Downlink .
o (Data Rate) (SF) i opseg (BJW) testnogg uredaja [ijm] EdBm] ) Margina [dBm] SNR
P=2 Failed Failed Failed
DR6 SF=7 P=8 -124 25 -8
(11kb/s) BW=250kHz p=14 -123 4 -6.7
P=20 -123 25 -6.2
P=2 Failed Failed Failed
DR5 SF=7 P=8 -125 3 -5
(5.47kb/s) BW=125kHz p=14 -124 9 -4.2
P=20 Failed Failed Failed
P=2 -128 25 -8
DR4 SF=8 P=8 -112 7 5.5
(3.125kb/s) BW=125kHz P=14 -125 11 -5.2
$12 (2000m) P=20 130 4 92
P=2 -128 0 -8.2
Koordinate: DR3 SF=9 P=8 Failed Failed Failed
(1.76kb/s) BW=125kHz P=14 -128 12 -7.5
N: 44° 45' 52.68" P=20 -125 11 -5.5
E: 17° 14' 48.05" P=2 Failed Failed Failed
DR2 SF=10 P=8 -127 9 -5.5
(0.98kb/s) BW=125kHz p=14 -111 19 6.5
P=20 -129 13 -8.5
P=2 -125 5 -5.7
DR1 SF=11 P=8 -124 14 -3.2
(0.54kb/s) BW=125kHz P=14 -135 9 11.1
P=20 -111 14 5.2
P=2 -126 10 -5.2
DRO SF=12 P=8 -127 14 -6.5
(0.29kb/s) BW=125kHz P=14 -114 23 4.5
P=20 -112 21 5
Y . . Brzina Faktor Sirenja Snaga emitovanja RSSI (Downlink .
eSiainiEEnia (Data Rate) (SF) i opseg (BJW) testnogg uredaja [ijm] {dBm] ) A b () SNR
P=2 Failed Failed Failed
DR6 SF=7 P=8 -121 25 -5.5
(11kb/s) BW=250kHz P=14 -121 4 -6.2
P=20 -121 6 -6
P=2 Failed Failed Failed
DR5 SF=7 P=8 -125 2 -8.7
(5.47kb/s) BW=125kHz P=14 -112 10 3.7
P=20 Failed Failed Failed
pP=2 Failed Failed Failed
DR4 SF=8 P=8 -127 2 -9
(3.125kb/s) BW=125kHz P=14 -125 11 -7.7
513 (2.07 km) P=20 125 12 72
pP=2 Failed Failed Failed
Koordinate: DR3 SF=9 P=8 Failed Failed Failed
(1.76kb/s) BW=125kHz P=14 -125 14 -7.5
N: 44° 45' 23.66" =20 =20 S 7.2
E:17°12' 37.34" P=2 -132 2 -12
DR2 SF=10 P=8 -129 7 -10
(0.98kb/s) BW=125kHz P=14 -126 16 -8
P=20 -123 18 -5.7
P=2 -113 10 2.7
DR1 SF=11 P=8 -129 11 -11
(0.54kb/s) BW=125kHz P=14 -123 20 -5
P=20 -123 22 -6
pP=2 -115 8 -0.2
DRO SF=12 P=8 -131 13 -12
(0.29kb/s) BW=125kHz P=14 -125 22 -6.7
P=20 -127 22 -8.7
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. . . Brzina Faktor Sirenja Snaga emitovanja RSSI (Downlink .
o (Data Rate) (SF) i opseg (BJW) testnogg uredaja [ijm] EdBm] ) Margina [dBm] SNR
P=2 Failed Failed Failed
DR6 SF=7 P=8 -112 6 1.5
(11kb/s) BW=250kHz P=14 -112 12 2
P=20 -110 11 -1.7
P=2 -113 9 3.5
DR5 SF=7 P=8 -113 13 4.2
(5.47kb/s) BW=125kHz P=14 -114 15 3.7
P=20 -114 15 3.2
P=2 -114 10 4
DR4 SF=8 P=8 -112 16 4.2
(3.125kb/s) BW=125kHz P=14 -104 18 8
514(2.53 km) P=20 114 19 4
P=2 -115 14 3.5
Koordinate: DR3 SF=9 P=8 -113 19 3.2
(1.76kb/s) BW=125kHz P=14 -115 21 4.2
N: 44° 47" 15.15" P=20 -116 20 3.2
E: 17°11' 58.70" P=2 -115 16 37
DR2 SF=10 P=8 -115 20 3
(0.98kb/s) BW=125kHz p=14 -107 22 7.7
P=20 -114 23 3.5
P=2 -115 14 3.7
DR1 SF=11 P=8 -114 22 4
(0.54kb/s) BW=125kHz P=14 -115 26 4.5
P=20 -105 25 6.7
P=2 -115 22 2.5
DRO SF=12 P=8 -115 25 3.2
(0.29kb/s) BW=125kHz P=14 -115 26 3.2
P=20 -105 27 7
Y . . Brzina Faktor Sirenja Snaga emitovanja RSSI (Downlink .
eSiainiEEnia (Data Rate) (SF) i opseg (BJW) testnogg uredaja [ijm] {dBm] ) A b () SNR
P=2 Failed Failed Failed
DR6 SF=7 P=8 Failed Failed Failed
(11kb/s) BW=250kHz P=14 Failed Failed Failed
P=20 Failed Failed Failed
P=2 Failed Failed Failed
DR5 SF=7 P=8 Failed Failed Failed
(5.47kb/s) BW=125kHz P=14 Failed Failed Failed
P=20 -119 7 -1.5
P=2 -125 2 -5.7
DR4 SF=8 P=8 -122 7 -3.7
(3.125kb/s) BW=125kHz P=14 Failed Failed Failed
S15 (2.58 km) P20 128 9 3
P=2 -123 4 -3
Koordinate: DR3 SF=9 P=8 -127 8 -7.2
(1.76kb/s) BW=125kHz P=14 -130 9 -10
N: 44° 46' 30.67" P=20 -118 10 0.5
E: 17° 11' 28.98" P=2 -125 > S
DR2 SF=10 P=8 Failed Failed Failed
(0.98kb/s) BW=125kHz P=14 -125 15 -4.5
P=20 -128 13 -7
P=2 Failed Failed Failed
DR1 SF=11 P=8 -119 17 0.5
(0.54kb/s) BW=125kHz P=14 -131 16 -10
P=20 -133 16 -12
P=2 Failed Failed Failed
DRO SF=12 P=8 -129 14 -8.2
(0.29kb/s) BW=125kHz P=14 -122 24 -2.7
P=20 -127 16 -6.7
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. . . Brzina Faktor Sirenja Snaga emitovanja RSSI (Downlink .
o (Data Rate) (SF) i opseg (BJW) testnogg uredaja [ijm] EdBm] ) Margina [dBm] SNR
P=2 Failed Failed Failed
DR6 SF=7 P=8 Failed Failed Failed
(11kb/s) BW=250kHz P=14 Failed Failed Failed
P=20 Failed Failed Failed
P=2 Failed Failed Failed
DR5 SF=7 P=8 Failed Failed Failed
(5.47kb/s) BW=125kHz P=14 Failed Failed Failed
P=20 -119 7 -1.2
P=2 Failed Failed Failed
DR4 SF=8 P=8 Failed Failed Failed
(3.125kb/s) BW=125kHz P=14 Failed Failed Failed
516 (2.8 km) P=20 Failed Failed Failed
P=2 Failed Failed Failed
Koordinate: DR3 SF=9 P=8 Failed Failed Failed
(1.76kb/s) BW=125kHz P=14 -130 11 -11
N: 44° 46' 14.26" P=20 Failed Failed Failed
E:17°11' 18.42" P=2 -132 1 -12
DR2 SF=10 P=8 Failed Failed Failed
(0.98kb/s) BW=125kHz P=14 -134 9 9.9
P=20 Failed Failed Failed
pP=2 Failed Failed Failed
DR1 SF=11 P=8 -131 10 11.6
(0.54kb/s) BW=125kHz P=14 -132 13 -12
P=20 -129 14 -9.5
P=2 -128 9 -9.7
DRO SF=12 P=8 -132 12 -11
(0.29kb/s) BW=125kHz P=14 -133 16 -12
P=20 -131 17 -11
Y . . Brzina Faktor Sirenja Snaga emitovanja RSSI (Downlink .
eSiainiEEnia (Data Rate) (SF) i opseg (BJW) testnogg uredaja [ijm] {dBm] ) A b () SNR
P=2 Failed Failed Failed
DR6 SF=7 P=8 Failed Failed Failed
(11kb/s) BW=250kHz P=14 Failed Failed Failed
P=20 Failed Failed Failed
P=2 Failed Failed Failed
DR5 SF=7 P=8 Failed Failed Failed
(5.47kb/s) BW=125kHz P=14 Failed Failed Failed
P=20 Failed Failed Failed
pP=2 Failed Failed Failed
DR4 SF=8 P=8 Failed Failed Failed
(3.125kb/s) BW=125kHz P=14 Failed Failed Failed
§17(3.05 km) P=20 Failed Failed Failed
pP=2 Failed Failed Failed
Koordinate: DR3 SF=9 P=8 Failed Failed Failed
(1.76kb/s) BW=125kHz P=14 Failed Failed Failed
N: 44° 46' 43.05' P=20 Failed Failed Failed
E:17°11'9.75" P=2 Failed Failed Failed
DR2 SF=10 P=8 Failed Failed Failed
(0.98kb/s) BW=125kHz P=14 Failed Failed Failed
P=20 Failed Failed Failed
P=2 Failed Failed Failed
DR1 SF=11 P=8 Failed Failed Failed
(0.54kb/s) BW=125kHz P=14 Failed Failed Failed
P=20 Failed Failed Failed
P=2 Failed Failed Failed
DRO SF=12 P=8 Failed Failed Failed
(0.29kb/s) BW=125kHz P=14 Failed Failed Failed
P=20 -129 8 -10
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. . . Brzina Faktor Sirenja Snaga emitovanja RSSI (Downlink .
o (Data Rate) (SF) i opseg (BJW) testnogg uredaja [ijm] EdBm] ) Margina [dBm] SNR
P=2 -117 1 -2.7
DR6 SF=7 P=8 -114 5 -0.7
(11kb/s) BW=250kHz p=14 -115 9 -1
P=20 -123 2 -7.5
P=2 -123 25 -4.2
DR5 SF=7 P=8 -120 8 -2
(5.47kb/s) BW=125kHz P=14 -120 10 -2.7
P=20 -115 12 2.2
P=2 Failed Failed Failed
DR4 SF=8 P=8 -122 9 -3
(3.125kb/s) BW=125kHz P=14 -127 11 -7
518 (3.25 km) P=20 122 14 35
P=2 -124 3 -4
Koordinate: DR3 SF=9 P=8 -119 13 -2.2
(1.76kb/s) BW=125kHz P=14 -119 17 0.5
N: 44° 47" 48.45" P=20 -119 13 -0.7
E:17°12' 3.34" P=2 Failed Failed Failed
DR2 SF=10 P=8 -123 15 -2.5
(0.98kb/s) BW=125kHz P=14 -123 18 -2.7
P=20 -115 19 4.2
P=2 -119 13 0.5
DR1 SF=11 P=8 -117 19 0.7
(0.54kb/s) BW=125kHz P=14 -121 19 -1.5
P=20 -123 20 -3.7
P=2 -125 15 -4.5
DRO SF=12 P=8 -125 18 -4.7
(0.29kb/s) BW=125kHz P=14 -123 22 -3
P=20 -127 24 -7.5
Taéka mjerenja Brzina Faktor Sirenja Snaga emitovanja RSSI (Downlink) Margina [dBm] SNR

(Data Rate)

(SF) i opseg (BW)

testnog uredaja [dBm]

[dBm]

$19 (3.34 km)

Koordinate:

N: 44° 46' 19.99"
E: 17°10'53.82"

P=2 X X X

DR6 SF=7 P=8 X X X
(11kb/s) BW=250kHz P=14 X X X
P=20 X X X

P=2 X X X

DR5 SF=7 P=8 X X X
(5.47kb/s) BW=125kHz P=14 X X X
P=20 X X X

P=2 X X X

DR4 SF=8 P=8 X X X
(3.125kb/s) BW=125kHz P=14 X X X
P=20 X X X

P=2 X X X

DR3 SF=9 P=8 X X X
(1.76kb/s) BW=125kHz P=14 X X X
P=20 X X X

P=2 X X X

DR2 SF=10 P=8 X X X
(0.98kb/s) BW=125kHz P=14 X X X
P=20 X X X

P=2 X X X

DR1 SF=11 P=8 X X X
(0.54kb/s) BW=125kHz P=14 X X X
P=20 X X X

P=2 X X X

DRO SF=12 P=8 X X X
(0.29kb/s) BW=125kHz P=14 X X X
P=20 X X X
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. . . Brzina Faktor Sirenja Snaga emitovanja RSSI (Downlink .
o (Data Rate) (SF) i opseg (BJW) testnogg uredaja [ijm] EdBm] ) Margina [dBm] SNR
P=2 Failed Failed Failed
DR6 SF=7 P=8 Failed Failed Failed
(11kb/s) BW=250kHz P=14 Failed Failed Failed
P=20 Failed Failed Failed
P=2 -111 8 0.2
DR5 SF=7 P=8 -121 6 -7.7
(5.47kb/s) BW=125kHz P=14 -114 15 -2.2
P=20 -114 5 -2
P=2 -120 6 -6.5
DR4 SF=8 P=8 Failed Failed Failed
(3.125kb/s) BW=125kHz P=14 -119 15 -5.5
520 (3.8 km) P=20 116 18 22
P=2 -119 9 -4.5
Koordinate: DR3 SF=9 P=8 -114 17 -2
(1.76kb/s) BW=125kHz P=14 -119 18 5.2
N: 44° 46' 56.89" P=20 121 14 -6
E: 17°10'39.93" P=2 -119 12 -4
DR2 SF=10 P=8 -117 18 -3.5
(0.98kb/s) BW=125kHz P=14 -104 19 5
P=20 Failed Failed Failed
P=2 -117 18 -4
DR1 SF=11 P=8 -116 21 -3.7
(0.54kb/s) BW=125kHz P=14 -120 22 6.2
P=20 -124 19 -9
P=2 -119 14 -4.7
DRO SF=12 P=8 -118 22 -4
(0.29kb/s) BW=125kHz P=14 -102 22 5.2
P=20 -124 22 -9.7
Y . . Brzina Faktor Sirenja Snaga emitovanja RSSI (Downlink .
eSiainiEEnia (Data Rate) (SF) i opseg (BJW) testnogg uredaja [ijm] {dBm] ) A b () SNR
P=2 Failed Failed Failed
DR6 SF=7 P=8 Failed Failed Failed
(11kb/s) BW=250kHz P=14 Failed Failed Failed
P=20 Failed Failed Failed
P=2 Failed Failed Failed
DR5 SF=7 P=8 -127 0 -7.2
(5.47kb/s) BW=125kHz P=14 -113 8 4.2
P=20 -126 6 -5.2
pP=2 Failed Failed Failed
DR4 SF=8 P=8 -127 2 -6.5
(3.125kb/s) BW=125kHz P=14 -128 8 -6
521(3.88 km) P=20 113 14 5.2
P=2 -125 1 -5.2
Koordinate: DR3 SF=9 P=8 -125 5 -5.2
(1.76kb/s) BW=125kHz P=14 -129 5 -8.7
N: 44° 46' 23.80" =y =0 e 9.5
E: 17° 10' 28.57" P=2 -129 4 -7
DR2 SF=10 P=8 -131 7 -9
(0.98kb/s) BW=125kHz P=14 -128 14 -7.2
P=20 -115 19 4.2
pP=2 -125 8 -4.7
DR1 SF=11 P=8 -129 10 -8
(0.54kb/s) BW=125kHz P=14 -129 17 -8.5
P=20 -122 23 -2.5
pP=2 -126 10 -4.5
DRO SF=12 P=8 -130 11 -9.5
(0.29kb/s) BW=125kHz P=14 -127 19 -6.5
P=20 -115 24 3.7
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. . . Brzina Faktor Sirenja Snaga emitovanja RSSI (Downlink .
o (Data Rate) (SF) i opseg (BJW) testnogg uredaja [ijm] EdBm] ) Margina [dBm] SNR
P=2 Failed Failed Failed
DR6 SF=7 P=8 Failed Failed Failed
(11kb/s) BW=250kHz P=14 Failed Failed Failed
P=20 Failed Failed Failed
P=2 Failed Failed Failed
DR5 SF=7 P=8 -127 0 -8
(5.47kb/s) BW=125kHz P=14 Failed Failed Failed
P=20 Failed Failed Failed
P=2 Failed Failed Failed
DR4 SF=8 P=8 -122 4 -3
(3.125kb/s) BW=125kHz P=14 Failed Failed Failed
S22 (3.95 km) P=20 128 7 8
P=2 Failed Failed Failed
Koordinate: DR3 SF=9 P=8 -128 5 -8.5
(1.76kb/s) BW=125kHz P=14 -123 16 -4.2
N: 44° 45" 18.95" =20 =18 14 1
E:17° 10' 48.56" P=2 Failed Failed Failed
DR2 SF=10 P=8 -124 13 -5.2
(0.98kb/s) BW=125kHz P=14 Failed Failed Failed
P=20 -121 19 -2
pP=2 -119 3 3
DR1 SF=11 P=8 -132 -11
(0.54kb/s) BW=125kHz P=14 -125 16 -4.7
P=20 -123 19 -3.5
P=2 Failed Failed Failed
DRO SF=12 P=8 -134 9 12.6
(0.29kb/s) BW=125kHz P=14 -130 16 -9.2
P=20 -126 20 -6.7
Y . . Brzina Faktor Sirenja Snaga emitovanja RSSI (Downlink .
eSiainiEEnia (Data Rate) (SF) i opseg (BJW) testnogg uredaja [ijm] {dBm] ) A b () SNR
P=2 -105 9 6
DR6 SF=7 P=8 -107 12 6.5
(11kb/s) BW=250kHz P=14 -107 13 5.7
P=20 -103 13 6.7
P=2 -104 15 7
DR5 SF=7 P=8 -107 16 6.5
(5.47kb/s) BW=125kHz P=14 -109 17 6.2
P=20 -110 15 6.5
P=2 -108 16 7
DR4 SF=8 P=8 -109 18 5.7
(3.125kb/s) BW=125kHz P=14 -108 21 7.5
M1 (5.75 km) P=20 107 20 7.2
P=2 -107 21 7
Koordinate: DR3 SF=9 P=8 -107 22 8.2
(1.76kb/s) BW=125kHz P=14 -109 23 5.5
N: 44° 44' 38.46" P=20 -108 22 7.5
E:17°9'47.92" P=2 -103 21 7.7
DR2 SF=10 P=8 -110 23 6
(0.98kb/s) BW=125kHz P=14 -111 24 7
P=20 -98 25 7
P=2 -98 24 5.7
DR1 SF=11 P=8 -107 26 4.7
(0.54kb/s) BW=125kHz P=14 -109 26 7.5
P=20 -99 25 6.5
P=2 -109 23 3.2
DRO SF=12 P=8 -108 27 4.7
(0.29kb/s) BW=125kHz P=14 -107 28 4.7
P=20 -100 27 6.2
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9.2 Tlocrti svih etaza poslovnog objekta sa oznacenim tackama mjerenja

U ovom dijelu priloga su prikazani grubo skicirani tlocrti svih etaza poslovnog objekta u
kojem je vrSeno testiranje. Na slikama je prikazan polozaj svih tacaka po etazama, kao i njihove
oznake koje su identi¢ne onima u tabelama sa rezutatima mjerenja koje se takode nalaze u ovom
prilogu. Tacke su obojene odgovaraju¢im nijansama zelene, zute, narandZaste i crvene u skladu
sa ja¢inom signala. Veza jacine signala i boje tacke je predstavljena odgovaraju¢om legendom

na slici 6.13 u samom radu. Prikazane su i prosje¢ne jacine signala u svim tackama.

PO-5 PO-4
-115.85 dBm
-113.27 dBm PO-1
PO-3

-115.33 dBm

|
|
I
|
|
|
|
|
|
|
|
I
|
|
| ®
|
|
|
|
|
|
|
|
|
|
' ro2 @

Tlocrt podruma sa oznacenim tackama u kojima je vrseno mjerenje
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'107': dBm -120 dBm
PR-2 @
PR-5
-98.5 dBm
PR-1 -115.35 dBm
-105.26 dBm PR-4
_J
Tlocrt prizemlja sa oznacenim tackama u kojima je vrseno mjerenje
r-r--—--—-—"—">"¥>">>""""""""""""""™"""7""7""7 77—/ 7T, T T 1
| |
| |
| |
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| |
| |
|
: -81.79 dBm
-120.11 dBm
|
| @ ®
| -2
| -93,78 dBm -4
|
| o
| -1
: -110.57 dBm
| -77.43 dBm @
| @ s
|
|
|
|
|
|

Tlocrt 1. sprata sa oznacenim tackama u kojima je vrseno mjerenje
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. -69.96 dBm

11-2

-80.07 dBm

-1

-65.39 dBm

. s @

G

Indoor Gateway

N
-108.76 dBm (@)

-4

-96.32 dBm

-5 Q

Tlocrt 2. sprata sa tackama mjerenja i tacnim polozajem gateway-a

Q -98.5 dBm

-2
-93.29 dBm
-1
-64.56 dBm

. n-3

I
108.54dBm (@)

-4

-105.15 dBm

-5 .

Tlocrt 3. sprata sa oznacenim tackama u kojima je vrseno mjerenje
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Q -91.5 dBm
V-2
-99.33 dBm
Iv-1
-94.17 dBm
V-3

I

-117.25 dBm .

V-4

-105.96 dBm

@

IV-5

Tlocrt 4. sprata sa oznacenim tackama u kojima je vrseno mjerenje

. -116.33 dBm
V-2

-109 dBm

@

V-1

-119.12 dBm.

V-3

.
-119.14 dBm .
V-4

-107.79 dBm

@

V-5

Tlocrt 5. sprata sa oznacenim tackama u kojima je vrSeno mjerenje
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9.3 Rezultati mjerenja unutar poslovnog objekta

U narednim tabelama se nalaze detaljni rezultati mjerenja po svim tackama u poslovnom

objektu kompanije Lanaco d.o.0. Za svaku etazu je izabrano po pet tacaka, pa s obzirom da

objekat ima sedam etaza, ukupno postoji 35 tabela. Polozaj tacaka u kojima je vr§eno mjerenje

je prikazan u prethodnom odjeljku priloga, a u tabelama su prikazani sljede¢i podaci: oznaka

tacke mjerenja, brzina, faktor Sirenja SF, frekvencijski opseg BW, snaga emitovanja testnog

uredaja, snaga primljenog signala (RSSI) u tacki mjerenja, margina i odnos signal-sum (SNR).

Tacka Brzina Faktor Sirenja Snaga emitovanja RSSI (Downlink) Margina [dBm] SNR
mjerenja (Data Rate) (SF) i opseg (BW) testnog uredaja [dBm] [dBm]
pP=2 Failed Failed Failed
DR6 SF=7 P=8 Failed Failed Failed
(11kb/s) BW=250kHz P=14 Failed Failed Failed
P=20 Failed Failed Failed
p=2 Failed Failed Failed
DR5 SF=7 P=8 Failed Failed Failed
(5.47kb/s) BW=125kHz P=14 Failed Failed Failed
P=20 Failed Failed Failed
p=2 Failed Failed Failed
DR4 SF=8 P=8 Failed Failed Failed
(3.125kb/s) BW=125kHz P=14 Failed Failed Failed
P=20 -118 2 1.5
p=2 Failed Failed Failed
PO-1 DR3 SF=9 P=8 -114 3 4.5
(Podrum) (1.76kb/s) BW=125kHz P=14 114 9 4.2
P=20 -113 9 5
p=2 Failed Failed Failed
DR2 SF=10 P=8 -113 7 4.2
(0.98kb/s) BW=125kHz P=14 -113 12 4.2
P=20 -115 11 3.5
P=2 Failed Failed Failed
DR1 SF=11 P=8 -119 2 1.2
(0.54kb/s) BW=125kHz P=14 119 11 2
P=20 -118 10 1.7
P=2 Failed Failed Failed
DRO SF=12 P=8 -118 8 2.5
(0.29kb/s) BW=125kHz P=14 -115 13 3.5
P=20 -117 15 2.2
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Tacka Brzina Faktor Sirenja Snaga emitovanja RSSI (Downlink) Margina [dBm] SNR
mjerenja (Data Rate) (SF) i opseg (BW) testnog uredaja [dBm] [dBm]
pP=2 Failed Failed Failed
DR6 SF=7 P=8 Failed Failed Failed
(11kb/s) BW=250kHz P=14 Failed Failed Failed
P=20 Failed Failed Failed
pP=2 Failed Failed Failed
DR5 SF=7 P=8 Failed Failed Failed
(5.47kb/s) BW=125kHz P=14 Failed Failed Failed
P=20 Failed Failed Failed
pP=2 Failed Failed Failed
DR4 SF=8 P=8 Failed Failed Failed
(3.125kb/s) BW=125kHz P=14 Failed Failed Failed
P=20 -115 2 4.7
p=2 Failed Failed Failed
PO-2 DR3 SF=9 P=8 -113 4 5.2
(Podrum) (1.76kb/s) BW=125kHz P=14 -114 9 4.5
P=20 -114 7 4.7
pP=2 Failed Failed Failed
DR2 SF=10 P=8 -114 5 3.7
(0.98kb/s) BW=125kHz P=14 -113 13 5.2
P=20 -114 11 4.5
P=2 -115 5 5
DR1 SF=11 P=8 -113 5 5.7
(0.54kb/s) BW=125kHz P=14 -113 17 6
P=20 -118 10 3.5
P=2 -117 5 4
DRO SF=12 P=8 -119 8 3.7
(0.29kb/s) BW=125kHz P=14 -119 13 3
P=20 -119 12 2.2
Tacka Brzina Faktor Sirenja Snaga emitovanja RSSI (Downlink .
mjerenja (Data Rate) (SF) i opseg (BJW) testnogg uredaja [ijm] EdBm] ) Mlats iR SNR
p=2 Failed Failed Failed
DR6 SF=7 P=8 Failed Failed Failed
(11kb/s) BW=250kHz P=14 -109 1 5.7
P=20 -111 0 4.2
p=2 Failed Failed Failed
DR5 SF=7 P=8 Failed Failed Failed
(5.47kb/s) BW=125kHz P=14 Failed Failed Failed
P=20 -111 6 5.7
p=2 Failed Failed Failed
DR4 SF=8 P=8 -111 2 6.7
(3.125kb/s) BW=125kHz P=14 -117 8 6
P=20 -113 7 5
P=2 -114 0 55
PO-3 DR3 SF=9 P=8 -113 5 6.2
(Podrum) (1.76kb/s) BW=125kHz P=14 114 11 5.2
P=20 -113 8 5.5
P=2 -115 0 5
DR2 SF=10 P=8 -114 5 5
(0.98kb/s) BW=125kHz P=14 113 12 5
P=20 -113 13 4.7
P=2 -114 6 55
DR1 SF=11 P=8 -112 13 6.5
(0.54kb/s) BW=125kHz P=14 -114 15 6
P=20 -115 15 5.5
P=2 -115 4 55
DRO SF=12 P=8 -114 14 6
(0.29kb/s) BW=125kHz P=14 -113 20 6.2
P=20 -114 19 5.5
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Tacka

Brzina

Faktor Sirenja

Snaga emitovanja

RSSI (Downlink)

Margina [dBm]

SNR

mjerenja (Data Rate) (SF) i opseg (BW) testnog uredaja [dBm] [dBm]
P=2 X X X
DR6 SF=7 P=8 X X X
(11kb/s) BW=250kHz P=14 X X X
P=20 X X X
P=2 X X X
DR5 SF=7 P=8 X X X
(5.47kb/s) BW=125kHz P=14 X X X
P=20 X X X
P=2 X X X
DR4 SF=8 P=8 X X X
(3.125kb/s) BW=125kHz P=14 X X X
P=20 X X X
P=2 X X X
PO-4 DR3 SF=9 P=8 X X X
(Podrum) (1.76kb/s) BW=125kHz P=14 X X X
P=20 X X X
P=2 X X X
DR2 SF=10 P=8 X X X
(0.98kb/s) BW=125kHz P=14 X X X
P=20 X X X
P=2 X X X
DR1 SF=11 P=8 X X X
(0.54kb/s) BW=125kHz P=14 X X X
P=20 X X X
P=2 X X X
DRO SF=12 P=8 X X X
(0.29kb/s) BW=125kHz P=14 X X X
P=20 X X X
Tacka Brzina Faktor Sirenja Snaga emitovanja RSSI (Downlink .
mjerenja (Data Rate) (SF) i opseg (BJW) testnogg uredaja [ijm] EdBm] ) Margina [dBm] SNR
pP=2 X X X
DR6 SF=7 P=8 X X X
(11kb/s) BW=250kHz P=14 X X X
P=20 X X X
pP=2 X X X
DR5 SF=7 P=8 X X X
(5.47kb/s) BW=125kHz P=14 X X X
P=20 X X X
pP=2 X X X
DR4 SF=8 P=8 X X X
(3.125kb/s) BW=125kHz P=14 X X X
P=20 X X X
P=2 X X X
PO-5 DR3 SF=9 P=8 X X X
(Podrum) (1.76kb/s) BW=125kHz P=14 X X X
P=20 X X X
P=2 X X X
DR2 SF=10 P=8 X X X
(0.98kb/s) BW=125kHz P=14 X X X
P=20 X X X
P=2 X X X
DR1 SF=11 P=8 X X X
(0.54kb/s) BW=125kHz P=14 X X X
P=20 X X X
P=2 X X X
DRO SF=12 P=8 X X X
(0.29kb/s) BW=125kHz P=14 X X X
P=20 X X X
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Tacka Brzina Faktor Sirenja Snaga emitovanja RSSI (Downlink) Margina [dBm] SNR
mjerenja (Data Rate) (SF) i opseg (BW) testnog uredaja [dBm] [dBm]
pP=2 Failed Failed Failed
DR6 SF=7 P=8 Failed Failed Failed
(11kb/s) BW=250kHz P=14 -109 6 45
P=20 -96 11 7
P=2 -94 12 7.2
DR5 SF=7 P=8 -102 15 6.7
(5.47kb/s) BW=125kHz P=14 98 15 7.2
P=20 -100 15 7.2
P=2 -99 10 7.5
DR4 SF=8 P=8 -101 13 7.5
(3.125kb/s) BW=125kHz P=14 -98 18 8
P=20 -97 16 7.7
P=2 -99 13 8.2
PR-1 DR3 SF=9 P=8 -98 18 8.7
(Prizemlje) (1.76kb/s) BW=125kHz P=14 -99 22 8
P=20 -97 22 6.2
P=2 -97 15 6.7
DR2 SF=10 P=8 -97 21 7.5
(0.98kb/s) BW=125kHz P=14 -95 26 8.7
P=20 -95 22 8.2
P=2 -94 23 10.2
DR1 SF=11 P=8 -98 22 10.2
(0.54kb/s) BW=125kHz P=14 -99 25 10
P=20 -101 23 9.2
P=2 -99 20 7.5
DRO SF=12 P=8 -98 25 7.2
(0.29kb/s) BW=125kHz P=14 -99 27 6.7
P=20 -102 27 7.5
Tacka Brzina Faktor Sirenja Snaga emitovanja RSSI (Downlink .
mjerenja (Data Rate) (SF) i opseg (BJW) testnogg uredaja [ijm] EdBm] ) Margina [dBm] SNR
p=2 Failed Failed Failed
DR6 SF=7 P=8 -107 0 5.5
(11kb/s) BW=250kHz P=14 -107 3 6.2
P=20 -105 5 6.7
p=2 Failed Failed Failed
DR5 SF=7 P=8 -105 6 6.7
(5.47kb/s) BW=125kHz P=14 -105 11 6.7
P=20 -105 5 6.2
P=2 -104 3 7.5
DR4 SF=8 P=8 -107 8 7.5
(3.125kb/s) BW=125kHz P=14 -108 12 7
P=20 -109 12 6.5
P=2 -107 5 8.2
PR-2 DR3 SF=9 P=8 Failed Failed Failed
(Prizemlje) (1.76kb/s) BW=125kHz P=14 -107 13 7.7
P=20 -111 13 6.7
P=2 -111 7 6.2
DR2 SF=10 P=8 -108 12 6.7
(0.98kb/s) BW=125kHz P=14 -107 18 6.5
P=20 -111 16 6.2
P=2 -110 11 7.2
DR1 SF=11 P=8 -109 15 7
(0.54kb/s) BW=125kHz P=14 -105 21 8.2
P=20 -109 20 7.2
P=2 -109 15 6.5
DRO SF=12 P=8 -109 17 7
(0.29kb/s) BW=125kHz P=14 -108 23 7.2
P=20 -110 22 6.2
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Tacka Brzina Faktor Sirenja Snaga emitovanja RSSI (Downlink) Margina [dBm] SNR
mjerenja (Data Rate) (SF) i opseg (BW) testnog uredaja [dBm] [dBm]
pP=2 Failed Failed Failed
DR6 SF=7 P=8 -108 0 5
(11kb/s) BW=250kHz P=14 -107 4 55
P=20 -107 5 6.2
P=2 -102 4 7
DR5 SF=7 P=8 -102 7 7
(5.47kb/s) BW=125kHz P=14 -104 11 6.7
P=20 -107 11 7.7
P=2 -103 5 7.2
DR4 SF=8 P=8 -103 6 7.7
(3.125kb/s) BW=125kHz P=14 -109 12 6.5
P=20 -107 13 7.2
P=2 -104 9 7.7
PR-3 DR3 SF=9 P=8 -104 14 6.5
(Prizemlje) (1.76kb/s) BW=125kHz P=14 -105 19 8
P=20 -105 18 7
P=2 -105 13 7.5
DR2 SF=10 P=8 -104 16 8.5
(0.98kb/s) BW=125kHz P=14 -108 17 7.2
P=20 -105 20 8
p=2 -105 9 9
DR1 SF=11 P=8 -104 19 8
(0.54kb/s) BW=125kHz P=14 -105 21 8.2
P=20 -107 21 8.5
P=2 -105 16 7.5
DRO SF=12 P=8 -104 20 6.7
(0.29kb/s) BW=125kHz P=14 -105 22 7
P=20 -108 22 6.7
Tacka Brzina Faktor Sirenja Snaga emitovanja RSSI (Downlink .
mjerenja (Data Rate) (SF) i opseg (BJW) testnogg uredaja [ijm] EdBm] ) Mlats iR SNR
p=2 Failed Failed Failed
DR6 SF=7 P=8 Failed Failed Failed
(11kb/s) BW=250kHz P=14 Failed Failed Failed
P=20 Failed Failed Failed
p=2 Failed Failed Failed
DR5 SF=7 P=8 Failed Failed Failed
(5.47kb/s) BW=125kHz P=14 Failed Failed Failed
P=20 Failed Failed Failed
p=2 Failed Failed Failed
DR4 SF=8 P=8 -111 4 6.5
(3.125kb/s) BW=125kHz P=14 -113 9 6
P=20 -115 3 4
P=2 Failed Failed Failed
PR-4 DR3 SF=9 P=8 -117 2 1.5
(Prizemlje) (1.76kb/s) BW=125kHz P=14 113 9 5.5
P=20 -115 4 4
P=2 Failed Failed Failed
DR2 SF=10 P=8 -117 3 3.7
(0.98kb/s) BW=125kHz P=14 118 3 2
P=20 -113 12 4.7
P=2 -116 2 3.7
DR1 SF=11 P=8 -118 3 3.7
(0.54kb/s) BW=125kHz P=14 -116 13 4
P=20 -113 12 5.2
P=2 -118 2 2.7
DRO SF=12 P=8 -117 10 4.5
(0.29kb/s) BW=125kHz P=14 -117 10 3.5
P=20 -114 15 4.2
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Tacka Brzina Faktor Sirenja Snaga emitovanja RSSI (Downlink) Margina [dBm] SNR
mjerenja (Data Rate) (SF) i opseg (BW) testnog uredaja [dBm] [dBm]
pP=2 Failed Failed Failed
DR6 SF=7 P=8 Failed Failed Failed
(11kb/s) BW=250kHz P=14 Failed Failed Failed
P=20 Failed Failed Failed
pP=2 Failed Failed Failed
DR5 SF=7 P=8 Failed Failed Failed
(5.47kb/s) BW=125kHz P=14 Failed Failed Failed
P=20 Failed Failed Failed
pP=2 Failed Failed Failed
DR4 SF=8 P=8 Failed Failed Failed
(3.125kb/s) BW=125kHz P=14 Failed Failed Failed
P=20 Failed Failed Failed
p=2 Failed Failed Failed
PR-5 DR3 SF=9 P=8 Failed Failed Failed
(Prizemlje) (1.76kb/s) BW=125kHz P=14 Failed Failed Failed
P=20 -119 3 0.2
pP=2 Failed Failed Failed
DR2 SF=10 P=8 Failed Failed Failed
(0.98kb/s) BW=125kHz P=14 Failed Failed Failed
P=20 Failed Failed Failed
P=2 Failed Failed Failed
DR1 SF=11 P=8 Failed Failed Failed
(0.54kb/s) BW=125kHz P=14 -121 6 -1.2
P=20 Failed Failed Failed
P=2 Failed Failed Failed
DRO SF=12 P=8 Failed Failed Failed
(0.29kb/s) BW=125kHz P=14 Failed Failed Failed
P=20 -120 9 -0.7
Tacka Brzina Faktor Sirenja Snaga emitovanja RSSI (Downlink .
mjerenja (Data Rate) (SF) i opseg (BJW) testnogg uredaja [ijm] EdBm] ) Mlats iR SNR
p=2 Failed Failed Failed
DR6 SF=7 P=8 -88 12 7.2
(11kb/s) BW=250kHz P=14 -87 13 7
P=20 -86 14 7.5
P=2 -92 12 7.5
DR5 SF=7 P=8 -95 14 6.5
(5.47kb/s) BW=125kHz P=14 -98 17 7.5
P=20 -93 16 7.2
pP=2 -95 14 7.2
DR4 SF=8 P=8 -93 19 7.7
(3.125kb/s) BW=125kHz P=14 -92 20 7
P=20 -93 20 7.7
P=2 -92 18 8.5
-1 DR3 SF=9 P=8 -96 18 7.7
(1.sprat) (1.76kb/s) BW=125kHz P=14 95 23 8
P=20 -96 22 7.7
P=2 -96 18 7.5
DR2 SF=10 P=8 -97 19 7.5
(0.98kb/s) BW=125kHz P=14 -91 23 7.2
P=20 -94 22 8.5
P=2 -96 21 9
DR1 SF=11 P=8 -96 23 9
(0.54kb/s) BW=125kHz P=14 -96 25 8
P=20 91 25 8
P=2 -98 22 7.7
DRO SF=12 P=8 -96 25 8
(0.29kb/s) BW=125kHz P=14 -96 27 7.5
P=20 -94 26 7.5
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Tacka Brzina Faktor Sirenja Snaga emitovanja RSSI (Downlink) Margina [dBm] SNR
mjerenja (Data Rate) (SF) i opseg (BW) testnog uredaja [dBm] [dBm]
P=2 -79 13 7
DR6 SF=7 P=8 -78 13 7.5
(11kb/s) BW=250kHz P=14 -78 14 7.5
P=20 -80 13 7.2
P=2 -81 16 6.7
DR5 SF=7 P=8 -81 14 7
(5.47kb/s) BW=125kHz P=14 -76 17 6.5
P=20 -83 14 7.7
P=2 -84 20 8.2
DR4 SF=8 P=8 -83 18 7.7
(3.125kb/s) BW=125kHz P=14 -81 19 7.5
P=20 -85 18 7.7
P=2 -83 23 8.2
-2 DR3 SF=9 P=8 -83 23 8.2
(1.sprat) (1.76kb/s) BW=125kHz P=14 -83 24 9
P=20 -84 20 8
P=2 -83 25 6.7
DR2 SF=10 P=8 -81 25 7
(0.98kb/s) BW=125kHz P=14 -81 25 7.2
P=20 -83 22 6.7
P=2 -81 25 7.5
DR1 SF=11 P=8 -82 28 6.5
(0.54kb/s) BW=125kHz P=14 -82 27 8
P=20 -83 29 9.5
p=2 -83 28 7.5
DRO SF=12 P=8 -83 25 7.5
(0.29kb/s) BW=125kHz P=14 -83 28 7.5
P=20 -83 27 9.2
Tacka Brzina Faktor Sirenja Snaga emitovanja RSSI (Downlink .
mjerenja (Data Rate) (SF) i opseg (BJW) testnogg uredaja [ijm] EdBm] ) Margina [dBm] SNR
P=2 -73 14 7.5
DR6 SF=7 P=8 -74 13 6.7
(11kb/s) BW=250kHz P=14 -73 14 7
P=20 -77 14 6.2
pP=2 -75 16 6.7
DR5 SF=7 P=8 -74 14 6.5
(5.47kb/s) BW=125kHz P=14 -73 16 6.2
P=20 -76 16 6.7
pP=2 -78 21 7
DR4 SF=8 P=8 -76 18 7.7
(3.125kb/s) BW=125kHz P=14 -76 21 7.5
P=20 -78 21 7.2
P=2 -78 23 8
-3 DR3 SF=9 P=8 -77 24 8
(1.sprat) (1.76kb/s) BW=125kHz P=14 78 25 7.7
P=20 -79 21 8
P=2 -80 23 8.7
DR2 SF=10 P=8 -79 24 9
(0.98kb/s) BW=125kHz P=14 -78 25 6.5
P=20 -82 22 7.2
P=2 -79 28 9.2
DR1 SF=11 P=8 -79 28 9.2
(0.54kb/s) BW=125kHz P=14 -78 26 10
P=20 -79 28 9.5
P=2 -80 27 8.2
DRO SF=12 P=8 -78 26 9.2
(0.29kb/s) BW=125kHz P=14 -79 28 7.2
P=20 -82 27 8
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Tacka Brzina Faktor Sirenja Snaga emitovanja RSSI (Downlink) Margina [dBm] SNR
mjerenja (Data Rate) (SF) i opseg (BW) testnog uredaja [dBm] [dBm]
pP=2 Failed Failed Failed
DR6 SF=7 P=8 Failed Failed Failed
(11kb/s) BW=250kHz P=14 Failed Failed Failed
P=20 Failed Failed Failed
pP=2 Failed Failed Failed
DR5 SF=7 P=8 Failed Failed Failed
(5.47kb/s) BW=125kHz P=14 Failed Failed Failed
P=20 Failed Failed Failed
pP=2 Failed Failed Failed
DR4 SF=8 P=8 Failed Failed Failed
(3.125kb/s) BW=125kHz P=14 Failed Failed Failed
P=20 -116 3 1.5
p=2 Failed Failed Failed
-4 DR3 SF=9 P=8 Failed Failed Failed
(1.sprat) (1.76kb/s) BW=125kHz P=14 Failed Failed Failed
P=20 Failed Failed Failed
pP=2 Failed Failed Failed
DR2 SF=10 P=8 -118 1 0
(0.98kb/s) BW=125kHz P=14 -119 5 1.2
P=20 -119 6 0.2
P=2 Failed Failed Failed
DR1 SF=11 P=8 Failed Failed Failed
(0.54kb/s) BW=125kHz P=14 123 7 -3
P=20 -125 10 -5.2
P=2 Failed Failed Failed
DRO SF=12 P=8 -119 5 0.5
(0.29kb/s) BW=125kHz P=14 119 9 0.5
P=20 -123 8 -2.2
Tacka Brzina Faktor Sirenja Snaga emitovanja RSSI (Downlink .
mjerenja (Data Rate) (SF) i opseg (BJW) testnogg uredaja [ijm] EdBm] ) Mlats iR SNR
p=2 Failed Failed Failed
DR6 SF=7 P=8 -104 0 6.5
(11kb/s) BW=250kHz P=14 -105 6 5.5
P=20 -108 3 4.7
p=2 Failed Failed Failed
DR5 SF=7 P=8 -107 5 6.7
(5.47kb/s) BW=125kHz P=14 -112 4 2.7
P=20 -119 2 -2.5
pP=2 -108 2 7
DR4 SF=8 P=8 -108 8 6.7
(3.125kb/s) BW=125kHz P=14 -108 11 6
P=20 -122 1 -4.7
P=2 Failed Failed Failed
I-5 DR3 SF=9 P=8 Failed Failed Failed
(1.sprat) (1.76kb/s) BW=125kHz P=14 -107 16 7
P=20 -109 15 6.2
P=2 Failed Failed Failed
DR2 SF=10 P=8 -111 9 5.5
(0.98kb/s) BW=125kHz P=14 -115 8 2.7
P=20 -109 16 5.7
P=2 -108 10 6.7
DR1 SF=11 P=8 -114 10 3.2
(0.54kb/s) BW=125kHz P=14 -115 15 3.2
P=20 -109 20 6.7
P=2 -109 14 6
DRO SF=12 P=8 -113 14 4.2
(0.29kb/s) BW=125kHz P=14 -115 15 2.7
P=20 -108 22 6.5

113




Tacka Brzina Faktor Sirenja Snaga emitovanja RSSI (Downlink) Margina [dBm] SNR
mjerenja (Data Rate) (SF) i opseg (BW) testnog uredaja [dBm] [dBm]
P=2 -71 13 7.2
DR6 SF=7 P=8 -78 14 6.5
(11kb/s) BW=250kHz P=14 74 13 7
P=20 -82 14 7.2
P=2 -77 17 6.5
DR5 SF=7 P=8 -75 17 6.2
(5.47kb/s) BW=125kHz P=14 -76 18 6.5
P=20 -78 17 6.5
P=2 -80 19 7.5
DR4 SF=8 P=8 -80 21 7
(3.125kb/s) BW=125kHz P=14 -80 20 7.7
P=20 -81 18 7.7
P=2 -79 23 7.7
11-1 DR3 SF=9 P=8 -82 23 7
(2.sprat) (1.76kb/s) BW=125kHz P=14 -79 24 8.2
P=20 -78 23 8.5
P=2 -83 25 6.7
DR2 SF=10 P=8 -82 21 8
(0.98kb/s) BW=125kHz P=14 -80 26 8
P=20 -85 24 7.7
p=2 -84 26 9.5
DR1 SF=11 P=8 -84 29 9.5
(0.54kb/s) BW=125kHz P=14 -82 28 7.7
P=20 -83 25 9.7
P=2 -84 27 7
DRO SF=12 P=8 -82 27 7.5
(0.29kb/s) BW=125kHz P=14 -80 27 8.2
P=20 -83 28 7.7
Tacka Brzina Faktor Sirenja Snaga emitovanja RSSI (Downlink .
mjerenja (Data Rate) (SF) i opseg (BJW) testnogg uredaja [ijm] EdBm] ) Margina [dBm] SNR
pP=2 -67 14 6.7
DR6 SF=7 P=8 -64 14 7
(11kb/s) BW=250kHz P=14 -66 13 7.5
P=20 -66 14 6.7
pP=2 -66 17 7
DR5 SF=7 P=8 -64 17 5.7
(5.47kb/s) BW=125kHz P=14 -68 16 6
P=20 -68 17 6.2
pP=2 -70 21 7.5
DR4 SF=8 P=8 -71 22 8
(3.125kb/s) BW=125kHz P=14 -70 22 7
P=20 -67 21 7
P=2 -70 23 7.2
11-2 DR3 SF=9 P=8 -70 24 7.7
(2.sprat) (1.76kb/s) BW=125kHz P=14 -70 21 6.7
P=20 -71 23 8.2
P=2 -71 23 7.7
DR2 SF=10 P=8 -74 22 8.5
(0.98kb/s) BW=125kHz P=14 -74 26 6.5
P=20 -71 26 8.7
P=2 -68 28 8
DR1 SF=11 P=8 -73 28 10.2
(0.54kb/s) BW=125kHz P=14 -71 25 9.7
P=20 -73 27 9.7
P=2 -74 26 8.7
DRO SF=12 P=8 -73 28 9.2
(0.29kb/s) BW=125kHz P=14 -75 29 8.5
P=20 -74 28 8
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Tacka Brzina Faktor Sirenja Snaga emitovanja RSSI (Downlink) Margina [dBm] SNR
mjerenja (Data Rate) (SF) i opseg (BW) testnog uredaja [dBm] [dBm]
P=2 -65 14 7
DR6 SF=7 P=8 -61 14 6.7
(11kb/s) BW=250kHz P=14 63 15 6.5
P=20 -60 14 6.7
P=2 -62 17 6.7
DR5 SF=7 P=8 -61 16 6.7
(5.47kb/s) BW=125kHz P=14 -60 16 6.5
P=20 -61 15 7
P=2 -65 21 7.5
DR4 SF=8 P=8 -65 18 8
(3.125kb/s) BW=125kHz P=14 -64 20 7.5
P=20 -64 17 8.2
P=2 -65 24 6.5
11-3 DR3 SF=9 P=8 -65 23 6
(2.sprat) (1.76kb/s) BW=125kHz P=14 -66 24 8.5
P=20 -66 23 7.7
P=2 -66 25 6.7
DR2 SF=10 P=8 -66 22 8.7
(0.98kb/s) BW=125kHz P=14 -69 25 8.7
P=20 -70 23 7.5
p=2 -69 26 8.2
DR1 SF=11 P=8 -68 25 9.5
(0.54kb/s) BW=125kHz P=14 -70 27 9
P=20 -68 26 8.7
p=2 -69 28 8
DRO SF=12 P=8 -67 28 9.2
(0.29kb/s) BW=125kHz P=14 -67 28 8.7
P=20 -69 27 8.2
Tacka Brzina Faktor Sirenja Snaga emitovanja RSSI (Downlink .
mjerenja (Data Rate) (SF) i opseg (BJW) testnogg uredaja [ijm] EdBm] ) Margina [dBm] SNR
p=2 Failed Failed Failed
DR6 SF=7 P=8 Failed Failed Failed
(11kb/s) BW=250kHz P=14 -108 3 5.5
P=20 -105 5 6.2
p=2 Failed Failed Failed
DR5 SF=7 P=8 -104 6 6.7
(5.47kb/s) BW=125kHz P=14 -108 11 6.7
P=20 -109 8 6.5
P=2 -108 3 6
DR4 SF=8 P=8 -107 7 7.2
(3.125kb/s) BW=125kHz P=14 -105 13 7
P=20 -111 11 6
P=2 -108 5 6.5
11-4 DR3 SF=9 P=8 -109 10 7
(2.sprat) (1.76kb/s) BW=125kHz P=14 -109 14 5.5
P=20 -112 9 6.2
P=2 -109 7 6.5
DR2 SF=10 P=8 -109 13 6.2
(0.98kb/s) BW=125kHz P=14 -112 15 7
P=20 -110 17 5.7
P=2 -108 10 7.5
DR1 SF=11 P=8 -109 15 7.2
(0.54kb/s) BW=125kHz P=14 -110 20 8.7
P=20 -111 18 7
P=2 -109 14 6.7
DRO SF=12 P=8 -109 19 6.5
(0.29kb/s) BW=125kHz P=14 -110 23 6.5
P=20 -110 20 6.5
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Tacka Brzina Faktor Sirenja Snaga emitovanja RSSI (Downlink) Margina [dBm] SNR
mjerenja (Data Rate) (SF) i opseg (BW) testnog uredaja [dBm] [dBm]
P=2 -95 6 6.7
DR6 SF=7 P=8 -96 7 6.5
(11kb/s) BW=250kHz P=14 95 12 7.2
P=20 -95 11 7
P=2 -95 11 6.7
DR5 SF=7 P=8 -94 15 7.2
(5.47kb/s) BW=125kHz P=14 96 16 7.7
P=20 -96 14 7
P=2 -97 13 7.7
DR4 SF=8 P=8 -96 17 7
(3.125kb/s) BW=125kHz P=14 -95 19 7.2
P=20 -96 16 7.5
P=2 -97 14 6
11-5 DR3 SF=9 P=8 -97 18 8.2
(2.sprat) (1.76kb/s) BW=125kHz P=14 -96 22 8.2
P=20 -97 18 8
P=2 -98 13 7
DR2 SF=10 P=8 -97 21 8
(0.98kb/s) BW=125kHz P=14 -96 23 7.7
P=20 -97 21 7.2
P=2 -97 21 7.5
DR1 SF=11 P=8 -95 24 9
(0.54kb/s) BW=125kHz P=14 -95 25 9.5
P=20 -97 26 8.5
p=2 -99 22 7.2
DRO SF=12 P=8 -97 24 7.7
(0.29kb/s) BW=125kHz P=14 96 27 8
P=20 -100 27 7
Tacka Brzina Faktor Sirenja Snaga emitovanja RSSI (Downlink .
mjerenja (Data Rate) (SF) i opseg (BJW) testnogg uredaja [ijm] EdBm] ) Margina [dBm] SNR
p=2 Failed Failed Failed
DR6 SF=7 P=8 -92 11 7
(11kb/s) BW=250kHz P=14 -93 12 7.2
P=20 -93 13 6.5
pP=2 91 13 7.5
DR5 SF=7 P=8 91 15 7.2
(5.47kb/s) BW=125kHz P=14 -92 17 7
P=20 -90 16 7
pP=2 -93 16 7
DR4 SF=8 P=8 -92 18 8.5
(3.125kb/s) BW=125kHz P=14 -95 16 7.7
P=20 -94 20 7.5
P=2 -94 18 8.5
-1 DR3 SF=9 P=8 -92 22 8
(3.sprat) (1.76kb/s) BW=125kHz P=14 87 23 8.2
P=20 -93 23 8.2
P=2 -94 20 7
DR2 SF=10 P=8 -94 22 6.7
(0.98kb/s) BW=125kHz P=14 -93 22 6.5
P=20 -95 24 7.5
P=2 -94 18 9.5
DR1 SF=11 P=8 -95 25 8.7
(0.54kb/s) BW=125kHz P=14 -93 26 8.7
P=20 -102 26 8
P=2 Failed Failed Failed
DRO SF=12 P=8 Failed Failed Failed
(0.29kb/s) BW=125kHz P=14 Failed Failed Failed
P=20 -97 27 8
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Tacka Brzina Faktor Sirenja Snaga emitovanja RSSI (Downlink) Margina [dBm] SNR
mjerenja (Data Rate) (SF) i opseg (BW) testnog uredaja [dBm] [dBm]
P=2 91 11 6.7
DR6 SF=7 P=8 -86 13 7.5
(11kb/s) BW=250kHz P=14 -102 11 6.7
P=20 -97 9 7.2
P=2 -97 7 6.5
DR5 SF=7 P=8 -104 10 6.2
(5.47kb/s) BW=125kHz P=14 -99 12 6.7
P=20 -113 6 4
P=2 -105 6 6.7
DR4 SF=8 P=8 -103 14 6.7
(3.125kb/s) BW=125kHz P=14 -105 14 6.5
P=20 -95 20 8
P=2 -98 15 8
11-2 DR3 SF=9 P=8 -97 15 7.7
(3.sprat) (1.76kb/s) BW=125kHz P=14 -93 20 7.2
P=20 -92 23 8
P=2 -91 9 7.7
DR2 SF=10 P=8 -97 18 8.2
(0.98kb/s) BW=125kHz P=14 -98 21 7
P=20 -104 19 7.5
p=2 -97 18 9
DR1 SF=11 P=8 -101 21 8.2
(0.54kb/s) BW=125kHz P=14 -99 24 8.7
P=20 -100 23 8.2
P=2 Failed Failed Failed
DRO SF=12 P=8 Failed Failed Failed
(0.29kb/s) BW=125kHz P=14 Failed Failed Failed
P=20 Failed Failed Failed
Tacka Brzina Faktor Sirenja Snaga emitovanja RSSI (Downlink .
mjerenja (Data Rate) (SF) i opseg (BJW) testnogg uredaja [ijm] EdBm] ) Margina [dBm] SNR
pP=2 -61 14 7.2
DR6 SF=7 P=8 -60 14 7
(11kb/s) BW=250kHz P=14 -61 14 7
P=20 -61 13 7
P=2 -61 14 6.5
DR5 SF=7 P=8 -61 17 7
(5.47kb/s) BW=125kHz P=14 -61 17 6.5
P=20 -61 16 6.5
pP=2 -65 17 7.5
DR4 SF=8 P=8 -65 20 8
(3.125kb/s) BW=125kHz P=14 -64 22 7.7
P=20 -65 18 7.7
P=2 -65 23 8.5
-3 DR3 SF=9 P=8 -66 24 8.5
(3.sprat) (1.76kb/s) BW=125kHz P=14 -65 23 8.5
P=20 -66 24 8
P=2 -68 27 8.5
DR2 SF=10 P=8 -66 26 9
(0.98kb/s) BW=125kHz P=14 -68 25 8.7
P=20 -67 25 8.2
P=2 -68 26 8.7
DR1 SF=11 P=8 -67 29 10
(0.54kb/s) BW=125kHz P=14 -67 27 9.5
P=20 -67 28 9.5
P=2 Failed Failed Failed
DRO SF=12 P=8 Failed Failed Failed
(0.29kb/s) BW=125kHz P=14 -68 29 8.7
P=20 Failed Failed Failed
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Tacka Brzina Faktor Sirenja Snaga emitovanja RSSI (Downlink) Margina [dBm] SNR
mjerenja (Data Rate) (SF) i opseg (BW) testnog uredaja [dBm] [dBm]
pP=2 Failed Failed Failed
DR6 SF=7 P=8 Failed Failed Failed
(11kb/s) BW=250kHz P=14 -105 25 2.7
P=20 -105 3 2
pP=2 Failed Failed Failed
DR5 SF=7 P=8 -110 0 1
(5.47kb/s) BW=125kHz P=14 -105 9 5
P=20 -108 8 3.2
pP=2 Failed Failed Failed
DR4 SF=8 P=8 -110 3 3.2
(3.125kb/s) BW=125kHz P=14 -110 9 3.2
P=20 -107 12 4.7
P=2 -107 5 4.7
-4 DR3 SF=9 P=8 -109 7 4.5
(3.sprat) (1.76kb/s) BW=125kHz P=14 -110 12 3
P=20 -107 14 4.7
P=2 -108 2 3.7
DR2 SF=10 P=8 -111 2.7
(0.98kb/s) BW=125kHz P=14 4111 14 2.5
P=20 -108 17 3.7
P=2 -108 10 5
DR1 SF=11 P=8 -111 12 3
(0.54kb/s) BW=125kHz P=14 -110 17 3.7
P=20 -108 20 5
P=2 -109 12 4
DRO SF=12 P=8 -110 15 4.5
(0.29kb/s) BW=125kHz P=14 -111 19 3
P=20 -107 22 5.5
Tacka Brzina Faktor Sirenja Snaga emitovanja RSSI (Downlink .
mjerenja (Data Rate) (SF) i opseg (BJW) testnogg uredaja [ijm] EdBm] ) Margina [dBm] SNR
p=2 Failed Failed Failed
DR6 SF=7 P=8 -103 1 6.2
(11kb/s) BW=250kHz P=14 -103 2 6
P=20 -102 5 6.7
P=2 -102 4 6.5
DR5 SF=7 P=8 -102 8 6.7
(5.47kb/s) BW=125kHz P=14 -102 13 7.2
P=20 -104 12 7.2
pP=2 -103 6 7.2
DR4 SF=8 P=8 -103 9 7.7
(3.125kb/s) BW=125kHz P=14 -104 15 7.2
P=20 -105 13 7.5
P=2 -103 9 8
1I-5 DR3 SF=9 P=8 -107 12 7.5
(3.sprat) (1.76kb/s) BW=125kHz P=14 -110 15 6.5
P=20 -108 16 6.5
P=2 -109 8 6
DR2 SF=10 P=8 -107 16 8.5
(0.98kb/s) BW=125kHz P=14 -107 18 7.5
P=20 -107 20 8.2
P=2 -105 14 9.2
DR1 SF=11 P=8 -108 18 8
(0.54kb/s) BW=125kHz P=14 -108 21 7.5
P=20 -107 23 7.7
P=2 -105 18 6.7
DRO SF=12 P=8 -104 20 7.7
(0.29kb/s) BW=125kHz P=14 -108 22 6.2
P=20 -103 23 7.5
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Tacka Brzina Faktor Sirenja Snaga emitovanja RSSI (Downlink) Margina [dBm] SNR
mjerenja (Data Rate) (SF) i opseg (BW) testnog uredaja [dBm] [dBm]
pP=2 Failed Failed Failed
DR6 SF=7 P=8 -98 7 7
(11kb/s) BW=250kHz P=14 -96 11 7.2
P=20 -97 10 7
P=2 -98 6 5.7
DR5 SF=7 P=8 -99 10 7
(5.47kb/s) BW=125kHz P=14 98 13 6.5
P=20 -99 14 7
P=2 -101 10 7.5
DR4 SF=8 P=8 -99 13 8
(3.125kb/s) BW=125kHz P=14 -100 14 7.7
P=20 -98 18 8
P=2 -100 13 8
V-1 DR3 SF=9 P=8 -100 16 8
(4.sprat) (1.76kb/s) BW=125kHz P=14 -101 20 8.5
P=20 -99 21 8.2
P=2 -102 15 7.5
DR2 SF=10 P=8 -98 19 8
(0.98kb/s) BW=125kHz P=14 -101 20 7
P=20 -98 23 6.7
P=2 -100 19 9.7
DR1 SF=11 P=8 -99 22 10
(0.54kb/s) BW=125kHz P=14 -99 24 9.5
P=20 -98 24 7.2
P=2 -99 22 7.7
DRO SF=12 P=8 -99 24 7.2
(0.29kb/s) BW=125kHz P=14 -99 26 7.7
P=20 -107 27 7.5
Tacka Brzina Faktor Sirenja Snaga emitovanja RSSI (Downlink .
mjerenja (Data Rate) (SF) i opseg (BJW) testnogg uredaja [ijm] EdBm] ) Margina [dBm] SNR
pP=2 -85 11 7.2
DR6 SF=7 P=8 -90 11 7
(11kb/s) BW=250kHz P=14 91 13 7
P=20 -92 14 7.2
pP=2 91 13 7.5
DR5 SF=7 P=8 -90 17 7.5
(5.47kb/s) BW=125kHz P=14 -92 15 7.7
P=20 91 16 7.2
pP=2 -92 16 6.7
DR4 SF=8 P=8 91 17 7
(3.125kb/s) BW=125kHz P=14 -92 17 7.7
P=20 -92 20 7.2
P=2 -92 19 7.7
V-2 DR3 SF=9 P=8 91 20 7.7
(4.sprat) (1.76kb/s) BW=125kHz p=14 94 21 7.2
P=20 -92 22 7.2
P=2 -90 22 7.7
DR2 SF=10 P=8 -92 23 7.2
(0.98kb/s) BW=125kHz P=14 -94 22 7.5
P=20 -92 24 7.5
P=2 91 24 8.7
DR1 SF=11 P=8 -92 25 8.2
(0.54kb/s) BW=125kHz P=14 -91 25 8.5
P=20 -92 27 8
P=2 91 25 7.2
DRO SF=12 P=8 -93 25 8
(0.29kb/s) BW=125kHz P=14 -92 28 7.5
P=20 -94 27 7.5
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Tacka Brzina Faktor Sirenja Snaga emitovanja RSSI (Downlink) Margina [dBm] SNR
mjerenja (Data Rate) (SF) i opseg (BW) testnog uredaja [dBm] [dBm]
pP=2 Failed Failed Failed
DR6 SF=7 P=8 -91 12 7
(11kb/s) BW=250kHz P=14 -88 13 6.5
P=20 -105 4 6.2
P=2 -101 6 7
DR5 SF=7 P=8 -99 11 7.2
(5.47kb/s) BW=125kHz P=14 -104 11 7
P=20 -93 16 6.7
P=2 -88 16 7.7
DR4 SF=8 P=8 91 17 7.5
(3.125kb/s) BW=125kHz P=14 -90 20 8
P=20 -91 19 7.7
P=2 -93 18 7
V-3 DR3 SF=9 P=8 -95 17 8
(4.sprat) (1.76kb/s) BW=125kHz P=14 -94 23 7.7
P=20 -93 22 8.7
P=2 -93 20 7.2
DR2 SF=10 P=8 -93 23 7.5
(0.98kb/s) BW=125kHz P=14 -93 24 6.2
P=20 -93 24 6.5
p=2 -91 23 8.5
DR1 SF=11 P=8 -95 25 10
(0.54kb/s) BW=125kHz P=14 -96 26 9.2
P=20 -96 25 9
P=2 Failed Failed Failed
DRO SF=12 P=8 Failed Failed Failed
(0.29kb/s) BW=125kHz P=14 Failed Failed Failed
P=20 Failed Failed Failed
Tacka Brzina Faktor Sirenja Snaga emitovanja RSSI (Downlink .
mjerenja (Data Rate) (SF) i opseg (BJW) testnogg uredaja [ijm] EdBm] ) Mlats iR SNR
p=2 Failed Failed Failed
DR6 SF=7 P=8 Failed Failed Failed
(11kb/s) BW=250kHz P=14 Failed Failed Failed
P=20 Failed Failed Failed
p=2 Failed Failed Failed
DR5 SF=7 P=8 Failed Failed Failed
(5.47kb/s) BW=125kHz P=14 Failed Failed Failed
P=20 Failed Failed Failed
p=2 Failed Failed Failed
DR4 SF=8 P=8 Failed Failed Failed
(3.125kb/s) BW=125kHz P=14 Failed Failed Failed
P=20 Failed Failed Failed
P=2 Failed Failed Failed
V-4 DR3 SF=9 P=8 Failed Failed Failed
(4.sprat) (1.76kb/s) BW=125kHz P=14 Failed Failed Failed
P=20 -115 5 0.5
P=2 Failed Failed Failed
DR2 SF=10 P=8 Failed Failed Failed
(0.98kb/s) BW=125kHz P=14 Failed Failed Failed
P=20 -120 4 -3
P=2 -115 2 3.7
DR1 SF=11 P=8 -118 2 -1.5
(0.54kb/s) BW=125kHz P=14 -120 4 -3.5
P=20 -117 11 0.2
P=2 Failed Failed Failed
DRO SF=12 P=8 -117 6 0.7
(0.29kb/s) BW=125kHz P=14 -116 13 2
P=20 Failed Failed Failed
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Tacka Brzina Faktor Sirenja Snaga emitovanja RSSI (Downlink) Margina [dBm] SNR
mjerenja (Data Rate) (SF) i opseg (BW) testnog uredaja [dBm] [dBm]
pP=2 Failed Failed Failed
DR6 SF=7 P=8 -102 0 6
(11kb/s) BW=250kHz P=14 -104 6 6.2
P=20 -104 5 6.5
P=2 -103 3 7
DR5 SF=7 P=8 -107 3 6.2
(5.47kb/s) BW=125kHz P=14 -104 11 7.2
P=20 -108 9 6.2
P=2 -102 6 7.5
DR4 SF=8 P=8 -108 3 7.2
(3.125kb/s) BW=125kHz P=14 -108 13 7
P=20 -108 13 7
P=2 -104 9 6.7
V-5 DR3 SF=9 P=8 -108 9 6.2
(4.sprat) (1.76kb/s) BW=125kHz P=14 -108 15 7.2
P=20 -105 15 7.7
P=2 -104 11 7.7
DR2 SF=10 P=8 -108 14 7.7
(0.98kb/s) BW=125kHz P=14 -107 19 7.7
P=20 -109 18 6.2
P=2 -104 14 8.7
DR1 SF=11 P=8 -110 14 7.5
(0.54kb/s) BW=125kHz P=14 -105 21 8.5
P=20 -105 21 8.2
P=2 -105 16 7.5
DRO SF=12 P=8 -109 14 7
(0.29kb/s) BW=125kHz P=14 Failed Failed Failed
P=20 Failed Failed Failed
Tacka Brzina Faktor Sirenja Snaga emitovanja RSSI (Downlink .
mjerenja (Data Rate) (SF) i opseg (BJW) testnogg uredaja [ijm] EdBm] ) Margina [dBm] SNR
p=2 Failed Failed Failed
DR6 SF=7 P=8 Failed Failed Failed
(11kb/s) BW=250kHz P=14 -108 1 5.2
P=20 -108 2 5.7
p=2 Failed Failed Failed
DR5 SF=7 P=8 -107 3 6.5
(5.47kb/s) BW=125kHz P=14 -107 9 6.7
P=20 -108 8 6.7
pP=2 -109 0 6.7
DR4 SF=8 P=8 -108 6 6.5
(3.125kb/s) BW=125kHz P=14 -108 13 7.5
P=20 -109 11 7
P=2 -109 2 7.2
V-1 DR3 SF=9 P=8 -110 7 7.2
(5.sprat) (1.76kb/s) BW=125kHz P=14 -107 15 7.2
P=20 -108 14 6.2
P=2 -110 5 6.5
DR2 SF=10 P=8 -112 11 6.7
(0.98kb/s) BW=125kHz P=14 -110 16 6
P=20 -109 16 6
P=2 -110 10 7.2
DR1 SF=11 P=8 -112 14 8.5
(0.54kb/s) BW=125kHz P=14 -108 20 7
P=20 -109 19 6.7
P=2 -111 10 6.7
DRO SF=12 P=8 -110 16 6.2
(0.29kb/s) BW=125kHz P=14 Failed Failed Failed
P=20 Failed Failed Failed
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Tacka Brzina Faktor Sirenja Snaga emitovanja RSSI (Downlink) Margina [dBm] SNR
mjerenja (Data Rate) (SF) i opseg (BW) testnog uredaja [dBm] [dBm]
pP=2 Failed Failed Failed
DR6 SF=7 P=8 Failed Failed Failed
(11kb/s) BW=250kHz P=14 113 25 2.5
P=20 Failed Failed Failed
pP=2 Failed Failed Failed
DR5 SF=7 P=8 Failed Failed Failed
(5.47kb/s) BW=125kHz P=14 -115 3 3.7
P=20 Failed Failed Failed
pP=2 Failed Failed Failed
DR4 SF=8 P=8 Failed Failed Failed
(3.125kb/s) BW=125kHz P=14 -115 6 4
P=20 -116 3 3
p=2 Failed Failed Failed
V-2 DR3 SF=9 P=8 -117 0 3.2
(5.sprat) (1.76kb/s) BW=125kHz P=14 -118 2 0.7
P=20 -115 8 4.7
P=2 -116 0 4
DR2 SF=10 P=8 -117 2 0.5
(0.98kb/s) BW=125kHz P=14 4121 2 -1.7
P=20 -115 12 3.7
P=2 -116 2 5
DR1 SF=11 P=8 -120 2 1.5
(0.54kb/s) BW=125kHz P=14 Failed Failed Failed
P=20 -116 14 4.5
P=2 Failed Failed Failed
DRO SF=12 P=8 -115 12 5
(0.29kb/s) BW=125kHz P=14 Failed Failed Failed
P=20 Failed Failed Failed
Tacka Brzina Faktor Sirenja Snaga emitovanja RSSI (Downlink .
mjerenja (Data Rate) (SF) i opseg (BJW) testnogg uredaja [ijm] EdBm] ) Mlats iR SNR
p=2 Failed Failed Failed
DR6 SF=7 P=8 Failed Failed Failed
(11kb/s) BW=250kHz P=14 Failed Failed Failed
P=20 Failed Failed Failed
p=2 Failed Failed Failed
DR5 SF=7 P=8 Failed Failed Failed
(5.47kb/s) BW=125kHz P=14 Failed Failed Failed
P=20 Failed Failed Failed
p=2 Failed Failed Failed
DR4 SF=8 P=8 Failed Failed Failed
(3.125kb/s) BW=125kHz P=14 Failed Failed Failed
P=20 Failed Failed Failed
P=2 Failed Failed Failed
V-3 DR3 SF=9 P=8 Failed Failed Failed
(5.sprat) (1.76kb/s) BW=125kHz P=14 -120 0 -1
P=20 -118 2 0.7
P=2 Failed Failed Failed
DR2 SF=10 P=8 -119 0 0
(0.98kb/s) BW=125kHz P=14 -121 0 -1.2
P=20 -118 6 0
P=2 Failed Failed Failed
DR1 SF=11 P=8 Failed Failed Failed
(0.54kb/s) BW=125kHz P=14 -120 8 0.7
P=20 -118 8 3.2
P=2 Failed Failed Failed
DRO SF=12 P=8 Failed Failed Failed
(0.29kb/s) BW=125kHz pP=14 -119 11 1.5
P=20 Failed Failed Failed
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Tacka Brzina Faktor Sirenja Snaga emitovanja RSSI (Downlink) Margina [dBm] SNR
mjerenja (Data Rate) (SF) i opseg (BW) testnog uredaja [dBm] [dBm]
pP=2 Failed Failed Failed
DR6 SF=7 P=8 Failed Failed Failed
(11kb/s) BW=250kHz P=14 Failed Failed Failed
P=20 Failed Failed Failed
pP=2 Failed Failed Failed
DR5 SF=7 P=8 Failed Failed Failed
(5.47kb/s) BW=125kHz P=14 Failed Failed Failed
P=20 Failed Failed Failed
pP=2 Failed Failed Failed
DR4 SF=8 P=8 Failed Failed Failed
(3.125kb/s) BW=125kHz P=14 Failed Failed Failed
P=20 -118 1 -2
p=2 Failed Failed Failed
V-4 DR3 SF=9 P=8 Failed Failed Failed
(5.sprat) (1.76kb/s) BW=125kHz P=14 -119 1 -2.7
P=20 Failed Failed Failed
pP=2 Failed Failed Failed
DR2 SF=10 P=8 Failed Failed Failed
(0.98kb/s) BW=125kHz P=14 -122 4 -5
P=20 -116 9 1.7
P=2 Failed Failed Failed
DR1 SF=11 P=8 Failed Failed Failed
(0.54kb/s) BW=125kHz P=14 -128 4 -10
P=20 -115 11 0
P=2 Failed Failed Failed
DRO SF=12 P=8 -116 6 0.7
(0.29kb/s) BW=125kHz P=14 Failed Failed Failed
P=20 Failed Failed Failed
Tacka Brzina Faktor Sirenja Snaga emitovanja RSSI (Downlink .
mjerenja (Data Rate) (SF) i opseg (BJW) testnogg uredaja [ijm] EdBm] ) Mlats iR SNR
p=2 Failed Failed Failed
DR6 SF=7 P=8 Failed Failed Failed
(11kb/s) BW=250kHz P=14 Failed Failed Failed
P=20 Failed Failed Failed
p=2 Failed Failed Failed
DR5 SF=7 P=8 -104 5 7
(5.47kb/s) BW=125kHz P=14 -107 9 6.7
P=20 -108 8 6.5
P=2 -108 2 6.5
DR4 SF=8 P=8 -104 8 7.7
(3.125kb/s) BW=125kHz P=14 Failed Failed Failed
P=20 Failed Failed Failed
P=2 Failed Failed Failed
V-5 DR3 SF=9 P=8 -110 7 6.7
(5.sprat) (1.76kb/s) BW=125kHz P=14 -107 14 7
P=20 -109 12 6.7
P=2 -109 6 6.2
DR2 SF=10 P=8 -109 12 5.7
(0.98kb/s) BW=125kHz P=14 -108 18 6.5
P=20 -111 15 6.7
P=2 -111 8 8.2
DR1 SF=11 P=8 -104 18 10
(0.54kb/s) BW=125kHz P=14 -105 23 9
P=20 -112 14 6.5
P=2 -111 8 6
DRO SF=12 P=8 -103 21 8.5
(0.29kb/s) BW=125kHz P=14 -108 23 7.2
P=20 Failed Failed Failed
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Ilpunoz 2.

YHUBEP3HUTET Y BAKBOJ JIYIITH
IHOJJAIIH O AYTOPY O/]JbPAIBEHOI MACTEP/MAT'HCTAPCKOI PAJJA

Hme u mpe3ume aytopa Mactep/marucrapekor pajga: Cama Bepuh

JlaTym, MjecTo 1 apskaBa pohema aytopa: 17.03.1987. ronune, Mpkomwuh I'pan, Bocna u
XepueropuHa

Hazus 3aBpmieHor dakyntera/AxajgeMuje ayTopa U TOIMHA III/IHJIOMI/Ipa}ba'i
Enexrporexnuukn gakyarer YHuBep3urera y bamoj Jlyuu, 2011. roquna
Jlatym onbpaHe 3aBpIiHOI/ IUILIOMCKOT pana ayropa: 21.10.2011.

HacnoB 3aBpmHor/aumnoMckor pajia ayropa: ExkBaiuzanuja paamo-kanaia
AKaJIEMCKO 3Bam€ KOjy je ayTop CTeKao 0I0paHOM 3aBPIIHOT/UILIOMCKOT paja:
JuniomMupanu nHxkemep ejekrporexnnke — 240 ECTS

AKaJIEMCKO 3Bambe KO0j€ je ayTop CTeKao 00paHOM MacTep/MaruCTapcKor paja:
Marucrap ejieKTPOHHKE U TeJIeKOMYHHKAIHja

Hasus daxynrera/AkaemMuje Ha KOMe je MacTep/MarucTapcku pajl 0f0parbeH:
Eaexrporexnnukn gakynrer YHusep3urera y bamwoj Jlyun

Hacnos macTep/Marucrapckor pana u atym oadpase: Anaamnsa moryhnocru
umiiementanuje LoRaWAN 6Gexxuune mpexe Ha moapy4jy rpaaa bame Jlyke,
28.06.2019. roaune

Hayuna o6nact mactep/marucrapekor paaa npema CERIF mudpapuuxy: T 180
Mmena meHTOpa U YIaHOBA KOMHCH]je 32 0J0paHy MacTep/MaruCTapcKor paja:
aon. ap Caasko llajuh, npeacjennnk

aou. ap Kebsko UBanouh, meHTop

aou. Ap Muanen Knexuh, uian

Y Bawoj Jlyuu, nana ___ L8 C. 2o(9 -

Jlexan




Ipunor 3.
H3sjapa 1

HN3JABA O AYTOPCTBY

H3jaBmbyjem na je
MacTep/MarucTapcKu pag

Hacnos pana _Ananusa moryhHocry ummnnemenTaunje LoRaWAN GexuyHe Mpeke Ha Noapyyjy rpaaa

bame Jlyke

Hacnos pana Ha enrneckom je3uky _Analysis of the possibility of implementation of LoRaWAN
wireless network in the Banja Luka city area

¥ pe3ynTar CONCTBEHOI HCTPaXKUBAYKOr paja,

A la MacTep/MarucTapckH paj, y LijeMHH WK Y A1jeTIOBUMa, HHje 610 TIpeaIoXKeH 3a 1o6ujame
OuII0 KOje AuMIoMe NpeMa CTYMjCKHM IIporpaMuMa ApYrHX BUCOKOLIKOJICKUX YCTaHOBA,

i [a Cy pe3yNTaTH KOPEKTHO HABEAEHH U

K [ia HUCaM KpIIHO/fa ayTOpCKa IpaBa U KOPUCTHO HHTEJIEKTYalHy CBOjUHY APYTHX JHLA.

V¥ Bawoj JIyuu } 3 .06, QO, i | TMotnuc kaHgunaTa




H3zjapa 2

Hsjaga kojom ce opaamliyje EnexTporexunuku gakynrer/ Akagemuja
YMjeTHOCTH
Yuusepsutera y Bamoj Jlyun 1a MacTep/Marucrapcku paj y4uHH jaBHO AOCTYTIIHHM

Osnawhyjem__ Enexrporexuuuky  daxynrer/ AkageMujy yMjeTHocTH YHHBep3uTeTa y Bamoj
JIyuu na Moj MacTep/MarucTapcku paf, Moj HacIOBOM

Amnanusa moryhnoctu umnnementanuje LoRaWAN Gexuune Mpexe Ha nmoapy4jy rpana bame JIyke

KOjH je MOje ayTOPCKO [IjeNo, YIHHH jaBHO AOCTYITHHM.

Macrep/marucrapcku paji ca CBUM MPUIIO3UMa NPEAao/a caM y eNeKTPOHCKOM (hOpMATy, TTOTOXHOM
3a TPajHO apXHUBHpPamE.

Moj MacTep/MarucTapcku paji, HOXpameHy IUTHTANHUPEN O3 HTO P U j yM YHHBEpP3UTETA Y
Bawoj JIyuu, Mory na kopucTe CBH KOjH IOLITYjy Ofpente caipkaHe y 0fabpaHOM THITY JHLEHLE
Kpearugne 3ajenuune (Creative Commons), 32 X0jy caM ce OfTy4Ho/Na.

1. AyTopcTBo
AYTOpPCTBO - HEKOMEPLHjaIHO
3. AyTOpcTBO - HEKOMepLIHjalHo - 6e3 npepane
4. AyTOpCTBO - HEKOMEPLIHjAJTHO - JHjENTUTH MO HCTHM YCIIOBMMA
5. AytopcTBo - 6e3 npepae
6. AYTOpPCTBO - IHjEIUTH MO UCTHM yCIIOBUMA

(MonuMo na 3a0Kpy>KUTe CaMo jelHy Of IIECT MOHY)eHNX JMLEHIH, KPaTaK ONMC JTMLIEHIM AT je
Ha NoJiejuHH JIKCTa).

V Bawoj JIyuu 13 .06 L0 lg - l'Ioch aHnuaara

(W




H3jaBa 3

H3jaBa 0 MAEHTHYHOCTH IITAMIAHE M eJIEKTPOHCKe Bep3uje
MacTep/MarucTapcKor paaa

Hwme u npezume aytopa _Cawma Bepuh

Hacnos paga _Ananusa moryhnocru ummiemenTanuje LoRaWAN GexxnuHe Mpexke Ha moapyyjy rpajga

Bame JIyke

Menrop _nou. ap XKemko MBanosuh

U3jaesbyjem fa je mTaMnaHa Bep3Hja MOT MacTep/MaruCTapeKor paja HAEHTHYHA E1EKTPOHCKO]
BEP3HjH KOjy caM Npeao/a 3a AUTUTaHK PENo3uTopujyM YHUBep3uTeTa y bamoj Jlynu.

V Baw0j Jlymu /’ ﬁ : 08. ‘QOI 3 . Totnuc kafaunata
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Jou. np Cnako [lajuh >

EnextpoTexuuuku dakynteT Yausepsuteta y bamwoj Jlyuu YHUBEPSATET ¥ EAH:OJ YL
ENEKTPOTEXHWUYKN QAKYNTET
Jou. ap XKemko UBanosuh bAFbA NIYKA
Enexrporexuruku dakynrer YHuBep3uteTa y bamoj Jlyuu 5
BPOJ; isieisisess f}o ....................
Hou. ap Mnaznen Kuexxuh ;
Enexrporexnuuku dakynreT YHuBep3uteTa y bamoj Jlyuu Harym: W R

~\

HACTABHO-HAYYHOM BUJEhY
EJIJEKTPOTEXHUYKOI' ®PAKVIITETA YHUBEP3UTETA Y BABOJ JIYIIU

Omnykom HacraBHo-Hay4Hor Bujeha Enexkrporexnuykor ¢akynrera YHuBepsureTa y bawoj Jlynm
6poj 20/3.567-587/18 on 19.06.2018. ronuHe, UMEHOBaHM cMO 3a 4naHoBe Komucuje 3a 3aBpIUHU
pan Il uukiayca cryauja moa Ha3uBoM ‘“‘Anajam3a moryhnocrm mmniementaumje LoRaWAN
OexxmuHe Mpexxe Ha moapydjy rpaga bamwe Jlyke”, xannunara Came Bepuha, aumni. vHX.
enekTpoTexHuke. HakoH mperiena npuioxeHor paja MoJHOCUMMO cibenaehu

HU3BJEIITAJ
1. BUOI'PA®CKHU INIOJAIIM KAHIUIATA

Cama Bepuh je pohen 17. mapra 1987. ronqune y Mprowuh ['pany, raje je 3aBpluro OCHOBHY
wkoay 2002. romuHe. ['mMHasujy je 3aBpimo 2006. roguHe, Kao y4eHMK reHepauuje, Takobhe y
Mpkomwuh I'paxy. Ctymuje Ha EnexrporexnuukoMm daxynrety y bawoj Jlyuu 3amoueo je 2006.
rogvHe Ha OZICjeKy 3a EJIeKTpOHHMKY M TeleKOMyHUKaluje, a Auriomupao je 21. oxrobpa 2011.
roguHe. TOKOM OCHOBHHX CTyAHWja OCTBapHUO je 3amakeHe pe3yJTaTe Ha TaKMUUYEWwYy CTyJeHara
EnexTpujaza u3 obnactu TenekomyHukanuja. Ox mapra 2012. go aBrycra 2014. rogune 6uo je
sanocien y JIT Pagno-tenesusuja PemyGmuke Cpricke Ha MO3MLMM MHIKEHED 32 MPEXE M Pa3sBoj
mpexuux cepsuca. On 01. centemGpa 2014. roquHe 10 JaHac, 3amoclieH je y komnanuju Lanaco
1.0.0. Ha MO3HUIIUjU CUCTEM HHXXEHEp 3a padyHapCKe CUCTEME.

Kanguaar je 06jaBuo jeaH pajl KOju je Be3aH 3a TEMY 3aBPLUHOI pajia Ipyror HMKiyca:

[1] Sasa Veri¢, "Pregled rjeSenja za realizaciju LoRa bezi¢ne mreze", Zbornik radova
INFOTEH-JAHORINA, Vol. 17, March 2018, pp. 500 — 505.

2. OCHOBHMU IIOJAIIA O PALLY

3apmnu paa Il umkiyca cryauja Moj HasuBoM “AHanm3a MoryhHOCTH MMILIEMeHTaumje
LoRaWAN 6esxnuHe Mpesxe Ha noapy4jy rpaga bame JIyke”, kanaunara Caiue Bepuha, canpxu
129 HymepucaHMX CTpaHMLa, ca yKynmHO 45 cmuka u 12 Tabenma, a OpraHM3oBaH je y celam
NoIJIaBJba:

1. YBopn,

2. IoT,

3. LPWAN TexHosoruje,
4. LoRa,



5. LoRaWAN,
6. ExciepuMeHTaIHH pe3yIITary,
7. 3aKJby4ax.

Cnmcak kopuirheHe TuTeparype caapxu 45 u3Bopa.

Pan cangpxu u cmmcak Tabena M CIHMKA, a y IPHIOTY Cy JaTH pE3y/ITard e€KCIEpUMEHTATHUX
Mjepema.

3. AHAJIM3A PAJTIA

V yBOIy paja ykaszaHo je Ha mpofieM mel)ycoOHOr moBe3uBama BeMKOTr Opoja ypehaja koju ce cBe
BHIIE KOPUCTE y cBUM cdepama JbYICKOT IjeoBarma, Kako OH HaM OJaKInaiy XuBoT. MehycobHo
ToBe3uBame ypehaja YIIIaBHOM je 3aCHOBAaHO Ha OEKMYHUM TEXHOJIOTHjaMma. Y /by MCIYH-aBarba
KOMYHHKAI[MOHMX 3aXTjeBa JOMNLUIO je [0 T10jaBe YATABOT HU3a HOBHMX MPOTOKOJIA U TEXHOJIOTH]A KOje
He 3aXTHjeBajy BEIMKYy CHAry MOTpOIIme. JeiHa oI HOBHX TexHonoruja cy ¥ LoRa u LoRaWAN
GexudHe ceH3opcke Mpexe. L[uib CBUX OEXHYHHX CEH30pPCKHX Mpexa je mTo Behe reorpadceka
IIOKpHBamka y3 IITO Mame MH(GPaCTPYKTYpPHHX pecypea, IITO je M HarlameHo y yBomy. Ha kpajy
yBOJIa Ie(UHUCAHH CY IIPEIMET U LIU/BEBH HCTPAXHBamha, KA0 U OUEKMBAHH PE3yNTATH paja.

VY gpyrom mornaBby pasmarpase cy Hajupuxsahenuje nedunumnmje loT xonmenra. Ykparko cy
IIpeJCTaB/beHH OCHOBHH elIeMEHTH U OCHOBHe Kapakrtepuctuke IoT cucrema. Jlar je u ocBpT Ha
BeoMa IIMpOK crekrap npumjena [oT cucTema U amIuKalMja y IIpakcH, Kao U HU3 (akTopa Koje je
IIOTPeOGHO Pa3MOTPUTH MIIM HCITYHHUTH IIPH [IPOjEKTOBalbY TAKBUX CHCTEMA H aIlIMKAIH]a.

Kao m3y3eTHO momynapas koHuent, [0T mofcTHyYe HCTpaXuBaka Ha MHOTUM IT0JbUMA, a [I0CeOHO Ha
noJby OEXMYHMX KOMYHHKAaIMOHMX TexHonoruja. LPWAN, kao 9uraB HHM3 KOMYHHKAIlMOHHX
TeXHOJIOTH]a U MPOTOKONA KOjH 3a/10BoJbaBajy kpurepujyme IoT cucTema M aruvkaimja, Tema je
tpeher nornassba.

YeTBPTO NOINABJBE j€ PE3EPBHUCAHO 33 OCHOBHE KapaKTepuCTHke LoRa TexHomormje, ofHOCHO 3a
u3HUKH Ci10j OBe TeXHONMOrHje. Jlar je OCBPT Ha HAYMH MOMyJalHje CHrHana, popmar Gu3mIKux
OKBHpA, JOMET KOMYHHKAIMOHOI JHHKA, MOTPONIEE €NEKTPUYHE CHepruje, Te OTHOPHOCTH Ha
unTepdepernmje. [Ipencrasbena je u MehycoOHa Be3a M 3aBUCHOCT OUTCKE Op3uHe, PpeKBEHTHOT
orcera u (akTopa mpoumpera kox LoRa Monynamwje.

V metom momiaBy je omucana LoRaWAN TexHomoruja Koja, 3a pasiuky on LoRa TEXHOJIOTH] e,
nopesl GU3UUKOT CJI0ja, CaapKH U NeQUHHUIM]Y KOMYHHKAIHOHHX IPOTOKOJIA Ha MPEKHOM CcI10jy,
Ka0 M caMy apXUTEeKTypy KOMIUIeTHOr cucTema. OCHOBHH €JIEMEHTH T€ apXHTEKType CY Kpajibu
YBOPOBH, gateway ¥ MPEXHH CepBep.

JlerasbHuje ymosHaBame ca LoORaWAN gateway-uma (6asHa CTaHMIA U gafeway 3a yHYTpalliby
yrorpeGy) M TecTHEM ypehajem amepuuke dupme Multitech naro je y mectoM moriasby. Ha
ompeljeHrM DHU3MUIKUM YHABEHOCTHMA, MjepeEeM jaddHe CHrHala, Op3MHE IpeHoca Mojaraka,
nokasasa je Moryhnoct ymorpe6Ge konmenta LoRa Texnonmoruje Ha nonpy4jy rpana bame Jlyke.
VupraBamem onrosapajyhux 1nHHja M Tadaka Ha manu barse Jlyke, Ha OCHOBY reorpacKux
noJoaja Ha KOjiMa je MjepeHo, 1obuie cy ce moTpebHe HHpopmanuje 3a Kopuinherne LoRaWAN
TeXHOJIOTHje Ha MoApydjy rpaza. Ha ciudaH HaduH je ypaheHO TecTHpame yHyTap IOCTIOBHOT
o0jexTa.

Pan ce 3aBpiaBa 3aK/bydKoM Y KojeM je JaT KpaTak OCBPT Ha HoOHjeHe pesynrare, Te Cy
pPa3sMOTPEHH MPaBIH 3a JaJb€ UCTPAKHUBAHE.



4. HAJBAKHUJIU JOITPUHOCH
HajBaXHHju JOIIPHHOCH OBOT paja Cy:

e eKcIepMMEHTaJIHA Mjepera napaMerapa LoRaWAN curnana y craMOeHOM, ypOaHOM U
OTBOPEHOM IIPOCTOPY;

o rpaduuxy npukas nokpusenocTn LoRaWAN mpesxom Ha noapyyjy rpana bame JIyke;
e rpaduUKH IIPHUKa3 HOKpI/IBeHOCTﬁ LoRaWAN MpexoM YHyTap [OCIOBHOT 00jeKTa;

e mpujemor pacrogjene LoRaWAN gateway-a 3a IOKpHBAHE ypOaHor mozapydJja rpajia
bame Jlyke.

5. 3AK/bYYAK U IIPHJEJIOT

Komucuja cMarpa na 3aBpmHH pax II mukiyca CTymdja moj HasuBOM “AHajgu3a MoryhHocTH
ummemenTanuje LoRaWAN OexxudHe Mpeke Ha noapydjy rpana bame Jlyke”, kaHnunara
Camre Bepuha campku cBe TOTpeOHE €IEMEHTE M pe3ylTrare KOjEUMa Cy OCTBapeHH [OCTaB/bCHH
[MJbEBH HCTPaXHMBama, Ila Ca 3aJ0BOJBCTBOM  IPEUIAXE HacraBHo-Hay4HOM  BHjehy

ENeKTpoTeXHHIKOT (aKynTeTa YHHUBEP3UTETA Yy Bamoj Jlynu na yCBOjH H3BjEINTa] Komucuje u
0n0GpH 3aKa3MBarbe YCMEHE jaBHe OA0paHe.

Bama Jlyka, 06.06.2019. ronune
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